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Influencia de un modelo del SGSI (Norma ISO/IEC 27001:2013) en la eficacia de la admi-
nistracion de los recursos publicos. Registro de la Propiedad y Mercantil del Canton Pe-

dro Moncayo, periodos 2019, 2020 y 2021.

Monica Patricia Hidalgo Narvéez
Instituto de Altos Estudios Nacionales'

Resumen

Il presente articulo demuestra como influye el disefio ¢ implementacion de un modelo
de Sistema de Gestion de Seguridad de la Informacion (SGSI) bajo el estandar internacional
ISO/IEC 27001:2013 en la eficacia de la administracion de los recursos publicos. Para ello se ha
tomado como referencia el modelo del SGSI implementado por el Registro de la Propiedad y
Mercantil del Canton Pedro Moncayo (RPMPM); que, por su operatividad en el manejo de datos
ptblicos. logrd obtener una marca internacional en Seguridad de la Informacion (SI) y se con-
virtio en un referente de buenas practicas a nivel nacional.

[L.a metodologia cualitativa describe el SGSI adoptado por el RPMPM, bajo los estandares
de la Norma ISO/IEC 27001: 2013 vy la integracion con la Norma de Control Interno (NCI) ex-
pedido por la Contraloria General del Estado (CGE), que al ser aplicados son eficaces al estar
completamente segura la informacion. Del mismo modo, a través de la matriz de riesgos y actas
del Comité de SI. se analiza cuantitativamente la evolucion del SGSI antes, durante y posterior
para asegurar su correcta implementacion. Para la comprobacion de los beneficios de dichas
aplicaciones, se formuld una encuesta a través de Google a 200 personas relacionadas directa-
mente con el SGSI, para determinar el nivel de conocimientos respecto al estandar, y, propo-
niendo un prototipo de indice para evaluar la eficacia de los recursos publicos asignados a la S,
administrados por las Registradurias en el Ecuador, determinando que existe un 93% (2020) y
100% (2021) de eficacia al tener la capacidad para lograr los objetivos estratégicos de SI'y a
contribuir al buen control gubernamental.

[Los datos que se analizan comprenden los periodos 2019, 2020 y 2021.

Palabras Claves: Iificacia en la administracion de los recursos publicos, Norma [SO/IEC

27001:2013, Seguridad de la Informacion, Sistema de Gestion de Seguridad de la Informacion.

! [nstituto de Altos Estudios Nacionales. Avenida Amazonas N37-271 y Villalengua, Quito, Ecuador, Teléfono: 02382990 (email: monica.hi-
dalgof@iaen.edu.ec)



Abstract:

This article demonstrates how the design and implementation of an Information Security
Management System (ISMS) model under the international standard ISO/IEC 27001:2013 influ-
ences the effectiveness of public administration. For this, the ISMS model implemented by the
Property and Mercantile Registry of the Pedro Moncayo Canton (RPMPM) has been taken as a
reference; which, due to its operability in the management of public data, needed to obtain an
international mark in Information Security (IS) and became a benchmark of good practices at the

national level.

The qualitative methodology describes the ISMS adopted by the RPMPM, under the
standards of the ISO/IEC 27001: 2013 Standard and the integration with the Internal Control
Standard (NCI) issued by the Comptroller General of the State (CGE), which at be applied are
effective as the information is completely secure. In the same way. through the risk matrix and
IS Committee minutes. the evolution of the ISMS is quantitatively analyzed before, during and
after to ensure its correct implementation. To verify the benefits of these applications, a survey
was formulated through Google to 200 people directly related to the ISMS, to determine the level
of knowledge regarding the standard. and proposing an index prototype to evaluate the effective-
ness of the public resources allocated to the IS, administered by the Registrars in Ecuador, de-
termining that there is 93% (2020) and 100% (2021) of effectiveness by having the capacity to

achieve the strategic objectives of IS and to contribute to the good government control.
The data analyzed includes the periods 2019, 2020 and 2021.

Key Words: Efficiency in the administration of public resources, ISO/IEC 27001:2013

Standard, Information Security, Information Security Management System.
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1. Introduccion
En la actualidad, la informacién se ha convertido en el activo mas valioso que generan
las organizaciones, siendo la misma esencial para el logro de sus objetivos estratégicos y buen
funcionamiento (Vite, Davila, & Molina, 2019, p. 33), De igual forma, es indispensable proteger
sus datos frente a los riesgos que se pudieran presentar debido a amenazas y vulnerabilidades
provocados por eventos naturales, fallas técnicas y recursos humanos, afectando la disponibili-

dad de la informacion y recursos; (Americanos, 2000).

Ante tal situacion, las organizaciones han estimado a la informaciéon como uno de los
principales pilares para su funcionamiento, invirtiendo recursos para evitar el robo y manipula-
cion de sus datos confidenciales mediante el uso de la tecnologia para la creacion, procesamiento
y almacenamiento en sistemas de informacion (Sisti, 2019, p. 24), como es el caso de los Regis-

tros de la Propiedad que por su operatividad administran bases de datos publicos.

Los Registros de la Propiedad como tales, funcionan en el Ecuador a partir de la expedi-
cion de la (Ley de Registro, 1980), marco legal en el cual se estructurd esta dependencia con
caracter privado que brindaba servicios publicos, administrados financieramente por los Regis-
tradores y vigilados por las Cortes Superiores de cada provincia. A partir de la expedicion de la
(Constitucion de la Republica del Ecuador [CRE], 2008), cambia su estructura funcional a ca-
récter publico para ser administrados de manera concurrente entre la Direccion Nacional de Re-
gistro de Datos Publicos (DINARDAP) y los Municipio de cada canton, cuyos recursos publicos

provenientes del cobro de aranceles, son destinados a los gastos de operatividad.

El RPMPM es una institucion publica adscrita al (GAD Municipal del Canton Pedro
Moncayo, 2011), creada mediante Ordenanza S/N del 10 de junio del 2011, que tiene como
funcion principal prestar servicios de inscripcion y certificacion de actos registrales a los propie-
tarios de los bienes inmuebles y muebles del canton. Para otorgar estos servicios es indispensable
contar los libros registrales que datan informacion de uso histérico desde el 14 de febrero de

1912, constituyéndose en los activos mas valiosos que posee la organizacion.

Ante tales activos de valor no estimado, el problema surge en el primer trimestre del
periodo 2018, donde el responsable de la Unidad Operativa mediante un reporte formal, indico
que en ocasiones reiteradas los libros historicos al ser manipulados por el personal para marginar
las inscripciones de los nuevos propietarios de los bienes inmuebles en las actas anotadas ma-
nualmente con un numero de repertorio secuencial a través de un asiento registral y firmado por

los Registradores titulares de aquellos afios como lo establece el articulo 24 de la (Ley de



Registro, 1980), fueron sustraidas de su libro original; encontrando también en algunos asientos
cortes; y, por tltimo, dos libros que databan del afio 1950 fueron extraviados. aclarando que

dicha informacion no pudo ser recuperada.

En resumen, los datos al ser fisicos y al no estar digitalizados, fueron una pérdida signi-
ficativa para la entidad, afectado a la disponibilidad de la informacion en la emision de certifi-
cados que solicitan los propietarios de los bienes, lo que genero retrocesos en los procesos de

inscripciones, sanciones al personal y juicios civiles.

En vista de esta problematica, la Alta Direccion conjuntamente con el equipo de apoyo.
incorporo en el Plan Operativo Anual (POA), Plan Anual de Contratacion (PAC) y presupuestos.
el planteamiento del diseno de un modelo de (SGSI) con la ayuda de la norma internacional
[SO/IEC 27001:2013. que permita a través de un conjunto de procesos gestionar la accesibilidad
de la informacion y asegurar la integridad, disponibilidad y confidencialidad de los activos de
informacion, reduciendo a la vez los riesgos de detectados por los hechos ocurridos (Valdiviezo
& Rodriguez, 2015), e ~incorporando una lista de controles para la gestion de la seguridad de la
informacion;” (Grajales & Leon, 2016, p. 44); con el fin de aplicar acciones preventivas que

faciliten el trabajo de la implementacion del SGSI dentro de la organizacion (Aguilar, 2017).

El SGSI que el RPMPM implementd ha sido monitoreado por el Comité de Seguridad de
la Informacion a través de las actas y verificados mediante los informes de auditoria externa
certificado por un organismo acreditado. pues actualmente el RPMPM cuenta con una marca en
SI. apegada a estandares internacionales y como un referente de buenas practicas en su entorno
de accion; sin embargo, no se ha podido evidenciar como este disefio ¢ implementacion de mo-
delo del SGSI bajo la (Norma ISO/IEC 27001:2013), influye o no en la eficacia de la adminis-

tracion de los recursos publicos.

2. Revision de Literatura

2.1 Sistemas de Gestion de Seguridad de la informacion

Seguin British Standards Institution: “la informacién es la sangre de todas las organizaciones, y es en este
mismo sentido que la proteccion de este vital elemento asegurara no solamente la vida y operacion ade-
cuada de las organizaciones, sino que al reconocer entre las entidades la salud de su activo, dara certeza
de los servicios que proporciona, siendo responsable en todo momento en su contexto y ante la sociedad”
(Riestra, 2017, p. 5).

Uno de los mayores retos de las organizaciones radica en la transformacion digital de la
informacion que a través del uso de sistemas informaticos permite procesar, recopilar, clasificar,

interpretar y resumir grandes cantidades de datos para informar a la Alta Direccion (Medina J. |



2006, p.7), convirtiéndose en un recurso estratégico para que la organizacion formule bases so-
lidas en la continuidad de su negocio, estar en sintonfa con sus proveedores y clientes, obtener

mejores resultados y asegurar el €xito a corto y largo plazo (Proafio, Orellana, & Martillo, 2018).

Ante la nueva era digital, los datos se han convertido en el valor mas preciado para todas
las organizaciones que se han visto obligados a invertir en sistemas, personas, recursos y demas
activos para reducir la probabilidad y el impacto de los incidentes de seguridad contra desastres,
errores (intencionales o no) y manipulacion no autorizada, que pudiera presentarse (Silva,

Segadas, & Kowask, 2014).

Chillan y Pionce sefialan que la ST en una organizacion se obtiene implementando un
sistema de gestion acorde a la realidad funcional, al establecer el disefio mas apropiado para
tratar los aspectos de seguridad, a través de la integracion de los recursos técnicos y humanos,
amparados por medidas administrativas, que garanticen el establecimiento de controles efecti-
vos, para alcanzar el nivel de seguridad necesario en cumplimiento con los objetivos estratégicos
de la organizacion, de forma que se mantenga el riesgo reducido del nivel asumible (Chilan &

Pionce, 2017, p. 294).

En el Ecuador encontramos algunas disposiciones legales que regulan de alguna forma la
SI, contempladas en la (Ley Orgénica de Datos Personales , 2021), la (Ley Organica del Sistema
Nacional de Registro de Datos Ptiblicos [LOSNRDP], 2010), en su articulo 26, que precisa el
término de seguridad y de los cuales hacen referencia a los articulos 300 y 410.10 de las (Normas
de Control Interno para las Entidades, Organismos del Sector Publico y de las personas juridicas
de derecho privado que dispongan de recursos publicos [NCI], 2009); expedido por la CGE; asi
como la (Secretaria Nacional de Administracion Publica [SNAP], Acuerdo No. SGPR-2019-
0107, 2019) que emite la Regla Técnica Nacional para la Organizacion y Mantenimiento de los
Archivo Ptblicos; y, por ultimo, la disposicion del (Ministerio de Telecomunicaciones y de la
Sociedad de la Informaciéon [MINTEL], Acuerdo Ministerial No. 025-2019, 2019) que expide el
Esquema Gubernamental de SI-EGSI, version 2.0, basado en la norma ISO/IEC 27001:2013.

La Norma ISO/IEC 27001:2013 traducida en el Ecuador por el (Servicio Ecuatoriano de
Normalizaciéon [INEN], 2018) indica que “El SGSI preserva la confidencialidad, integridad y
disponibilidad de la informacion mediante la aplicacion de un proceso de gestion de riesgos y da
confianza a las partes interesadas que los riesgos se gestionan adecuadamente™; asi como tam-

bién, especifica los requisitos para establecer, implementar, mantener y mejorar continuamente



un SGSI dentro del contexto organizacional, considerando los procesos. tamano v estructura,

pues su adopcion depende de la decision estratégica de la organizacion (p. iv).

ElI SGSI forma parte y se integra con los procesos de la estructura organizacional a través
del ciclo Deming PHVA con un enfoque basado en riesgos. con el proposito de aplicar los con-
troles de SI contenidas en ¢l anexo A del estandar divida por 14 dominios y 114 controles que

ayudan a proteger los activos de informacion, como lo representa la figura No. 1.

Figura No. 1

SGSIy su relacion con ciclo PHVA
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Fuente: Adaptado de la Norma ISO/IEC 27001:2013 (INEN, 2018)
Elaborado por: la autora (2022)

(Pedraza, 2017) determina que “los SGSI adoptados en instituciones publicas bajo los
requisitos de la Norma ISO/IEC 27001:2013 es vista como un proceso dinamico que debe con-
templar el analisis del contexto organizacional; ademas de evaluar los riesgos de la seguridad de

la informacion en dicha empresa™ (p. 66).

Es necesario que la organizacion conozcea los riesgos de SI que se enfrentan aplicando
una gestion de riesgos que permita “abarcar la evaluacion y el analisis del riesgo, al igual que la
¢jecucion de estrategias y de acciones especificas para controlar, reducir y transferir el riesgo™
(Corda, Coria, Cuervo, & Vifas, 2016, p.2), con el propésito de minimizar el riesgo; ya que, de
acuerdo a la revista (Haz, 2017), los mayores riesgos que enfrentan las organizaciones en la

actualidad son los delitos cibernéticos, hacking, virus y codigos maliciosos que pueden afectar a



la “informacion valiosa que se puede encontrar de diferentes formas: impresa, almacenada elec-
tronicamente, transmitida por diferentes medios de comunicacion o de transporte, divulgada por

medios audiovisuales, en el conocimiento de las personas, etc.” (Tarzona, 2007, p.143).

Un SGSI tiene como proposito esencial la proteccion de los sistemas de informacion de
uso, acceso, divulgacion y disrupcién no autorizada de la misma. La adecuada gestion de SI
persigue establecer y mantener politicas y controles que tengan como objetivos estratégicos con-
servar la integridad, disponibilidad y confidencialidad de la informacion; por tanto, estos tres
elementos son el pilar fundamentar de todo SGSI en cualquier organizacion que busca eficacia

en el modelo ideal de su informacion (Chaverra, 2021).

Para (Fonseca, 2019) un SGSI es un elemento clave dentro del Plan estratégico, debido a
que mas alld, de proteger sus activos, le permite obtener un valor diferenciador dentro de la
operacion de sus servicios, incrementa la percepeion positiva de la imagen de la organizacion,

mejora los procesos y disminuye costos (p. 103).

De acuerdo con (Guzman, 2015) el disefio de un SGSI basado en un modelo de mejores
practicas y lineamientos de seguridad, como es la Norma ISO/IEC 27001 :2013, es una herra-
mienta de gran ayuda que permite identificar los diferentes aspectos que se deben tener en cuenta
las organizaciones cuando deciden establecer un modelo de SI; ya que, si logran cumplir lo es-
tablecido en el estandar, podran llegar a forjar en el tiempo un adecuado y sostenible SGSI. La
implementacion comienza con el compromiso demostrable de la Alta directiva cuando la SI es

concebida dentro de los objetivos estratégicos de la organizacion (p. 166).

2.2 Eficacia en la administraciéon de los recursos publicos

El Instituto de Informatica Legal. Quito, 1986, define a la “gestion publica, como el con-
junto de acciones mediante las cuales las entidades tienden al logro de sus fines, objetivos y
metas, los que estan enmarcados por las politicas gubernamentales establecidas por el Poder
Ejecutivo™; es decir, la gestion publica dirige a una organizacion alcanzar el cumplimiento de

los objetivos estratégicos (Hidalgo, 2015, p.8).
Segun lo indica Reyna:

[a eficacia consiste “en alcanzar los objetivos propuestos, las metas programadas. Para ello,
es necesario que la institucion cuente con una planificacién detallada, con sistemas de infor-
macién e instrumentos que permitan conocer en forma oportuna y confiable determinada si-
tuacion en el momento preciso v la existencia de desvios respecto a las metas proyectadas,
para medir el grado de eficacia.” (Reyna, 2017, p. 158).



En concordancia con (Vinueza, 2021, p.4) “La gestion publica permite la optimizacion
del uso de los recursos publicos, con el fin de obtener eficacia en la gestion de los mismos. La
incorporacion de un modelo de gestion al procedimiento administrativo permite una reduccion
del mal uso de los recursos ptblicos™: en otras palabras, “la eficacia se relaciona al aprovecha-
miento oportuno de los recursos para el cumplimiento de los objetivos institucionales™ (Reyna.,

2017, p. 158).

Asi mismo, (Escudero, 2020) sefiala que “los recursos publicos son aquellos medios ma-
teriales o inmateriales que posee la administracion para satisfacer las necesidades de los ciuda-
danos y de la administracion misma para la correspondiente prestacion de servicios. Estos deben
estar debidamente distribuidos y controlados a fin de que esta pueda cumplir su mision de admi-
nistrar y gestionar el Estado™ (p.21).

El control es un sistema de derecho publico, que consiste en verificar si los recursos hu-
manos, materiales, tecnologicos vy financieros han sido utilizados correctamente en la ejecucion
de un plan de manera que se pueda comparar continuamente los resultados obtenidos con lo

planteados y tomar medidas utiles para asegurar la e¢jecucion de sus objetivos (Amoroso, 2018).

Segin (Medina M. , 2015) “la administracion de recursos publicos permite a la entidad
ordenar la implantacion del control interno, ya que es un proceso integral efectuado por el titular,
funcionarios y servidores de una entidad. disefiada para enfrentar los riesgos y para asegurar que
se alcancen los objetivos™ (p. 15), cuyo proposito es promover las acciones, a través de la apli-

cacion de controles efectivos que impulsen hacia la eficacia de la organizacion (Meigs, 2004).

Para (Mantilla, 2018) el control interno comprende todos los métodos y acciones que se
adoptan en una organizacion para salvaguardar sus activos, los cuales pueden ser politicas, pro-
cedimientos, elementos de software y hardware, mecanismos de proteccion de la infraestructura
fisica y de seguridad, asi como la adecuada seleccion y entrenamiento del personal que utiliza
los recursos de informacion (Figueroa, Rodriguez, Bone, & Saltos, 2017, p. 154), con el objetivo
de resguardar los recursos y bienes del Estado contra cualquier pérdida, deterioro, actos ilegales
y uso indebido de todo hecho irregular o situacion perjudicial que pudiera afectarlos (Mendoza.,

Garcia, Delgado, & Barreiro, 2018).

Las entidades publicas deben mejorar continuamente sus procesos, v que las acciones a
tomar se vean reflejado en la correcta utilizacion de los recursos publicos y en la entrega de

servicios eficaces y de calidad para la sociedad ecuatoriana (Gonzalez, Narvaez, & Frazo, 2019).



3. Metodologia

El presente estudio describe y analiza la interrogante: ;como influye el disefio e imple-
mentacion de un modelo de (SGSI) bajo el estandar internacional ISO/IEC 27001:2013, en la
eficacia de la administracion de los recursos publicos? Para ello, se utilizo la metodologia de
investigacion con enfoque mixto cualitativo y cuantitativo, que “representan un conjunto de pro-
cesos sistemdticos, empiricos y criticos de investigacion que implican la recoleccion y analisis
de los datos cuantitativos y cualitativos, asi como su integracion y discusion conjunta para rea-
lizar inferencias producto de toda informacion recabada (metainferencias)” (Hernandez R. ,
2014, pag. 534); por consiguiente, utilizan evidencia de datos numéricos, textuales, simbolicos

y otros para lograr un mayor entendimiento del fendmeno bajo estudio (Hernandez R. , 2014).

Para la recoleccion de datos cualitativos referente a la descripeion del disefio e imple-
mentacion del modelo del SGSI adoptado por el RPMPM en relacion a la eficacia de la admi-
nistracién de los recursos publicos, se aplico el método de revision documental, que sirvio para
extraer informacion cientifica, en tesis de grados, libros, articulos cientificos y revistas; asi tam-
bién, informacion relativa de la normativa internacional ISO/IEC 27001:2013 y demas normati-
vas ecuatoriana vigentes, tales como: Ley Organica de Datos Personales, Ley Organica de Datos
Pablicos, Normas de Control Interno, Regla Técnica Nacional para la Organizacion y Manteni-

miento de los archivos Publicos y el esquema Gubernamental de SI — EGSI, version 2.0.

Para el analisis de datos cuantitativos, se utilizé el método de revision documental de
registros oficiales contenidas en la matriz de riesgos y actas del Comité de SI de la organizacion
objeto de estudio, que sirvi6 para establecer la evolucion del SGSI antes, durante y posterior-
mente a la implementacion en la aplicacion de los controles determinados en el estandar; asi
como, también permitié obtener un detalle de los beneficios obtenidos luego de las acciones
tomadas por la organizacion. El analisis de datos fue realizado mediante tablas dinamicas y gra-

ficos en Excel, a través de la integracion de los periodos 2019, 2020 y 2021.

Con el objeto de determinar los niveles de conocimientos del estandar ISO/IEC
27001:2013, se disefi6 una encuesta digital por formularios Google, la cual fue enviada a 200
personas que se relacionaron durante la implementacion del SGSI, entre los que se encontraba
personal de apoyo tecnoldgico, proveedores de sistemas y equipos informaticos, auditores lideres
de SI y técnicos operativos del varias Registradurias y de entidades que operan datos publicos a

nivel nacional.



Finalmente, con la informacién recabada de los beneficios obtenidos se planted un pro-
totipo de indice por medio del método de diserio métricas para evaluar la eficacia de los recursos

publicos destinados a los objetivos estratégicos de Sl para las Registradurias a nivel nacional.

4. Discusion de Resultados

4.1 Descripcion del modelo del SGSI disenado

El RPMPM disenid un SGSI acorde a su realidad funcional, que le permitio analizar y
valorar los riesgos iniciales y residuales que podrian afectar a la confiabilidad, integridad y se-
guridad de la informacion, mediante la gestion de riesgos; con el proposito de prevenir posibles
amenazas ¢ incidentes que pudieran presentarse por varios factores (Vergara, 2017, p.21). dentro
de las fases de implementacion. Para la mitigacion de los riesgos valorados se aplicaron varias
acciones de control establecidos en el anexo de la norma ISO/IEC 27001: 2013 (p.9), ¢ integra-

dos con varios articulos de la NCI expedido por la CGE como lo muestra el anexo No. 1.

Para el cumplimiento de las acciones, a través del Comité de SI se plantearon varias ac-
tividades y se asignaron los recursos necesarios, los cuales mediante indicadores de control se
determind el grado de eficacia de las acciones tomadas, con el propdsito de proteger los activos

mas valiosos de la informacion publica y obtener beneficios, como lo muestra la figura No. 2:

Figura No. 2
Modelo de SGSI adoptado por el RPMPM
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Norma de Control Interno expedido por la—}—]
CGE

Fuente: Adaptado del Modelo de SGSI del RPMPM
Elaborado por: la autora (2022



4.2 Analisis comparativo de la evolucién del SGSI implementado

En el grafico No. 1 se puede observar la evolucion del SGSI adoptado por el RPMPM en
las fases: antes, durante y posteriormente a su implementacion, cuya variacién significativa
muestra como fue mejorando la SI paulatinamente en cada afio; debido a los controles aplicados
para hacer frente a las vulnerabilidades y reducir el riesgo de incidentes de SI (Silva, Segadas,
& Kowask, 2014); es decir, de los 114 controles que establece el estandar, en la primera fase
(antes) apenas se cumplieron 43 controles por la dotacion fisica de la infraestructura tecnologica,

los otros 71 controles no aplicados se debieron al desconocimiento del estandar.

A continuacion, en la segunda fase (durante), se cumplieron 86 controles por la aplicacion
de las politicas de SI establecidos en los 14 dominios de la norma, necesarios para la certificacion
del estandar y ademas oportuno ante los efectos del COVID 19 por la aplicacion de teletrabajo,
servicios en linea y digitalizacion de documentos (Zufiiga, Jalon, Andrade, & Giler, 2021). Por
altimo, en la tercera fase (posterior), satisfactoriamente se cumplieron 104 controles por la con-
tinuidad de la operatividad debido el incremento de contagios del virus que dio lugar a las trans-
ferencias de informacion entre entidades publicas. Los demas controles no aplicados en las dos

fases ultimas se debieron al desarrollo tecnologico no implantado.

Grafico No. 1

Evolucion de la implementacion del SGSI
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Fuente y adaptacion de la autora: Actas del Comité de SI'y Matriz de Riesgos.

En definitiva, las dos variables muestran la relacion entre los controles cumplidos y no al
aplicar el estandar, descritas en la matriz de riesgos de los periodos 2019, 2020 y 2021, como lo
indica (Salcedo, 2018, p. 21) “Si los controles se aplican de una forma ordenada y organizada,
entonces existira una interrelacion positiva entre ellos, la cual vendria a constituir un sistema de

control sumamente mas efectivo”.



4.2.1 Analisis de los Beneficios obtenidos del SGSI implementado

Por otro lado, la tabla No. 1 indica el detalle de los beneficios obtenidos del SGSI imple-
mentado, luego del cumplimiento de las acciones tomadas de los periodos 2019, 2020 y 2021, a
través de los datos integrados de la matriz de riesgos y actas del Comité de SI, en el cual se puede
observar que sobre el 80% de la metas establecidas en los indicadores de control, el 81% de las
acciones tomadas fueron eficaces, logrando el resultado esperado. el aprovechamiento oportuno
de los recursos publicos, la reduccion de riesgos, al identificarse las vulnerabilidades técnicas
potenciales y los riesgos asociados (Valdiviezo & Rodriguez, 2015) y los potenciales de mejora
que continuaran para los proximos afos; tales como: la interconexion de las bases de datos entre
el RPMPM con las Notarias v el catastro municipal, tomando en cuenta aun mas el surgimiento
de nuevas innovaciones tecnologicas que implican mayor seguridad de los datos, en vista del
aumento sustancial de los incidentes de SI ocurridos en los dos ultimos afios (Estrada, Unas, &

Florez, 2021).

4.3 Perspectiva de las partes interesadas de un estandar ISO/IEC 27001:2013

Para determinar el nivel de conocimiento de las partes interesadas del estandar ISO/IEC
27001:2013, se diserio una encuesta por formularios Google y se aplicd a 200 personas que es-

tuvieron relacionados durante la implementacion del SGSI, lo cual permitié detectar lo siguiente:

Como lo muestra el grafico No. 2, la mayor parte de los encuestados fueron técnicos de
varias Registradurias y de entidades que operan datos publicos de sexo masculino, con una edad
promedio de 41 a 50 afios y una formacion en tercer nivel en las profesiones de derecho, sistemas
informaticos; y, contabilidad y auditoria, de los cuales el 73% de los encuestados continuaron en
la contestacion de las preguntas siguientes, revelando altos niveles de conocimiento en el estan-
dar en SI, El otro 27 % de los encuestados que no continuaron con las preguntas formuladas,
afirmaron desconocer este tipo de estandar; en vista, de que no coexiste una cultura de SI en
nuestro pais, como lo revela el informe mundial de la Organizacion Internacional 1SO, que ha
entregado 36.362 certificados en todo el mundo, y apenas 9 certificados en el Ecuador (I1SO,

2020).
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Tabla No. 1

Beneficios obtenidos del SGSI implementado

Riesgos que  |Controles cciones integra- (Meta | 3 Datos obtenidos en Ias fases de implementacion 2019, [Evidencia Beneficios obte-
podrian afec- |aplicados de das con la Norma [de las 2020 y 2021 nidos
tar ala SI la Norma de Control In- Indiudor de control - % de eficacia de Ia accién tomada =
ISO/IEC  |terno dela CGE [nes X |(actividades cumplidas/actividades planteadas) + (recursos
127001:2013 de losju recursos asignados) /2
3 pe- |Activi- Activi-| Recursos | Recursos | % Acti- [ % Re-| Efica-| Des-
rjo- | dades | dades | Asignados | Utilizados | vidades |cursos|cia de | vios
dos | Plan- | Cum- cumpli- | Utili- | la ac-
teadas | plidas das |zados| cion
No contar con A.5 Politicas de |Aprobar, actualizary | 80% 10 8 45.130,39] 35.843.01] 60% 60% | 60% | - Certificacion del | Ahorro de recursos
politicas de SI S1 socializar las politicas 20% |SGSI bajo la en la contratacion
de S1 Norma [SO/IEC | del disefio del SGSI
27001:2013 Aplicacion paula-
tina de las politicas
) de SI
Falta de asigna- |A.6 Organiza- |Asignar roles y res- 80% [ 17 15 50.980.00] 56.025.01 83% | 76% | 80% | 0% [Manual de pues-| Asignacién de ro-
cién de rolesen  |cion de la SI ponsabilidades de SI tos, POA, Esta- | les, responsabilida-
Sly enel con- Actualizacion de la tuto Organiza- | des y obligaciones
texto Organiza- Planificacion estraté- cional con SI para el buen desem-
cional gica con S1 peno de SI
Falta de procedi- |A 7 Seguridad  |Asegurar la informa- | 80% | 23 20 23.770,00] 1864508 83% | 82% | 82% | +2% |Acuerdos de Generd una cultura
mientos de Sl en |en los recursos  |cion que tienen ac- confidencialidad,| de SI en el personal
los recursos hu-  [humanos ceso el recurso hu- Concientizacion | y partes interesadas
manos mano de la SI
Inadecuado ma-  |A.8 Gestion de  [Llevar un correcto 80% | 38 36 76435.27] 6941501 94% | 90% | 92% | +12 (Sistemas de con-| Fomento al go-
nejo de Activos  |Activos manejo de los activos % |trol documental | bierno digital
de informacion docu- digitalizado y Manejo adecuado
mental y bienes control de bienes| de los activos de SI
No disponer de  |A 9 Control de  |Adecuar controles de | 80% | 40 35 13 844,000 10.734,92] 85% | 85% | 85% | +5% |Contrasefias, pri-| Respuesta optima
controles de Ac-  |Acceso acceso a los sistemas vilegios de ac- | frente a cualquier
ceso de informacion ceso a redes incidente de SI
No contar con A.10 Controles |Mantener un control | 80% 6 3 4633000 450380 83% | 82% | 83% | +3% [Respaldo docu- | Resguardo de la in-
controles Cripto- [Criptograficos  |de los codigos encrip- mental de codi- | formacion sensible
graficos tados de informacion gos criptografi- | y confidencial
sensible cos
Insuficiente Se-  |A. |1 Seguridad [Mantener areas segu- | 80% | 63 60 | 116.900.54] 110.620.08] 95% | 95% | 95% | +15 |Areas seguras en| Areas seguras para
guridad fisicay  [fisica y del En- |ras para resguardo de 9 |el Data Center, | la proteccion de los
del Entorno torno la informacion Backus vy UPS. | activos de la infor-
macion
Inseguridad de A.12 Seguridad |Asegurar las opera- 80% | 53 47 4093678 3294431 83% 79% | 81% | +1% |Respaldo perio- | Proteccion de los
las operaciones  |de las operacio- |ciones ante posibles dico de los siste- | datos publicos, pri-
nes cventos e incidentes mas operativo, | vacidad y control
de SI nube y licencias | de la Tl a través de
antivirus los respaldos perio-
dicos
Insegundad en A. 13 Seguridad |Asegurar los accesos | 80% | 23 22 27.796.000 21.199.89] 80% | 79% | 80% | 0% |Verificacion de | Fomento al go-
las Comunicacio- |en las Comuni- |de comunicacion, acceso alared | bierno electronico
nes caciones considerando los ata- de internet y mediante servicios
ques cibernéticos mensajeria en linea por la pa-
gina web
No velar por los  |A 14 Requisitos |Considerar los aspec- | 80% | 29 25 8116000 679133 81% | 80% | 80% | 0% [Términos de re- | Infraestructura tec-
requisitos de SI  |de seguridad en [tos relevantes y ele- ferencia de los | nologica y de co-
en la adquisicion, [la adquisicion, |mentos de Sl en las procesos de Con-{ municacidn funcio-
desarrollo v man- |desarrollo y etapas contractuales tratacion e infor-| nal a la SI
tenimiento de los |mantenimiento mes técnicos
sistemas de in-  |de los sistemnas
formacion de informacion
Inseguridad de la |A.15 Seguridad |Asegurar la no divul- | 80% 12 10 429000 358400 77% 76% | 76% | -4% |Acuerdos de Proveedores com-
informacion en  |de la informa-  |gacion o mal uso de la confidencialidad | prometidos con la
relacion con pro- |cion en relacion |informacion entre- Evaluacion pe- | SI
veedores con proveedores |gada a terceros ricdica
Inadecuada ges- |A. 16 Gestion de [Gestionar oportuna- | 80% | 24 21 5184000 4.502,000 80% 80% | 80% | 0% |Informes de se- | Disminucion de
tién de segui- incidentes de SI |mente los incidentes o) guimientos de gastos por inciden-
miento a los inci- |y mejoras eventos de SI que pu- incidentes y tes de SI
dentes de Sl y diera presentarse eventos de Sl
mejoras
Falta de Conti-  |A.17 Continui- |Aplicar un Plan de 80% | 15 13 44.564.92] 4144320] 84% | 84% | 84% | -4% |Plan de contin- | Interconexion con
nuidad de la se-  |dad de seguridad|Contingencia ante gencia Anual los sistemas opera-
guridad de la in-  |de la informa-  |cualquier entorno que Aplicacion de te-| tivos y aplicacion
formacion cion pudiera presentarse letrabajo del teletrabajo
Incumplimiento  |A.18 Cumph-  [Cumplir con los re- 80% | 21 18 73253.57] 62.154.18] 81% | 80% | 81% | +1% |Informe de vul- | Revisiones periédi-
de requisitos y miento de requi- [quisitos normativos y nerabilidades cas al SGSIy SI
revisiones de se- [sitos y revisiones|revisiones a la SI técnicas
guridad de la in- |de seguridad de Informe de Au-
formacion la informacion ditorias del SGSI
TOTAL 80% | 376 335 [544 834,67|478.405,84| 82% 81% | 81% | +1%

Fuente y adaptacién de la autora: Actas de Comité de SI'y Matriz de Riesgos de los periodos 2019, 2020 y 2021.
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Del 73% de los encuestados que confirmaron conocer el estandar, el 49% obtuvieron
estos conocimientos a través de cursos v talleres, seguido del 36% que se enteraron por expe-

riencias de buenas practicas de SI en otras entidades y escasamente el 10% aplica actualmente.

Ante los altos niveles de conocimientos del estandar, el 100% de los encuestados atirma-
ron que el implementar un SGSI bajo el estandar internacional ISO/IEC 27001:2013, reduce los
riesgos de perdida de la informacion, influye en la eficacia de la administracion de los recursos
publicos, logra conservar los elementos de SI y genera beneficios futuros para la organizacion
que adopte estos sistemas de gestion; en vista de que el 43% de los encuestados alguna vez
tuvieron incidentes por robos de informacion y los recientes presentados en €l (Registro de la

Propiedad de Portoviejo, 2021).

Grafico No. 2
Conocimiento de la norma internacional ISO/TEC 27001:2013
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Fuente: Encuestas Google realizadas por la autora en el (Formulario de Perspectivas de las partes

interesadas de un estandar en Seguridad de la Informacion, 2021)
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Una vez evidenciado la descripciéon del modelo de SGSI disefiado bajo la integracion de dos
normativas: analizado la evolucion del SGSI implementado y sus beneficios obtenidos, asi como
también, la interpretacién de las perspectivas de las partes interesadas del estandar; y, tomando
en cuenta que mi hipotesis al respecto es: “El disefo e implementacion de un modelo de SGSI
influye positivamente en la eficacia de la administracion de los recursos publicos”, en opinion

de las personas encuestadas la hipdtesis planteada es verdadera; debido, a que el modelo de

SGSI adoptado por el RPMPM e implementado por fases bajo los estandares de SI'y las NCI al
aplicar si fue eficaz al obtener completamente el 81% garantizada la seguridad de la informacién

en la organizacion (Arévalo, 2021).

4.4 Propuesta de un prototipo de indice

Como producto de los hallazgos, propongo un prototipo de indice para poder cuantificar
la eficacia de los recursos publicos asignados a los objetivos estratégicos de SI, administrados
por las Registradurias en el Ecuador representada en la tabla No. 2, tomando en cuenta las lineas
de investigacion de trabajos relacionados a modelos de indicadores de los autores tales como
(Leonel, 2015) en su articulo cientifico denominado: “Indicadores en el Modelo de Seguridad de
la Informacion”; (Paus, 2016) en su obra titulada: “Como generar métricas de seguridad efectivas

en la empresa™; y, la (CGE, 2001) en su “Manual de Auditoria de Gestion™ (p. 110).

Para su medicion, se ha propuesto la aplicacion del método disefio métricas, con el fin de
indicar cuantitativamente el grado de seguridad relativa al punto de referencia, que permita guiar
el desarrollo de los beneficios obtenidos de SI luego de cumplir con los indicadores de control
establecidos en el estandar internacional. La implementacion dependera de la naturaleza de la

organizacion y del entendimiento de los indices por las personas que van hacer uso de ellos.
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Tabla No. 2

Prototipo modelo de indice

iNDICE PARA EVALUAR LA EFICACIA DE LOS RECURSOS PUBLICOS DESTINADOS A LOS
OBJETIVOS ESTRATEGICOS DE SI

VERSION: 00 | CODIGO: SGSI-00

FUENTE DE DATOS: Matriz de Riesgos, Actas del Comité de SI, Matriz de Control del SGSI

| FRECUENCIA: Anual (previo al informe de rendicion de cuentas)

CRITERIOS DE EVALUACION DE EFICACIA: Determinar el % eficaz o no de los recursos publicos destinados a los objetivos

IDENTIFICADOR: “"c(‘ha de Elaboracidn:

.-

estratcgicos relacionados a la S1

METODO DE CALCI

Controles establecidos en la | Indicador Evaluado en la matriz
Norma IS0 27001:2013 de Riesgos Elgperldu Obtenido mpl
Beneficios obtenidos 2020 2020 2020
A5 Politicas de seguridad de  |Ahorro de recursos en la contratacion|  70% 80% 90% 0% 80% 100% X X
la informacion del diserio del SGSI
Aplicacion paulatina de las politicas
de 51
A6 Organizacion de la Segu- |Asignacion de roles, responsabilide- | 70% | 80% | 90% 59% 83% 97% X X
nidad de la Informacion des v obligaciones para el buen
desempeno de S1
A7 Seguridad en los recursos |Generd una cultura de S1 en el perso-|  70% 80% 90% 60% 88% 99% X X
humanos nal v partes mteresadas
A8 Gestion de Activos Fomento al gobiermo digital 70% 80% 50% 88% 92% 96% X X X
Manejo adecuado de los activos de
Sl
A.9 Control de Acceso Respuesta optima frente a cualquier 70% 80% | 90% 75% 80% 100% X X X
incidente de S1 . ]
A 10 Controles Criptograficos [Resguardo de la informacion sensi- 70% 80% | 90% 50% 99% 100% X X
ble v confidencial
A 11 Segunidad fisica y del Areas seguras para la proteceion de 70% 80% 90% 90% 95% 99% X X X
Entorno los activos de la informacion
A 12 Seguridad de las opera-  [Proteccion de los datos piblicos, pri-|  70% | 80% | 90% 53% 90% 99% X X
clones vacidad y control de la TI a través de
los respaldos periddicos
A 13 Seguridad en las Comu- |[Fomento al gobierno electronico me-|  70% 80% 90% 50% 91% 99% X X
nicaciones diante servicios en linea por la pa-
gina web
A 14 Requisitos de seguridad  |Infraestructura tecnologica y de co- 70% | 80% | 90% 67% 81% 929% X X
en la adquisicion, desarrollo y [municacion funcional a la SI
mantenimiento de los siste-
mas de informacion
A.15 Seguridad de la infor- Proveedores comprometidos con la 70% 80% 90% 50% 79% 100% X
macion en relacion con pro-  |S]
veedores )
A 16 Gestion de incidentes Disminucion de gastos por incidentes|  70% 80% 9024 49% 90% 100% X X
de Seguridad de la Informa-  |de SI
cion y mejoras
A17 Continuidad de segun- | Interconexion con los sistemas ope- [ 70% | 80% [ 90% 66% 86% 99% X X
dad de la infonmacion rativos y aplicacion del teletrabajo
A.18 Cumplimiento de requi- [Revisiones periodicas al SGSI y SI 70% 80% | 90% 60% 83% 99% X X
sitos y revisiones de seguri-
dad de la informacion B
TOTAL 93%
Indice de Eficacia de los recursos publicos asignados a S1 Resultados de la eva-  (No eficaz: X 21% (2019)
Referencia (1E) 80% luacion SI Eficaz: X 93% (2020) y 100% (2021)
RESULTADOS: El 21% de no eficaz. corresponde a los datos obtenidos antes de la implementacion del SGSI. es decir que por desconocimiento del
estandar. no se asignaron los recursos suficientes para los objetivos estratégicos de SI. al contrario, camo lo muestra en la fase de implementacion donde
el 93% y 100% si fueron eficaces en la administracion de recursos publicos al tener la capacidad para lograr los objetivos estratégicos de SI planteados v
como referente de buenas practicas. siendo el referente eficaz del 80%
Indice de Eficacia
156~
160 ¢
50 2 ‘
|
2019 2020 2021

Fuente y adaptacion del autor: Disefio de hoja de vida de indicador, propuesto por los autores (Leonel, 2015):

(Paus, 2016):y, formulas extraido del Manual de Auditorfa de Gestion (CGE, 2001)
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5. Conclusiones y Recomendaciones
5.1 Conclusiones

En conclusion, el presente estudio permitié obtener una vision mas clara sobre los resul-
tados del disefio e implementacion de un (SGSI) bajo el estandar internacional ISO/IEC
27001:2013 y el aporte en el control gubernamental al administrar correctamente los recursos

publicos, cuya metodologia mixta cuantitativa y cualitativa, permitio indagar lo siguiente:

El analisis cualitativo permitio adquirir un conocimiento mas profundo sobre el estandar
[SO/IEC 27001:2013, en virtud de que el activo mas preciado para la operatividad de las orga-
nizaciones es la informacion; la cual demanda mayor proteccion ante la nueva era digital y por

ende al surgimiento de implementar un sistema de gestion bajo los estandares de SI que al ser

aplicados, son eficaces al estar completamente segura la informacion de la organizacion; esto es,

preservar la confidencialidad, integridad y disponibilidad de la informacion a través de la admi-
nistracion correcta de los recursos publicos asignados especificamente alcanzar los objetivos es-
tratégicos de SI; mediante la gestion de riesgos y al tener un buen control gubernamental, gene-

rando beneficios futuros para la organizacion que adopte este estandar.

La descripcion del disefio del modelo de SGSI implementado por el RPMPM, permitio
evidenciar que a través de la gestion de riesgos si es posible integrar un SGSI con la Norma
Internacional ISO/IEC 27001:2013 y con la Norma Nacional de Control Interno expedido por la
CGE. como lo menciond (Moledo, 2016) que la “integracion de un sistema basados en normas
nacionales e internacionales”, constituye una oportunidad de mejora y eficacia en la gestion or-
ganizacional, con el propésito de asegurar el correcto cumplimiento de los objetivos institucio-

nales.

Del analisis cuantitativo realizado, en las bases de datos de las actas del comité de SI'y
matriz de riesgos, se asegurd que el modelo implementado por el RPMPM es correcto y que
generd beneficios, a través de la evolucion del SGSI, en las fases: antes (planeacion), durante
(implementacién) y posterior (seguimiento), a través del cumplimiento paulatino de los controles
establecidos en la Norma Internacional ISO/IEC 27001:2013, lo cual muestran que mientras mas
controles del estandar se aplican existe mayor eficacia en las acciones tomadas, generando mayor
seguridad de la informacion y minimizando los riesgos valorados: asi como, al no aplicar los

controles del estandar existe mas probabilidad de incidencias y perdidas de la informacion.
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Por otro lado, al aplicar acciones de control acorde a lo estipulado en las NCI expedido
por la CGE determind mayor cficacia en las acciones tomadas, por cuanto se plantearon activi-
dades especificas y se asignaron los recursos necesarios para su cumplimiento eficaz, logrando
obtener los siguientes beneficios: (1) reduccion de riesgos debido a la aplicacion de controles;
(2) reduccion de las amenazas de SI al estar por debajo del nivel asumible, en el sentido que si
se produjera una incidencia los impactos se minimicen; (3) aseguramiento de la continuidad fun-
cional por efectos del COVID 19; (4) ahorro de costos derivados de la administracion correcta
de los recursos destinados especificamente para el cumplimiento de los objetivos de SI: (5) eli-
minacion de las inversiones innecesarias; (6) aseguramiento del cumplimiento de la legislacion
internacional y nacional vigente; (7) obtencion de la certificacion del estandar internacional: y,

(8) mejoramiento de la imagen, fomento a la cultura en SI y confianza de los usuarios.

Mediante encuesta formuladas se evidencio que el 73% de los encuestados, afirmaron
poseer altos niveles de conocimientos del estandar ISO/IEC 27001:2013 por medio de cursos,
talleres y experiencias de buenas practicas en otras entidades, de los cuales el 100% percibio que
si influye implementar un modelo de SGSI bajo la norma internacional ISO/IEC 27001:2013 en
la eficacia de la administracion de los recursos publicos, al lograr conservar la confidencialidad,
integridad y disponibilidad de la informacion, a través del manejo correcto de los recursos asig-
nados especificamente a cumplir los objetivos estratégicos de S1, mediante la gestion de riesgos,
para obtener beneficios futuros. El otro 27 % de los encuestados desconocen el estandar: por
cuanto, no hay una cultura de SI en nuestro pais, de acuerdo a la entrevista realizada a la directora

de la DINARDAP en (Primicias, 2021).

Finalmente, bajo ¢l contexto analizado se pone en consideracion un prototipo de indice
para cuantificar en forma anual la eficacia de los recursos publicos destinado a los objetivos
estratégicos de SI, administrados por las Registradurias publicas en el Ecuador, herramienta ad-
ministrativa que permitira guiar ¢l desarrollo de las acciones de control planteadas por el Comité
de SI. En el caso del RPMPM, los resultados indican que el 93% (2020) y 100% (2021) fueron
eficaces en la administracion de los recursos publicos al tener la capacidad para lograr los obje-
tivos estratégicos de SI, lo cual contribuyd al buen control gubernamental y como referente de
buenas practicas a nivel nacional reconocida mediante el (Oficio Nro. DINARDAP-2020-0671-

OF, 2020) como ganadora en la categoria: “Capacidad de Resiliencia en época de pandemia”.
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5.2 Recomendaciones

(Paliz, 2017) en su investigacion, recomendo a la CGE actualizar los articulos 410 de las
NCI relacionados a la Tecnologia de la Informacién (p. 80), lo cual concuerda con la presente
investigacién, siendo primordial que la CGE actualice la normativa nacional de los articulos
referentes a la SI a la realidad de los lineamientos establecidos en la Norma ISO/IEC 27001:2013

para llegar a los estandares de SI deseados.

En el Ecuador el INEN es la institucion encargada de adaptar la Norma Internacional
[SO/IEC 27001:2013; sin embargo, la Gltima version ha sido traducida idénticamente a la norma
original, por lo que es necesario que el esquema normativo de SGSI se adapte a la realidad ecua-
toriana, con la finalidad de incrementar su implementacion y cultura de SI en las demas organi-

zaciones.

Es necesario que la DINARDAP socialice la Ley de Proteccion de Datos Personales con
los demas entes publicos; en vista de los aumentos alarmantes de ataques cibernéticos como lo
muestra el informe de la (Organizacion International de Policia Criminal [INTERPOL], 2020),
causados por los ciberdelincuentes que se aprovechan del “miedo y la incertidumbre provocados
por la inestabilidad de la situacion socioeconomica generada por la COVID-197 y el avance

tecnologico.

Sugiero que este modelo de SGSI adoptado por el RPMPM, como referente de buenas
practicas. pueda ser aplicado por otras organizaciones que manejan datos publicos para generar

nuevos datos que fortalezcan la SI en el Ecuador y a las nuevas investigaciones.
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Anexos

Ab. Ognizacién de scguiad de la
informaciéon

4.1 Contexto de la Organizacion
4.2 Comprension de las necesidades
4.3. Determinar el alcance del SGSI
4.4. SGSI

la Nrma [SO/[EC 2700'2013 con lsI

200-02 dmintrcin estratégica
410-03 Plan informatico estratégico de tec-
nologia

AS. Politicas para la seguridad de la
informacion

5 Liderazgo

5.1. Liderazgo y compromiso

5.2 Politica

5.3 Roles organizacionales y respon-
sabilidades

6.2 Objetivos de STy la planificacion
6 Planificacion

6.1 Acciones para aborda riesgos
(Anexo A)

6.1.2 Apreciacion de riesgos de Sl
6.1.3 Tratamiento de riesgos de segu-
ridad de la informacion

7. Soporte

7.1. Recursos

200-05 Delegacion de autoridad
410-16 Comité informatico
410-02 Segregacion de funciones
410-04 Politicas y procedimientos

300-01 Identificacion de Riesgos

300-03 Valoracion de Ricsgos
300-02 Plan de Mitigacion de Riesgos
300-04 Respuesta de Riesgo

402-04 Control de la evaluacion en la ¢je-
cucion del presupuesto

7.2. Competencias A.7 Seguridad en recursos humanos

407-02 Manual de puestos
407-03 Incorporacion de personal

A.16 Gestion de incidentes de seguri-
dad de la informacion

7.3 Conciencia
7.4 Comunicacion

410-15 Capacitacion informatica

7.5 Informacion documentada A8 Gestion de activos
7.5.2 Creacion y actualizacion
7.5.3 Control de la informacion docu-

mentada

500-01 Controles sobre S|

410-05 Modelo de informacion
Organizacional

405-04 Documentacion de respaldo

8. Operacion A 9 Control de acceso
8.1 Planificacion y Control Operacio-

nal A.12 Seguridad de las Operaciones

A.10 Criptografia

A.13. Seguridad en las comunicacio-
nes

Al4. Adquisicion, desarrollo y man-
tenimiento del sistema

A.11 Seguridad fisica y del entorno
A.17 Aspectos de seguridad de la in-
formacion para la gestion de la conti-
nuidad del negocio

A.15 Relaciones con proveedores

410-10-1 Ubicacidn adecuada y control de
acceso fisico a la Unidad de TIC

410.10-2 Definicion de procedimientos de
obtencion periddica de respaldos

410.10-3 Actualizacion de tecnologias
410-12 Administracion de soporte

410-17 Firmas electronicas

410.10-4 Almacenamiento de respaldos
410-14 Sitio web, internet e intranet
410.10-5 Implementacion de seguridades
por incidentes identificados.

410-09 Mantenimiento y control de TIC
410.10-6 Instalaciones fisicas adecuadas
410.10-7 Consideracion de sitios de proce-
samiento alternativos

410-11 Plan de contingencias

410-07 Desarrollo y adquisicion de soft-
ware aplicativo

410-08 Adquisiciones de infraestructura
tecnologica

9.1 Monitoreo, medicidn. analisis y A.12.4 Registro y monitoreo

evaluacion

410-13 Monitoreo y evaluacion de los pro-
cesos y servicios

A.12.7 Consideraciones de auditoria
de sistemas de informacion

9.2 Auditoria Interna

10 Mejora

10.1 No conformidad y acciones co-
rrectivas

10.2 Mgjora continua

A.18 Cumplimiento

600-02 Evaluaciones periddicas

Fuente y adaptacion de la autora: Manual del SGSI, Matriz de Riesgos y Declaracion de Aplicabilidad
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