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RESUMEN

Las tecnologias de informacion y comunicaciones se encuentran en permanente evolucion
y la norma gubernamental que controla esta area fue emitida por la Contraloria General

del Estado en el afio 2009, por lo que para la actualidad se encuentra desactualizada.

Debido a estos factores esta investigacion pretende recomendar la actualizacién de esta
norma, tomando en consideracion gobierno corporativo y el analisis de buenas practicas
empresariales como ITIL, PMBOK, COBIT 5, resultando esta ultima la norma a seguir
debido a que es integral y ayuda a las empresas a crear valor a partir de las tecnologias de

informacion y comunicaciones.

Posteriormente se realiz6 un andlisis de brecha del articulo 410 de las Normas de Control
Gubernamental versus los procesos de COBIT 5. El resultado de este anélisis se compard
con el Objetivo Estratégico 1 del Plan Nacional del Buen Vivir y se determind que

procesos serian necesarios incluir en el articulo 410.

ABSTRACT
The information and communication technologies are constantly evolving and the
governmental norm that controls this area was issued by the Contraloria General del

Estado in 2009, so for the present it is outdated.

Due to these factors, this research intends to recommend the updating of this standard,
taking into consideration corporate governance and the analysis of good business
practices such as ITIL, PMBOK, COBIT 5, the latter being the norm to follow because it
is comprehensive and helps Companies to create value from information and

communication technologies.

A gap analysis of Article 410 of the Government Control Standards versus the COBIT 5
processes was then carried out. The result of this analysis was compared with Strategic
Obijective 1 of the National Plan for Good Living and it was determined that processes

would be necessary to include in Article 410.
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SIGLAS Y ACRONIMOS
BSC: Balanced Score Card
CCTA: Computer and Telecomunication Agency
CEPAL: Comision Econdmica para América Latina y el Caribe
CGE: Contraloria General del Estado

CMMLI: Capability Maturity Model Integration, modelos que contienen las mejores

practicas que ayudan a las organizaciones a mejorar los procesos
COBIT: Objetivos de control para la informacion y tecnologias relacionadas
CONADE: Consejo Nacional de Desarrollo

ISACA: Information Systems Audit and Control Association

ISO: International Organization for Standarization

ITIL: IT Infraestructure Library, biblioteca de infraestructura de TI
LOAFYC: Ley Organica de Administracion Financiera y Control
PMBOK: Guide to the Project Management Body of Knowledge

PMI: Project Management Institute

PMO: Project Management Office

PNBYV: Plan Nacional del Buen Vivir

SENPLADES: Secretaria Nacional de Planificacion y Desarrollo
SUMAK KAWSAY: Buen Vivir

TAURUS: Transfer and automation registration of Uncertificated Stock
TI: Tecnologia de Informacion

TICS: Tecnologia de Informacion y Comunicaciones

TOGAF: The Open Group Architecture Framework
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CAPITULO: INTRODUCCION

1.1 Antecedentes de la Contraloria General del Estado

1.1.1 Resefia histdrica

La Contraloria General del Estado (en adelante “CGE”) se cre6 el 2 de diciembre de 1927
producto de la asesoria de la Mision Kemmerer, la que entr6 en vigencia la Ley Organica
de Hacienda, que se publico en el Registro Oficial No. 488 de 16 de noviembre de 1927,
como un entidad independiente del gobierno y su objetivo fue realizar control fiscal y la
contabilidad del estado (Contraloria General del Estado, 2016:1).

En 1967 se le otorgaron funciones de fiscalizacion y se le denomin¢ Contraloria General
del Estado. En 1977 se emite la Ley Organica de Administracion Financiera y Control
(en adelante “LOAFYC”), que contiene la normatividad para el funcionamiento de la
CGE, otorgéandole el Control Moderno de los recursos publicos. El control lo tiene que
realizar mediante “examenes post”, es decir posteriores a las operaciones financieras,
administrativas, mediante examenes especiales, auditorias operacionales y auditorias

financieras (Contraloria General del Estado, 2016:1).

1.1.2 Situacién actual
Estructura Organica
La Contraloria General del Estado CGE, actualmente funciona con el Estatuto Organico
de la Gestion Organizacional por Procesos. Este documento tiene los siguientes
componentes mas importantes:
Mision
“Controlar los recursos publicos para precautelar su uso efectivo, en beneficio
de la sociedad” (Contraloria General del Estado, 2016:1).
Vision 2013-2017
“Ser reconocida como un referente de excelencia en el control de los recursos
publicos” (Contraloria General del Estado, 2016:1).
Cadena de Valor
Son los procesos sustantivos que ejecuta la institucion para cumplir con la mision y

objetivos institucionales.

14



Figura 1 Cadena de Valor

PROCESO -
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?
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Fuente: Acuerdo No.031-CG-2015, Estatuto Organico de Gestién Organizacional por Procesos,
expedido el 3 de septiembre de 2015 por la CGE
Mapa de Procesos
Son los sistemas de gestion que incorpora los procesos institucionales y sus
interrelaciones.
Figura 2 Mapa de Procesos
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Fuente: Acuerdo No.031-CG-2015, Estatuto Organico de Gestién Organizacional por Procesos,
expedido el 3 de septiembre de 2015 por la CGE
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Organigrama de la CGE
Son los niveles jerarquicos, unidades administrativas y la interrelacion entre ellos,

en funcion de los procesos de la entidad.

Figura 3 Estructura Organica

Fuente: Acuerdo No.031-CG-2015, Estatuto Organico de Gestién Organizacional por Procesos,
expedido el 3 de septiembre de 2015 por la CGE
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1.1.3 Direccién de Auditoria de Tecnologia de Informaciéon
Esta direccion se encarga de auditar las areas de Tecnologias de la Informacion de las
entidades del sector pablico y también a las personas juridicas de derecho privado que

disponen de recursos publicos.

Misién
Planificar, dirigir y ejecutar el las acciones de control de los procesos informéticos y la
administracion de los sistema de informacion y comunicaciones de las instituciones del
Estado y de las personas juridicas de derecho privado que dispongan de recursos publicos
(Contraloria General del Estado, 2016: 14).
Entre las funciones y atribuciones que tiene esta Direccidn, y que corresponden a esta
investigacion, tenemos:
e “Realizar auditorias informaticas y prestar apoyo requerido por las unidades de
control,
e Elaborar la normativa y metodologia para la ejecucién de la auditoria de
tecnologia de la informacion,
e Coordinar con la Direccion Técnica Normativa y Desarrollo Administrativo la
elaboracion y emision de normativa relacionada con auditoria de Tecnologia de
la Informacion ” (Contraloria General del Estado, 2016: 14-15).
1.2 Justificacion de la investigacion
La importancia que las Tecnologias de la Informacién y Comunicacion han alcanzado hoy
en dia es realmente significativa dentro de las organizaciones, especialmente las que manejan
nuMerosos procesos de negocio, control y soporte. Las unidades de TIC han dejado de ser
una herramienta de soporte y/o un area accesoria para convertirse en equipos de trabajo
completamente necesarios y estratégicos dentro de cualquier empresa. En la actualidad, es
impensable concebir una organizacion que no utilice y se apoye en las Tecnologias de la
Informacion y Comunicacion para la gestion del dia a dia; desde los servicios mas basicos
como el uso de una hoja Excel o del correo electrénico, hasta implantaciones de inteligencia
de negocios, mineria de datos, infraestructura, y de manera mas vanguardista, estrategias de
gobernabilidad tecnoldgica.
El escenario que se presenta demanda respuestas y soluciones agiles y holisticas en torno a

lo que las TIC pueden ofrecer a las organizaciones.
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Es asi como se deberia obtener servicios publicos altamente demandantes de tecnologias

de la informacidn con buenas velocidades de respuestas, con flexibilidad en los procesos

para adaptarse a los cambios y crear nuevas oportunidades de servicio, reducir costos,

generar valor para el negocio y que las tecnologias de informacidén y comunicaciones

representen una muy buena inversion.

De manera complementaria a lo descrito previamente, son muchos los obstaculos,

problemas y retos que se presentan al gestionar estas Tecnologias de la Informacién y

Comunicacién, principalmente en el sentido de cémo lograr que el aprovechamiento de

las mismas conlleven a una ventaja para la organizacion, asegurando que las TIC sean

una inversion con retorno y no solamente un gasto necesario.

1.3 Definicién del Problema

En el Plan Nacional del Buen Vivir, en el Objetivo 1, en lo que corresponde a
Consolidar el Estado democratico y la construccion del poder popular, en lo referente

a la mejora de la Gestién Publica menciona:

“La gestion y el servicio publico en el Ecuador han sido vistos en el pasado
como sinénimos de ineficiencia, precariedad y maltratos hacia la ciudadania.
Hoy se rescata el rol fundamental de la gestion pablica y del servicio publico,
promoviendo mejoras en la calidad de la gestion a través de la capacitacion
de las servidoras y los servidores publicos, la mejora de los procesos
administrativos y la innovacion tecnoldgica, para transparentar y acelerar 1os
tramites publicos” (SENPLADES, 2013: 92).

En base a esta politica publica y tomando en consideracion, que gran parte del
servicio al ciudadano se apoya en tecnologias de informacion y comunicaciones, no
podemos concebir a instituciones pablicas como el Servicio de Rentas Internas, SRI
0 el Instituto Ecuatoriano de Seguridad Social, IESS, o cualquier otra empresa que
no posea tecnologia de informacién de primer nivel, para atender los requerimientos

ciudadanos.

Lamentablemente existen muchas organizaciones publicas que tienen deficientes
servicios tecnolégicos y que a su vez prestan un mediocre servicio a la ciudadania,

esto en algunas ocasiones no es por falta de recursos econdémicos, sino mas bien puede
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ser el resultado de una pobre Gestion en las Tecnologias de Informacion y

Comunicaciones (en adelante “TICS”).

Uno de los organismos que controlan estos procesos en el sector pablico es la
Contraloria General del Estado, la cual realiza su trabajo con las Normas de Control
Gubernamental, las mismas que se han enfocado a un &mbito estrictamente técnico-
operativo, pero con los enfoques actuales de gestion de tecnologia, esta norma deberia
actualizarse. Respecto el ambito de accion de la Contraloria General del Estado, en
la Constitucion de la Republica del Ecuador, en su articulo 211, define sus funciones

de la siguiente manera:

“Art. 211.- La Contraloria General del Estado es un organismo técnico
encargado del control de la utilizacion de los recursos estatales y de las

personas juridicas de derecho privado que dispongan de recursos publicos.

Art. 212.- Seréan funciones de la Contraloria General del Estado, ademas de
las que determine la ley: 1. Dirigir el sistema de control administrativo
que se compone de auditoria interna, auditoria externa y del control
interno de las entidades del sector publico y de las entidades privadas
que dispongan de recursos publicos. 2. Determinar responsabilidades
administrativas y civiles culposas e indicios de responsabilidad penal,
relacionadas con los aspectos sujetos a su control, sin perjuicio de las
funciones que en esta materia sean propias de la Fiscalia General del
Estado. 3. Expedir la normativa para el cumplimiento de sus
funciones. 4. Asesorar a los érganos y entidades del Estado cuando se
le solicite” (Registro Oficial, 2008: 42)

Como se puede observar la Contraloria General del Estado es el 6rgano encargado

del control, el cual cubre el area de Tecnologia de Informacion.

El presente trabajo se enfoca en mejorar el servicio de las Tecnologias de
Informacion para que el ciudadano posea un servicio informatico de mejor nivel,

con calidad, con altos niveles de disponibilidad, eficacia, eficiencia basado en las
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Normas de la Contraloria General del Estado y optimizado con las buenas

précticas de Gestion Tecnologica.

1.4 Problema de investigacion
Las areas de tecnologia en el Sector Publico ecuatoriano, se rigen en gran medida,
por la Norma de Control Gubernamental, emitidas por la Contraloria General del
Estado, las cuales cubren los ambitos de Organizacién Informaética, Plan
Informaético, Politicas y procedimientos, Modelo de Informacion Organizacional,
Administracion de Proyectos Tecnoldgicos, Desarrollo y adquisicion de software,
Mantenimiento y control de la infraestructura tecnoldgica, Seguridad de
Tecnologia de informacion, Plan de Contingencias, Administracion de soporte de
tecnologia de informacion , Monitoreo y evaluacién de los procesos y servicios,

sitio web, servicios de internet e intranet, capacitacion y el Comité Informatico.

Cuéndo se analiza el contenido del documento, se puede observar que es una norma
basica para manejar operativamente el area de tecnologia Yy representa el punto
minimo a cumplir en la gestion del area de tecnologia de informacion. Este punto
minimo no cubre los requisitos para otorgar un mejor servicio de tecnologia de
informacion y comunicaciones al cliente interno y externo, tales como el analisis de
los costos de los servicios, analizar una estrategia para brindar un mejor servicio,
comunicar a los usuarios de los servicios actuales, estrategia de innovacion y
desarrollo, etc.

En base a los antecedentes expuestos, uno de los problemas principales del sector
publico ecuatoriano representa el deficiente aporte del area de tecnologia en la
optimizacion y eficiencia de los procesos de las instituciones, lo que ocasiona un
deficiente servicio al ciudadano porgue la Norma de Control Gubernamental es

incompleta.

1.5 Objetivos

1.5.1 Objetivo General
Complementar la normativa de TICS emitida por la Contraloria General del
Estado en base a las mejores practicas internacionales, para que el ciudadano tenga

un servicio tecnoldgico eficiente.
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1.5.2 Objetivos Especificos
1. Analizar las Normas de Control Gubernamental emitidas en el afio 2009
por la Contraloria General del Estado respecto a la Gestion de TICS.
2. Estudiar las buenas préacticas para la correcta utilizacion de TICS.

3. Realizar propuestas a la Norma de Control Gubernamental para elevar el
nivel de aporte del area de TICS a la Institucion.
1.6 Hipotesis
El &rea de TICS aporta deficientemente en los servicios publicos, debido al alcance

incompleto de la Norma de Control Gubernamental emitida por la Contraloria General
del Estado.
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2 CAPITULO: ANALISIS TEORICO

2.1 Aspectos generales de la investigacion (Marco Teoérico)

Como un marco de referencia para la investigacion se evaluard en forma general las
buenas practicas, marcos de referencia, normas generales, que actualmente tienen mayor
presencia y se escogera entre ellos el que tenga mayor relacion y alcance para esta

investigacion.

2.2 Antecedentes de las buenas practicas para la correcta utilizacion de la
infraestructura de tecnologia de informacion y comunicaciones.

La historia de la informatica es reciente, se remonta apenas a mediados del siglo pasado
y su verdadera expansion a partir del tercer cuarto de ese siglo. Es por los afios 80 que el
Reino Unido se enfrent6 a un proyecto denominado Taurus (Tecnofor Ibérica, 2013), que
intentaba eliminar la papeleria de las transacciones de la Bolsa de Valores de Londres
para reducir el costo y aumentar la seguridad, el cual luego de realizar dos etapas y haber
gastado mas de 20 millones de euros no consiguio resultados positivos. Es asi que el
gobierno encarga a la Computer and Telecomunication Agency (en adelante “CCTA”)
en el sefior Pete Skinner (IBPI, 2013) que encuentre las practicas exitosas para la
utilizacion correcta de la infraestructura tecnoldgica y evitar el riesgo y desperdicio de
recursos.

En los actuales momentos la CCTA integra el Ministerio de Comercio Britanico, el cual
ha patentado ITIL.

Por lo tanto se puede considerar a la CCTA y al sefior Skinner los precursores en
documentar las buenas practicas y crear un marco metodoldgico para la correcta

utilizacion de la infraestructura tecnoldgica.

2.3 Situacion actual de marcos para la utilizacion de Tecnologia de Informacién y
Comunicaciones (Estado del Arte)

La correcta Gestion de TI, es un factor fundamental para el éxito o fracaso de las

organizaciones. En el siglo que vivimos casi todos los procesos empresariales tanto

publicos como privados se apoyan en tecnologias de este tipo, las cuales representan una

gran inversion de recursos economicos, de tiempo, de personal, los cuéles en el caso que

no se utilicen correctamente representaran un gasto y no una inversion.
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Las soluciones de automatizacion empresarial con tecnologias de la informacion pueden
ser muy diversas, desde la utilizacion de una hoja electrdnica, pasando por aplicaciones
empresariales operativas, contables, financieras, de manejo del talento humano, la
automatizacion de procesos, hasta la emisién de indicadores de gestion para el control
institucional. Ademas con soluciones de tecnologia de informacion en tiempo real como
son las soluciones de videoconferencia o teleconferencia y sistemas empotrados como
sistemas SCADA (instalado en Coca Codo Sinclair) para la operacion de las instituciones.
Todo este marco de tecnologias de informacién, se requieren en el sector publico para
una optima atencion del ciudadano que representa al cliente segun las normas I1ISO 9000.
Para cumplir agilmente con los requerimientos del ciudadano, se requieren altos niveles
de disponibilidad de los servicios por lo que se deberia considerar los siguientes aspectos
en la Gestion de TI:

e Dinamica de los servicios,

e Flexibilidad

e Creacion de nuevos servicios,

e Reducir costos,

e Creacion de valor,

e Procesos eficientes, flexibles.

e Servicios de calidad,

e Seguridad,

e Retorno de inversion,

e Manejo de personal de TI,

e Infraestructura confiable,

e Politicas de gobierno para el manejo del area de TI,

e Confiabilidad de los servicios, etc.

2.4 Qué significa un gobierno, o un buen gobierno de TICS ?

El gobierno intenta la conformidad entre lo que requiere el negocio, sus estrategias y los
objetivos de la empresa, en tanto que el buen gobierno de negocios se orienta en realizar
que estos objetivos se cumplan por intermedio de controles y medidas. El gobierno de Tl

engloba tareas de ambos; es decir desde la definicion de los objetivos del negocio, el
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control, el cumplimiento de los mismos (Blog, 2010). Para que esto se cumpla se requiere
fijar directivas, establecer prioridades, tomar decisiones y controlar el desempefio,

verificando el cumplimiento y comparandolo con lo inicialmente acordado.

2.5 Dominios de un Buen Gobierno de Tl
De acuerdo al concepto de Buen Gobierno de TI, del IT Gobernance Institute, las
dimensiones para el buen gobierno de Tl son:

Figura 4 IT Gobernance
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Fuente: IT Governance Institute: Marco de trabajo Cobit 4.1 http://itgi.org

2.5.1 Alineamiento estratégico
Cuando se formula el Plan Estratégico Institucional, ese momento se cuenta con el Norte
al cual apunta la empresa. Este es el insumo para que el area de Tl genere su PETI, es

decir, su Plan Estratégico de Tecnologia de Informacion.

2.5.2 Entrega de valor
La entrega de valor es un propésito desde la emision de la norma ISO 9000, y por supuesto
en un buen gobierno de TI.
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2.5.3 Manejo del riesgo

El riesgo es un elemento inherente a los proyectos y procesos de TI, por eso es
fundamental reducirlos o de ser el caso eliminarlos para el éxito del area de TI
(PriceWaterhouseCoopers, 2010).

2.5.4 Utilizacion de recursos

TICS cuenta con un sinnimero de recursos, tanto humanos, tecnol6gicos que deben ser
adecuadamente gestionados; y de hecho estos representan una inversion importante a la
institucion, por lo cual se deberia considerar retornos de inversion tecnologica
(PriceWaterhouseCoopers, 2010).

2.5.5 Medicion de rendimiento
De acuerdo al Ciclo Deming, la medicion del rendimiento es una parte fundamental de la
mejora continua y por supuesto este debe realizarse para medir lo planificado versus lo

realizado y con este indicador verificar las brechas y tomar acciones correctivas.

2.6 Beneficios de un Buen Gobierno TICS
Se puede verificar varios tipos de beneficios que pueden ser de caracter General,
Estratégico, de Negocio, Tecnoldgico y Operativo, asi:
Beneficios Generales
e Empresa competitiva, dinamica y flexible.
e Eliminacion de duplicidad de actividades.
e Optimizacidn de los tiempos de entrega de proyectos.
e Disponibilidad, flexibilidad y seguridad de los servicios.
e Justificacion de costos.
e Integracién de los procesos de T1 y del negocio.
e Se cuenta con indicadores de desempefio.
Beneficios para el negocio
e Se mejorael servicio de Tl
e Seincrementa la satisfaccion del cliente

e Los servicios de Tl soportan eficientemente los procesos de negocio.
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Inteligenciamiento institucional respecto de las capacidades y potencialidades

que puede explotar con TIC.

Beneficios para Tl

Optimizacidn de cargas de trabajo.

Vison real de capacidades de Tl

Mejorar la utilizacion de los recursos de TI.
Optimizar el costo de los servicios de TI.
Motivar al personal

Optimizar el manejo de expectativas.

Optimizar la informacion sobre los servicios de TI.

Beneficios Operativos

Flexibilidad para adaptarse a los cambios.

Aprovechamiento total de recursos.

Incremento de la confianza en los servicios de TI.

Reduccion de costos y riesgos.

Reducir los riesgos y errores.

Optimizar la calidad y productividad.

Optimizar la habilidad de administrar y monitorear los procesos
(PriceWaterhouseCoopers, 2010).

2.7 Problematica en la utilizacién de las tecnologias de informacién y comunicacién

De manera general, toda organizacion tiene dificultades en los aspectos relacionados a la

gestion tecnoldgica, dependiendo del tipo de organizacion y la complejidad de su cadena

de valor, donde se establecen sus procesos de core de negocio y soporte.

A lo largo de diferentes estudios y anlisis de la industria, se han identificado varios

puntos de interés que comunmente se traducen en dificultades y percepciones negativas

que buscan ser resueltas a través de la implantacion de un modelo de gobernabilidad

tecnologica, asi:

e Falta de alineamiento estratégico para las iniciativas TI.

e Utilizacion de servicios tecnoldgicos de forma inadecuada.
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Se percibe como un gasto excesivo donde no se refleja claramente el beneficio que
retorna.

Deficiente administracion de proyectos tecnoldgicos.

Falta de entendimiento entre TICS y el cliente interno.

Falta de procesos de control,

Falta de procesos de previsién y monitorizacion.

Pobre respuesta de velocidad con que se atiende un requerimiento.
Proyectos de TI entregados tarde y pasados del presupuesto.
Métodos de desarrollo de software inadecuados.

Procesos de negocio estrictamente dependientes de la tecnologia.
Los cambios tecnoldgicos son cada vez mas frecuentes.
Resultados de indicadores financieros negativos.

Falsas expectativas de los usuarios.

Pobre imagen institucional.

2.7.1 Falta de alineamiento estratégico para las iniciativas TICS

Un problema importante en la utilizacion de recursos de TI, es la falta de alineamiento de

Tl al negocio. Esto representa un grave problema por cuanto la institucion puede ir por

un camino y el area de T1 por otro. Obviamente que con estas visiones el mayor perdedor

es la institucién por cuanto no se lograran los objetivos especificados.

Una investigacion realizada el 2013 por PricewaterhouseCoopers, muestra los principales

problemas que las compafiias enfrentaban en ese entonces respecto al gobierno de las T,

representado en la Figura No. 5.
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Figura 5 Problemas de aplicacion del gobierno de Tl
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Fuente: PricewaterhouseCoopers, 2013, https://helkyncoello.wordpress.com/category/gobierno-de-ti/

Asi también, en la Figura No. 5, se puede apreciar que el alineamiento estratégico de las
TI con el negocio es el mayor problema por resolver.

Esta situacion confirma la necesidad de alinear las Tl a las estrategias de negocio y la
necesidad de asegurar la correcta priorizacion de las inversiones en Tl como los factores

maés importantes para lograr un buen gobierno de T1 y del negocio.

2.7.2 Falta de compromiso y apoyo de la alta direccién

Si la Alta Direccién no brinda el soporte necesario para la consecucion de un proyecto
estratégico de la compafiia, este estara destinado al fracaso. Tal vez pueda terminarse
dentro de costos y tiempo especificados y logrando los entregables con el nivel de calidad
requerido, pero sin el involucramiento de la Alta Gerencia se corre el riesgo de que el
producto final de dicho proyecto se conviertan en un “elefante blanco”, es decir, que
nunca nadie lo use 0 que no se ajusten a las necesidades reales de la organizacion.

Esto se da justamente por la falta de participacion de la Alta Gerencia, siendo
recomendable que al menos un miembro esté involucrado ya sea como Sponsor 0 como
un stakeholder principal dentro del proyecto. Esta situacion garantizaria que el proyecto
se adecue a los lineamientos y necesidades de la compafiia. Adicionalmente permite
contar con un seguimiento permanente de avances y resultados, tomando en cuenta que
mantener informados a los principales interesados y beneficiarios de un proyecto es la

mejor estrategia para contar con el apoyo requerido durante su ejecucion.
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2.7.3 Toma de requerimientos y definicion de alcance equivocado o incompleto

Un paso que muchas veces se obvia o que no se le brinda la debida importancia es la toma
de requerimientos, lo cual representa la actividad central para la posterior definicion del
alcance de los proyectos.

Mas aln, una vez implantado y terminado el desarrollo de un nuevo sistema, mas del 35%
de los recursos de mantenimiento se destinan también a corregir problemas ocasionados
por la mala consecucidén de requerimientos. La falta de un adecuado proceso para
recopilar los requerimientos y delimitar el alcance, en base a dichos requerimientos, hace
que esto suceda (Sommerville, 2011:84-86).

Otro motivo son las malas interpretaciones de los informes, mensajes 0 conversaciones
entre cliente, usuario, analista, jefe de proyectos, sponsor y programador. Esto es algo
comun también, debido a que estas comunicaciones se realizan de manera informal y
empirica, sin un modelo adecuado (Sommerville, 2011:91-93).

Finalmente, si bien se ha tomado como referencia los proyectos relacionados a desarrollo
de software, cabe recalcar que este tipo de falencias pueden presentarse en cualquier tipo
de proyectos tecnoldgicos, y siendo mas extremos aun, a cualquier tipo de proyectos,
dado que un insumo imprescindible y vital son las definiciones que estipulan lo que se
espera del proyecto, de la calidad y oportunidad de esto dependen los resultados futuros,

asi como sus costos asociados.

2.7.4 Carencia de un sistema de control de cambios

En el area de TI, los cambios son permanentes. Existen cambios en la infraestructura,
cambios en las aplicaciones, cambios en personal, cambios en procesos de
mantenimiento, cambios en versionamiento de software, etc.

Este proceso generalmente no se encuentra documentado y peor controlado, por lo que el
area de TI se enfrenta a un serio problema.

En el caso de que no se cuente con una correcta gestion de cambios, por ejemplo no se
conocerd si la Ultima version de una aplicacion ha sido revisada por los usuarios
funcionales y si ademéas ha sido aprobada. Tampoco se conocerd quién o quienes
solicitaron ese cambio y cuales de los técnicos desarrollaron ese cambio; considerando
toda esta problematica es fundamental contar con un proceso de gestion de cambios

correctamente disefiado, implementado y controlado.
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2.7.5 Gestion de servicios tecnoldgicos inadecuada
La infraestructura de TI (hardware y aplicaciones de software) de toda empresa tiene una
sola finalidad, dar el soporte necesario para poder obtener beneficios tangibles, basados
en la informacion y su explotacion oportuna e integral. Por ello los servicios que dicha
infraestructura ofrezca ya sea a los empleados de la organizacion o a los clientes externos
de la misma, deben brindarse de la manera mas 6ptima posible, en términos de velocidad,
calidad y disponibilidad.
Por ejemplo las aplicaciones empresariales usadas por las distintas areas de la compafia
deben estar disponibles cuando estas se necesiten. De no ser asi, el problema debe
resolverse lo mas rapido posible para minimizar las consecuencias de los riesgos
presentados.
Lo que vemos en muchas compafiias es que esta gestion de los servicios de T se hace de
manera desorganizada, sin un esquema de trabajo y sin ningun tipo de métricas ni metas
especificas por cumplir.
La falta de conocimiento de las modelos de Gestidn de Servicio es una causa importante
en la manera como estos servicios se vienen gestionando de manera improvisada. Esto,
junto con la carencia de una visién proactiva y a futuro de la continuidad de los servicios
de TI, puede convertir a la Gestion de Servicios de Tl en un elemento de discordia dentro
de la compafiia. Cada error o caida de alguno de los servicios de Tl que no es atendida
debidamente genera incomodidades en los clientes internos y/o externos, degradando asi
los niveles de la confiabilidad y satisfaccion.
Otras consecuencias del mal manejo de los servicios Tl son:

e Imposibilidad de obtener métricas adecuadas de los servicios.

e Servicios de Tl cada vez con mas problemas e incidencias repetitivas.

e Saturacion de los servicios Tl sin previo aviso.

e Esfuerzos no planificados en horas hombre y en dinero.

2.7.6 Falta de procesos de control, prevision y monitorizacion

La Unica manera de conocer si la infraestructura de Tl estd siendo bien gestionada es
midiendo su rendimiento en relacion a metas previamente definidas. No medicién de
cumplimiento de metas técnicas de TI sino también valorando como estas mediciones

colaboran para el cumplimiento de los objetivos de negocio de la compafiia.
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Si no se conoce el estado de los servicios, infraestructura e inversiones en TI, sera
imposible tomar las medidas correctivas pertinentes, lo cual conlleva indefectiblemente a
una carencia de eficiencia y eficacia en todos los procesos de la organizacion

Establecer un marco de trabajo sobre el cual se definan objetivos, metas y métricas
especificas es el elemento que ayudara a eliminar este problema. Justamente esto es parte

de las respuestas que pretende entregar el presente trabajo de tesis.

2.7.7 Metodos de desarrollo de software inadecuados

Como se mencion0 anteriormente, la mala consecucion de requerimientos de un proyecto

de software representan alrededor del 65% de los problemas en administracion de

proyectos. Pero no solo hay que gestionar correctamente el proyecto para lograr un

resultado positivo para la empresa, sino que también hay que aplicar las técnicas

adecuadas para el desarrollo; todo esto en el ambito de las mejores practicas de la

ingenieria de software.

Un problema comun es el tratar de seguir al pie de la letra una metodologia de software

determinada. La idea de que una sola metodologia debe ser usada para todos los proyectos

de una compariia no es del todo acertada. Cada proyecto de software es diferente, cada

uno tiene alcances, presupuestos y tiempos distintos. Por ende, usar una sola metodologia

para todos, no es lo mas 6ptimo.

Ademas, la falta de compromiso del equipo con la metodologia elegida hace la tarea mas

dificil y genera mayores dificultades, ya que los involucrados no haran lo que se supone

deben hacer. Muchas veces esto se da por una falta de entrenamiento adecuado o por una

resistencia al cambio.

De cualquier manera, estos problemas se deben resolver teniendo un modelo de

organizacion del software adecuado que sea aplicado por todos y que sea lo

suficientemente flexible para soportar proyectos de distinta envergadura.

2.8 Algunas alternativas que existen para mejorar la utilizacion de los recursos de
Tecnologias de Informacion y Comunicacion

A continuacion se listan varios marcos de trabajo y metodologias que a lo largo de los

Gltimos 30 afios se han venido liberando, Tabla 1, como producto de su usabilidad y

adaptabilidad a la realidad de empresas de diferentes industrias, varios de ellos se han
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convertido en estandares reconocidos mundialmente, en la mayoria de ellos se puede

lograr una especializacion y certificacion en el &mbito profesional.

Tabla 1 Marcos de Trabajo

Me,:jo_r Nombre Completo | Autor PR . L
Practica Aplicacion
Capability Software Engineering
CMMI Maturity ~ Model | Institute (SEI) / Carnegie Desarrollo de
) S Software
Integration Mellon University
Control Objectives Gobernabilidad,
COBIT for Information and | ISACA Control y
related Technology Auditoria Tl
Committee of
Sponsoring Control y
COSO Organizations  of | Treadway Commission Auditoria
the Treadway Corporativa
Commission
ISO/IEC ISO/IEC f’nef%‘ﬂr']‘li‘i v de la
19997/27000 | 17799/27000 cay
Informacion
ISO/IEC ISO (International | Administracion de
20000 ISO/IEC 20000 Organization for | Servicios Tl
ISO/IEC Standardization) /| Administracion de
31000 ISO/IEC 31000 IEC(International Riesgos
ISO/IEC Electrotechnical Administracion y
ISO/IEC 21500 Commission) Gestion de
21500
Proyectos
ISO/IEC -
38500 ISO/IEC 38500 Gobernabilidad Tl
Information
Technology UK Ce””‘?' Computer and Administracion de
ITIL Infrastructure Telemmunications ~ Agency Servicios Tl
. (CCTA) / HM Government
Library
Metodologia para
el Analisis Yy |, ;.. .
. Ministerio de .
MAGERIT Ggstlon de Administraciones Publicas - Contrql d? Riesgos
Riesgos de los ~ y Auditoria T
i Espana
Sistemas de
Informacion
Microsoft - .
MOF Operation Microsoft Adm.ln_lstracmn de
Servicios Tl
Framework
MSE Microsoft Solution Microsoft Desarrollo de
Framework Software
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E,/I cjor Nombre Completo | Autor Aregs . a5
ractica Aplicacion
Project Administracion 'y
PMBOK Management Body | PMI Gestion de
of Knowledge Proyectos
Projects IN | UK Central Computer and | Administracion y
,MPRINCE 2 | Controlled Telemmunications Agency | Gestidn de
Environments (CCTA)/ HM Government | Proyectos
SCRUM SCRUM Sutherland/Schwaber/Beedle Desarrollo Agil de
Software
Mejora de
procesos, centrada
SIX SIGMA | SIX SIGMA Motorola / General Electric | en la reduccion de
la variabilidad
(defectos)
The Open Group Arquitectura
TOGAF Architecture DoD EEUU / Open Group E -
mpresarial
Framework

Fuente: Universidad Auténoma de Madrid, http://arantxa.ii.uam.es/~sacuna/isl/recurso/index.htmi

Elaborado por el autor

Sobre las mejores practicas mencionadas se puede hacer el siguiente resumen cronoldgico

de su aparicion y eventos mas relevantes.

Tabla 2 Resumen Cronoldgico

Afo

Descripcion del evento presentado

1969

Se funda el Instituto de Administracion de Proyectos - PMI (Project Management
Institute)

1987

La primera edicion del PMBOK fue publicada. Fue resultado de los talleres
iniciados a principio de los 80s por el PMI. En paralelo fue desarrollado un codigo
de ética, y pautas para la acreditacion de los centros de entrenamiento y
certificacion de individuos.

1988

Government Infrastructure Management Method (GITMM), UK Central
Computer and Telemmunications Agency (CCTA).

1989

GITMM renombrado a ITIL (Information Technology Infrastructure Library),
aparece la version 1. 40 libros aproximadamente.

1991

"Capability Maturity Model for Software” (SW-CMM) o abreviadamente CMM,
version 1.0 se publicé en agosto.

1992

COSO (Committee of Sponsoring Organizations of the Treadway Comission)
Cadbury Report (Committee on the Financial Aspects of Corporate Governance).

1993

CMM para Software v1.1

1994

CMM para Ingenieria de Sistemas v1.1
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Ao | Descripcion del evento presentado

1995 | TOGAF V1.0: Prueba de concepto, nombrado inicialmente TAFIM (Technical
Architecture Framework for Information Management) y creado por
Departamento de Defensa (DoD) de EEUU.

1996 | COBIT (Control Objectives for Information and related Technology), ISACA,
primera edicion
INCOSE (International Council on System Engineering) SECAM (Systems
Engineering Capability Assessment Model) .
TOGAF V2.0: Prueba de aplicacion
La segunda version del PMBOK fue publicada (1996 y 2000), basado en los
comentarios recibidos de parte de los miembros. EI PMBOK fue reconocido como
estandar por el American National Standards Institute (ANSI) en 1998, y mas
adelante por el instituto de los ingenieros electronicos eléctricos y (IEEE).

1997 | CMM para Software v2 (Draft C).
CMM para Desarrollo de Producto Integrado v1.1
TOGAF V3.0: Relevancia a la arquitectura practica (Bloques de construccion).

1998 | EIA 731 SECM es liberada la version 1.0 (de INCOSE SECAM).
TOGAF V4.0: Continuum Empresarial (TOGAF en contexto). The Open Group
se encarga de TAFIM.

1999 | Turnbull Report (Guidance for Directors on the Combined Code). Principios de
Gobierno Corporativo.
OCDE (Organizacion para la Cooperacion y el Desarrollo Econémico.
TOGAF V5.0: Escenarios de Negocio (Requerimientos de arquitectura).

2000 | COBIT (tercera edicion), IT Governance Institute.
ITIL V2, Office of Government Commerce.
CMMI para Desarrollo v1.0, v1.01, v1.02
TOGAF V 6.0: Vistas de arquitectura (IEEE Std. 1471).

2001 | TOGAF V7.0 Technical Edition: Principios de Arquitectura, Analisis de
Cumplimiento (Compliance Review).

2002 | CMMI para Desarrollo v1.1

2003 | TOGAF 8.0 Enterprise Edition: Extension a la arquitectura empresarial.
TOGAF 8.1: Administracion de requerimientos; Gobernanza, Modelos de
Madurez, Framework de Habilidades.

2004 | Peter Weill y Jeanne Ross, IT Governance: How Top Performers Manage IT
Decision Rights for Superior Results, Harvard Business Press, 2004.
La tercera version de la guia del PMBOK (tm) fue publicada, con mejoras
importantes en la estructura del documento, adiciones a los procesos, términos y
dominios del programa y de portafolios.

2005 | 1ISO 20000-1: 2005, Estandar para la gestion de servicios de TI.
ISO 27000-1, Estandar para la Seguridad de la Informacién.
TOGAF 8.1 Programa de certificacion TOGAF iniciado.

2006 | COBIT (cuarta edicion), IT Governance Institute.
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Ao | Descripcion del evento presentado

CMMI para Desarrollo v1.2, considera CMMI-DEV + IPPD (Integrated Product
and Process Development).

TOGAF 8.1.1: Se aplico la correccion técnica 1 (Technical Corrigendum 1).

2007 | COBIT (edicion 4.1), IT Governance Institute.

ITIL V3, Office of Government Commerce.

CMMI para Adquisicion v1.2 (CMMI-ACQ o CMMI for Acquisition), fue
liberado en noviembre.

2008 | 1SO 38500, Estandar para el gobierno de las tecnologias de informacion.

PMBOK ™ se publica la cuarta version de la guia del documento, se presenta
algunas mejoras importantes en los procesos, reconoce 5 grupos de procesos
basicos y 9 areas de conocimiento comunes a casi todos los proyectos.

2009 | CMMI para Servicios v1.2 (CMMI-SVC o CMMI for Services).

TOGAF 9.0: Reestructuracion evolutiva; Framework de contenidos de la
arquitectura.

2010 | CMMI para Desarrollo v1.3 (CMMI-DEV o CMMI for Development).

CMMI para Adquisicion v1.3 (CMMI-ACQ o CMMI for Acquisition).

CMMI para Servicios v1.3 (CMMI-SVC o CMMI for Services).

2011 | ITIL 2011, con 5 libros de Estrategia, Disefio, Transicion, Operacion y Mejora.

ISO 20000 segunda edicion.

2012 | COBIT 5, IT Governance Institute, basado en Gobierno y Administracion de
tecnologia.

Fuente: Universidad Auténoma de Madrid, http://arantxa.ii.uam.es/~sacuna/isl/recurso/index.html
Elaborado por el autor

Con el objeto de determinar la herramienta que serd el marco de analisis de nuestro
estudio, a continuacion realizaremos el analisis de las mejores practicas mas difundidas
en la actualidad.

2.9 Gestion de Servicios, ITIL 2011

Aparentemente la definicion de servicio es evidente, pero esta evidencia en el area de
tecnologia estaba oculta porque lamentablemente los informaticos no tenian conciencia
que el area misma de tecnologia de informacion es un area de servicio que facilita que

los procesos generadores de valor de la institucion se realicen éptimamente.

La correcta Gestidn de Servicios requiere entre otros aspectos, identificar las necesidades
de nuestros clientes, conocer la capacidad y los recursos para la prestacion de los
servicios, identificar los niveles de calidad que ofreceremos en nuestros servicios,
controlar la prestacion de los servicios y establecer mecanismos para mejorar los mismos

(OSIATIS, 2015).
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Para normar la entrega de servicios de TICS en la actualidad existe un marco de

referencia que se ha convertido practicamente en un estandar mundial que es ITIL.

2.9.1 Componentes de ITIL V2011

Figura 6 Esenciay Foco

wiejora co'"inq
9

Fuente: ITIL Fundamentos, Tecnofor: 2012

La version 2011 de ITIL, se forma de varios componentes, como son:
e Estrategia del Servicio,
e Disefio del Servicio,
e Transicion del Servicio,
e Operacion del Servicio, y
e Mejora Continua del Servicio.

Metodoldgicamente la institucion debe iniciar organizando su Gestion de Servicios, con
la Estrategia del Servicio, fase en la cual se imponen las politicas y lineamientos a seguir

en la institucion en los servicios de tecnologia. Posterior a la Estrategia del Servicio, la
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institucion puede definir los procesos necesarios que agregaran mayor valor para brindar
los servicios de tecnologia, considerando las fases de Disefio, Transicion y Operacion del
Servicio, para finalmente considerar en todos los casos la fase de Mejora Continua del
Servicio (Tecnofor Ibérica, 2013:10).

Figura 7 Ciclo de Vida de los Servicios

El Ciclo de Vida de los Servicios

* Como disefiar, desarrollar e implantar la Gestion del
Servicio como un activo estratégico.

It
0
It
9 Estrategia
U
U
}.

* Guias para disefar y desarrollar los servicios y la Gestion
del Servicio. Establece principios y métodos para convertir
la Estrategia en servicios y activos.

-
g

Transicién « Desarrollo y mejora de las capacidades para llevar a

produccidn servicios nuevos y mejorados.

* Guias para obtener eficiencia y efectividad en la entrega y
soporte del servicio. Convierte la Estrategia en una
Capacidad.

* Mejorar el Disefio, la Transicion y la Operacién del Servicio
Mejora Continua dando més valor al Cliente. La Organizacion se enfoca en
la calidad y la Continuidad del Servicio.

Fuente: ITIL Fundamentos, Tecnofor:2012

37



Los procesos en cada fase del Ciclo de Vida del Servicio, son:

Figura 8 Procesos y Funciones

Estrategia Diseno del Transicion Operacion ngora
o . .. .. Continua del
del Servicio Servicio del Servicio del Servicio Servicio

SestiénEstratégica para los Coord nacion del Disefio
i eTl

Gestionde NiveldeServicio R r .
Gestionde Cambios
i “ e

Gestidnde Eventos

Gestionde Disponibilidad
Gestionde Liberaciones o

Gestid sblemas.
e Gestidn de Problem,

Gestion del Fortafolie de Senidos|

Frincipios de Mejora Continua

Gest 6nde Capacidad

Validacién y Pruetas delServicio
Gestiénde laDemanda Gest 6nde Seguridad Gestionde Requerimientos
\ Eval del Camb

Gestion de Reladones con &l Cestignde Accesa
Negocio Gestiénde Conodmiento o o

Funciones de Operacion
Mesa de io Gestion de Gestion de
Servicio | ACni Operaciones Aplicaciones

Fuente: ITIL Fundamentos, Tecnofor:2012
Elaborado por el autor

En la grafica se puede observar los procesos y funciones que tiene ITIL v3 2011, los

cuales enumeramos a continuacion:
Estrategia del Servicio
e Gestion Estratégica para los Servicios de Tl
e (Gestion Financiera
e Gestion del portafolio de servicios
e (Gestion de la demanda
e Gestion de relaciones con el negocio.
e Catalogo de servicios.
e Proveedor de servicios.
Disefio del Servicio

e Coordinacion del disefio.
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e Gestion del catalogo de servicios.
e Gestion de la disponibilidad.
e Gestion de la capacidad.
e Gestion de la disponibilidad.
e Gestion de la continuidad.
e Gestion de la seguridad.
e Gestion de proveedores.
Transicion del servicio
e Planeacion y soporta a la transicion.
e (Gestion de cambios.
e Gestion de activos y configuracion.
e (Gestion de versiones.
e Gestion de validaciones y prueba.
e Evaluacion de cambios.
e Gestion del conocimiento.
Operacidn del Servicio
e Gestion de eventos.
e (Gestion de incidentes.
e Gestion de problemas.
e Gestion de requerimientos.
e (Gestion de acceso.
Funciones
e Mesa de Servicio.
e (Gestion técnica.
e (Gestion de operaciones.

e Gestion de aplicaciones



Mejora Continua del Servicio (7 pasos)

e Identificar la estrategia de mejora.
e Definir lo que se medira.

e Capturar los datos.

e Procesar los datos.

e Analizar la informacién.

e Presentar y utilizar la informacion.
e Implementar las mejoras.

La buena practica para la implementacion de este marco de referencia indica que se
deberia implementar en primera instancia los procesos que generan mayor valor e impacto

a la institucion y son de corta implementacion, asi:
1. Gestion de Niveles de Servicio,

Gestidn de Catalogo de Servicio,

Gestion de Cambios,

Gestion de Incidentes,

a > w N

Gestion de Requerimientos y
6. Mesa de Servicio

2.10 Administracion de Proyectos, PMP

Las estadisticas respecto la administracion de Proyectos indican que apenas un 20% de
estos finalizan cumpliendo los objetivos planteados en el tiempo estipulado. Este nimero
se da en la mayoria de proyectos y particularmente en los de TI (Project Management,
2016:317). Entonces la administracion de Proyectos consiste en vincular adecuadamente
todos los conocimientos, habilidades, procesos y técnicas para tener éxito en un proyecto.
En el afio 1969 se crea el Project Management Institute, PMI, y considera que cualquier
proyecto utiliza las mismas bases metodologicas y las mismas herramientas. Esta

institucion emite los estandares y publica el famoso PMBOK.

2.10.1 Ciclo de vida de un proyecto
Considerando que un proyecto representa un esfuerzo temporal y que tiene un inicio y

una finalizacion, se puede definir su ciclo de vida de la siguiente manera:
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Figura 9 Ciclo de Vida de un Proyecto

SEGUIMIENTO Y conmo;.\

IFICAC

L

Fuente: Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK), 2013
Elaborado por el autor

Inicio: se autoriza la realizacion del proyecto, se describe el producto, se determinan los

hitos y se determina el gerente del proyecto.

Planificacién: se define el equipo de trabajo, y se elabora el plan de gerenciamiento.
Ejecucidn: en esta etapa se implementa el plan de gestion.

Cierre: se realiza la aceptacién del producto y cierre de contratos.

Monitoreo y Control: esta etapa se realiza al cabo de todo el ciclo del proyecto e intenta

encuadrar al plan de gerenciamiento.
Areas de conocimiento

Para lograr los objetivos originalmente planteados, el PMBOK, solicita que los gestores

de proyectos conozcan 9 areas, que son:
e  Gestion del alcance

e  Gestion del tiempo
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e  Gestion del costo

e  (Gestion de recursos humanos
e  Gestion de compras

e  Gestion de riesgos

e  Gestion de la calidad

e  Gestion de comunicaciones

e  Gestion de integracion.

Cada area de conocimiento del PMBOK representa una materia a estudiar y por eso la

complejidad de la certificacion internacional en esta herramienta.

2.11 Descripcién general de COBIT 5, Un Marco de Negocio para el Gobiernoy la
Gestion de las T1 de la empresa

El marco de gobierno y gestion de TI, se orienta a disponer de informacion de calidad,

generar valor al negocio, alcanzar la excelencia operativa, mantener riesgos aceptables,

optimizar los costos de los servicios y cumplir con la normatividad, todo referente a TI.

COBIT 5 proporciona un marco de trabajo completo para que las empresas logren sus
objetivos para el gobierno y la gestién de TI; es decir ayuda a las organizaciones a crear
valor desde las Tecnologia de Informacion, otorgando equilibrio entre los beneficios, los
riesgos y los recursos. Abarca el negocio en todos los &mbitos de TI considera los
stackholders internos y externos. Esta herramienta es genérica para cualquier empresa de
cualquier tamafio y complejidad y se puede utilizarla tanto del sector publico como
privado (ISACA, 2012).

El fabricante de COBIT 5 es ISACA, la cual ha concentrado sus esfuerzos de
investigacion y aplicacion en el Gobierno y Gestion de T por més de 20 afios, impulsando

su uso préactico y aplicacion de este marco de buenas practicas.

El desarrollo de COBI 5 se realiza debido a las siguientes requerimientos de la industria:
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Tomar en cuenta la voz de las partes interesadas de las TI, para conocer que esperan
de la informacion que brindan las tecnologias, si la creacion de valor es realmente

otorgada, asi como retornos de inversion y conocer los riesgos.

Tomar en cuenta la dependencia de proveedores externos de servicios de TI, tales

como servicios en la nube, proveedores de canales de comunicacion, Internet, etc.

Tomar en cuenta la cantidad de informacion que crece todos los dias, como
gestionarla eficientemente para que represente un valor importante para la toma de

decisiones empresariales.

Tomar en cuenta que las Tl son parte integral de la empresa, que deben estar alineadas
al negocio, que estas representen un valor agregado importante para la organizacion

empresarial, los proyectos, la organizacion, los riesgos, las politicas, los procesos.

Tomar en cuenta que las funciones y los procesos de la direccién de tecnologia se

encuentran en evolucién.

Tomar en cuenta que las T estan en innovacion permanente, las mismas que tienen
que interrelacionarse con tecnologias que actualmente tiene la organizacién, el

desarrollo de nuevos productos, la fabricacion, la cadena de suministros.

Tomar en cuenta que se tiene que tener control sobre sistemas de informacion

adquiridos a terceros y la capacitacion a usuarios internos.
Tomar en cuenta que se tiene que cumplir con normativas, politicas, lineamientos.

Tomar en cuenta que se tiene que alinear con otros marcos y estandares del mercado
como ITIL, TOGAF, PMBOK, PRINCEZ2, I1SO, VALIT, RiskIT, de tal manera que

cubra toda la actividad de la empresa.
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Principios de COBIT 5

Figura 10 Principios de COBIT 5

el Goblerno
de la Gestion

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:13

Como se puede observar en la grafica, COBIT 5 se fundamenta en cinco principios, que

son:

Principio 1: Satisfacer las necesidades de las partes Interesadas.
Principio 2: Cubrir la empresa de extremo a extremo.

Principio 3: Aplicar un marco de referencia Gnico Integrado.
Principio 4: Hacer posible un enfoque holistico.

Principio 5: Separar el gobierno de la gestién.

Satisfacer las Necesidades de las Partes Interesadas

Habria que preguntarse en una organizacion cudales son las partes interesadas y comenzar
considerando a los accionistas, que se pueden resumir con el siguiente grafico (ISACA,
2012:17):
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Figura 11 Objetivo de Gobierno: Creacion de valor

Necesidades de las

Partes Interesadas

g
1
8

Objetivo de Gobierno: Greacion de Valor

Realizacion Optimizacién Optimizacidn
de Beneficios del Riesgo de Recursos

b -

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:17

Como se puede observar en la grafica, las necesidades de las partes interesadas, son
la generacion de valor considerando la realizacion de beneficios, la optimizacion del
riesgo y la optimizacion de recursos.

Los requerimientos de las partes interesadas se relacionan con metas empresariales,
de acuerdo a COBIT 5, estas metas desarrollan de acuerdo al Cuadro de Mando
Integral (BSC)
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Figura 12 Cascada de Metas de COBIT 5

Maotivos de las Partes interesadas

(Entomio, Evolucion de la Tecnologia, ...)

(. uencia )

Necesidades de las Partes Interesadas

Realizacidn Opiimizacion
de Beneficios de Recursos

(oncosatna ) e (Rpbndied )

e (g )
e (i 8 )
. (g6 )

Metas de los Catalizadores

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:18

Con los requerimientos de las partes interesadas, la obtencion de metas empresariales,
estas se relacionan con las metas de Tl en la cascada de metas. Cobit 5 define 17
metas relacionadas con Tl, asi (ISACA, 2012:19):
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Figura 13 Metas de TI

Dimenesion ded CMI TI Meta de Informacion y Tecnologta Relacionada

Fnanciera Alineamiento de Tl y esiralegia de negocio

Cumplimiento y soporie de la Tl al cumplimienio del negocio de las leyes y regulaciones extemas

Compromiso de la dinsccidn ejecuiva para fomar decisiones relacionadas con T1

Riesgos de negacio relacionados con kas Tl gestionados

Realiracion de beneficios del portaiolio de Inversiones y Senvicios relacionados con las Tl

Transparencia de los costes, beneficios y riesgos de las Tl

|

Enirega de senicios de Tl de acuenio a los requisitos del negocio

Uso adecuada de aplicaciones, infarmacian y soluciones lecnolopicas

B|B2|S|B|F 2|8 |B|=

Apiicia de s Tl

L=}

Segunidad de la mformacatn, infraesbuciura de procesamiento y aplicaciones

Optinizaciin de actives, recunsas ¥ capacidades de (s T)

12 | Capacitacitn y soporte de procesos de negocio integrands aplicaciones y tecnologia en proceses de negocio

13 | Entrega de Programas que proporcionen beneficlos a iempo, dentro del presupuesio y satisfackendo los requisiios y
normas de calidad.

14 | Disponibilidad de informacion (il y fable para & foma de decisionss

15 | Cumgplimienio de kas poliices intemas por parie de las T

Aprendizaje y 16 | Personal del negocio y de ks T1 competente y moSivado

Crecmento 17 | Conocimiento, expenencia & iniciabes para b innovacion de negocio

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012:19

Para alcanzar las metas de T1, COBIT 5, define las metas Corporativas, asi:

Figura 14 Metas corporativas de COBIT 5

Relacion con los Objetives de Goblemo
Dmension del CMI Meta Corporativa m" Riesgos ‘ w.
Fnanciera 1. Valor para las paries interesadas de kas Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P §
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4 Cumplmiento de leyes y regulaciones extemas P
5. Transparencia financiera P S S
Chenta 6. Cultura de servico orfentada al cliente P S
7. Continuidad y disponibilidad def servicio de negocio P
8. Respuestas dgiles a un enformo de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servico P P
intema 11. Optimizacion de fa funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio &n & negocio P P s
14, Productividad operacional y de los empleados P P
15. Cumpimiento con las politicas infernas P
Apeendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cuftura de innovacin de producto y negocio P

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa,
2012:18
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Principio 2: Cubrir la empresa de extremo a extremo

Este principio significa una cobertura total de la empresa, esto significa que COBIT
integra el gobierno de TI con el gobierno de la empresa, ademas cubre las funciones,
servicios internos, externos y los procesos de negocio.

El enfoque de gobierno de toda la empresa se muestra en la siguiente figura:

Figura 15 Gobierno y Gestion de Tl

Objetivo de Goblerno: Creacion de Valor

Realizacion Optimizacion || Optimizacién
de Beneficios de Riesgo de Recursos
LY )

Roles, Actividades y Relaciones

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa, 2012:23

Este concepto incluye catalizadores, alcance y roles y actividades y relaciones.
Principio 3: Aplicar un Marco de Referencia Unico Integrado

Cobit 5 se constituye en un marco de referencia integrado y Unico, debido a que
contiene internamente otros marcos de referencia mas importantes en la actualidad,
es completo para cubrir laempresa y mantiene un lenguaje natural no técnico, ademas

de proporcionar una arquitectura simple.
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Figura 16 Marco de Referencia Unico Integrado COBIT5

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:25

Cabe anotar que de acuerdo a ISACA, la version de COBIT 5, incluye marcos como
Val IT, Risk IT, BMIS, ademas se alinea a otros marcos como TOGAF, ISO 38500,
ISO 31000, PMBOK, Prince2, ITIL, TOGAF, ISO 27001, CMMI, 1SO 20000
(ISACA, 2012), tal como se muestra en la siguiente figura.
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Figura 17 Relacion de COBITS5 con otras normas

Evaluate, Direct and Monitor
ISO/IEC 38500 ‘ ‘

Align, Plan and Organise
ISO/IEC 31000

PRINCE2/PMBOK

Bmld ncqune and Imple

ITIL V3 2011 and ISO/IEC 20000

Monitor, Evaluate
Deliver, Service and Support and Assess

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:61

® |TIL se incluye en los dominios DSS, BAL y en APO

® ISO 27000, se incluye en los procesos de seguridad y riesgo en los dominios EDM,
APO, DSS, y actividades de supervision y evaluacion en el dominio MEA.

® [SO 31000, se incluye en los procesos de gestion de riesgo en los dominios EDM y
APO.

® TOGAF, se incluye en los procesos de Gestion de requisitos, principios de
arquitectura, gestion de partes interesadas, gestion del riesgo, planificacion
fundamentada en capacidades.

® CMMI, se incluye en los procesos de construccién y adquisicion de aplicaciones en
el dominio BAIl y en el dominio APO.

® PRINCE2, se incluye en los procesos del portafolio en el dominio APO vy en el
dominio BAL.
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Principio 4:

Hacer posible un enfoque holistico

En este principio COBIT 5 hace referencia a lo que denomina catalizadores, que

significan factores que individual y colectivamente influyen para que algo funcione. Se

describe los catalizadores en 7 categorias:

N o g~ wDh e

Principios, politicas y marcos de referencia.
Procesos.

Estructuras organizativas.

Cultura, ética y comportamiento.
Informacion.

Servicios, Infraestructura y Aplicaciones.

Personas, Habilidades y Competencias.

Ademas se otorga dimensiones a los catalizadores, los cuéles permiten manejar sus

interacciones y facilita resultados exitosos, asi:

Figura 18 Catalizadores COBIT 5

i'
\S

iSe Ncanzan los 0 ;Se GesBona iSe Aphican
de los Catalzad i Ciclo de Vida? Buenas Pricticas?

D ] } }
(indicadarss de Retraso) {indicadores de Avance)
J

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:28
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Principio 5: Separar el Gobierno de la Gestion

Cobit 5 claramente separa estas dos funciones, y los identifica con los siguientes

enunciados:

Gobierno: “El Gobierno asegura que se evaliian las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la toma
de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y

metas acordadas.”

Gestion: “La gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales.”

Entonces se puede concluir que para Cobit 5, gobierno es externo a la institucion, es decir
a través de politicas para cumplir con los interesados u accionistas, mientras que la

Gestion es la administracion interna (ISACA, 2012).

Figura 19 Areas Clave de Gobierno y Gestién de COBIT 5

|
Mecesidades de negocio

v

Gobierno

A

tm&ﬂa

Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:32

En base a estos antecedentes, COBIT 5, define y describe 37 procesos, enmarcados en las
areas de Gobierno y Gestion, que representan el universo de procesos para el area de TI,
asi (ISACA, 2012):
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Figura 20 Procesos de COBIT 5
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Fuente: COBIT 5, Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa, 2012:33

Los 37 procesos que propone COBIT 5, son el insumo para el analisis de esta tesis, porque

se considera el marco general para el manejo de TICS.

2.12 Definicién de la normativa para esta investigacion

De esta vision de alternativas con que se cuenta para la gobernabilidad tecnoldgica al
interior de una empresa, se desprende el reto constante de cuales son las mejores
alternativas y combinaciones que permitiran aprovechar al maximo sus beneficios y que
de manera efectiva se adapten a la realidad de la empresa y su entorno.

Para tener una vision real de la relacién entre COBIT 5 y buenas practicas de la industria,

procedemos a compararlas:
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Tabla 3 Comparativa de COBIT 5 vs Buenas Préacticas

PROCESOS COBIT 5

ITIL

1ISO
27000

1ISO
31000

TOGAF

PMBOK

CMMI

EVALUAR, ORIENTAR Y
SUPERVISAR, EDM

EDMO1 Asegurar el
establecimiento y
mantenimiento del marco de
gobierno

EDMO02 Asegurar la entrega de
beneficios

EDMO3 Asegurar la
optimizacion del riesgo

EDMO04 Asegurar la
optimizacion de los recursos

EDMO5 Asegurar la
transparencia hacia las partes
interesadas

ALINEAR, PLANIFICAR Y
ORGANIZAR, APO

APO 01Gestionar un marco de
gestion de TI

APO 02 Gestionar la Estrategia

APO 03 Gestionar la
arquitectura empresarial

APO 04 Gestionar la
innovacion

APO 05 Gestionar el portafolio

APO 06 Gestionar el
presupuesto y los costos

APO 07 Gestionar los recursos
humanos
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PROCESOS COBIT 5

ITIL

1ISO
27000

1ISO
31000

TOGAF

PMBOK

CMMI

APO 08 Gestionar las
relaciones

APO 09 Gestionar los acuerdos
de servicios

APO 10 Gestionar los
proveedores

APO 11 Gestionar la calidad

APO 12 Gestionar el riesgo

APO 13 Gestionar la seguridad

CONSTRUIR, ADQUIRIR E
IMPLEMENTAR BAI

BAIO1 Gestionar los programas
y proyectos

BAI02 Gestionar la definicion
de requisitos

BAI03 Gestionar la
identificacion y la construccion
de soluciones

BAI04 Gestionar la
disponibilidad y capacidad

BAIO5 Gestionar la
introduccién de cambios
organizativos

BAIO6 Gestionar los cambios

BAIO7 Gestionar la aceptacion
del cambio y de la transicién

BAIO8 Gestionar el
conocimiento
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PROCESOS COBIT 5

ITIL | ISO
27000

1ISO
31000

TOGAF

PMBOK

CMMI

BAIO9 Gestionar los activos

BAI10 Gestionar la
configuracién

ENTREGAR, DAR
SERVICIO Y SOPORTE,
DSS

DSS01 Gestionar las
operaciones

DSS02 Gestionar las petiiones
y los incidentes del servicio

DSS03 Gestionar los problemas

DSS04 Gestionar la
continuidad

DSS05 Gestionar los servicios
de seguridad

DSS06 Gestionar los controles
de los procesos de negocio

SUPERVISAR, EVALUARY
VALORAR, MEA

MEAO1 Supervisar, evaluar y
valorar rendimiento y
conformidad

MEAO02 Supervisar, evaluar y
valorar el sistema de control
interno

MEAO03 Supervisar, evaluar y
valorar la conformidad con los
requerimientos externos

Fuentes: Cobit 5 Un Marco de Negocio para el Gobierno y la Gestidn de TI de la Empresa, ISACA 2012.
ITIL Fundamentos, Tecnofor: 2012
Elaborado por el autor.
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Con el objeto de definir la herramienta para realizar esta investigacion, se considera:

Comparativa de COBIT 5 versus Buenas Practicas incluido en la Tabla 3.

Principio 3 de COBIT 5: Aplicar un Marco de Referencia Unico Integrado,
Principio 5 de COBIT 5: Hacer posible un enfoque holistico, y

Figura 19 en la cual se evidencia la relacion de COBIT 5 con marcos y buenas
practicas.

Como se puede observar y de acuerdo a los puntos anteriores concluyo que COBIT 5 es

una herramienta integral para el gobiernoy la gestién de tecnologia de informacién, por

ese motivo la definimos como el marco definitivo para realizar esta investigacion.
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3 CAPITULO: ANALISIS DE NORMATIVA VIGENTE Y EL ESTANDAR
INTERNACIONAL COBIT 5
3.1 Anélisis de la Norma de Control Gubernamental Moderno de la Contraloria
General del Estado, 2009

La Contraloria General del Estado, emitié mediante Acuerdo 039 - CG - 2009(16 Nov
2009) R.0O. 78 (01-12-2009) y Suplemento del R.O. 87(14 Dic. 2009) la Norma de Control
Interno para las entidades, organismos del sector publico y de las Personas Juridicas de
Derecho Privado que dispongan de Recursos Publicos (Contraloria General del Estado,
2009).

Esta norma, contiene los siguientes capitulos:
100 Normas Generales
200 Ambiente de Control
300 Evaluacion del riesgo
400 Actividades de control
401 Generales
402 Administracion Financiera — Presupuesto
403 Administracion financiera — Tesoreria
404 Administracion Financiera — Deuda Pablica
405 Administracion Financiera — Contabilidad Gubernamental
406 Administracion Financiera — Administrador de Bienes
407 Administracion del Talento Humano
408 Administracion de proyectos
409 Gestion Ambiental
410 Tecnologia de la Informacion
500 Informacion y Comunicacion (Contraloria General del Estado, 2009)

Como se puede observar esta norma es muy ampliay cubre los procesos del sector publico
que seran auditados, y en este sector la auditoria tiene como objetivo examinar las
actividades operativas, administrativas, financieras, tecnologicas e incluso ecologicas

para determinar el grado de cumplimiento que tienen los servidores respecto sus
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atribuciones, si manejan los recursos de manera eficiente y verificar si alcanzan los
objetivos y metas propuestos.

En lo que respecta al rea de Tecnologia de Informacion el articulo 410 norma el control
de la misma y contiene:

e Organizacion Informatica

e Segregacion de Funciones

e Plan Informético

e Politicas y procedimientos

e Modelo de Informacion Organizacional

e Administracion de Proyectos Tecnoldgicos

e Desarrollo y adquisicion de software

e Mantenimiento y control de la infraestructura tecnologica

e Seguridad de Tecnologia de informacion

e Plan de Contingencias

e Administracion de soporte de tecnologia de informacion

e Monitoreo y evaluacion de los procesos y servicios

e Sitio web, servicios de internet e intranet

e Capacitacion Informatica

e Comité Informatico (Contraloria General del Estado, 2009:74-85)
Cuéando se analiza el contenido del documento, se puede observar que es una norma para
manejar operativamente el &rea de TICS y es necesario complementarla con otros factores

de gestion de TI como por ejemplo:

e Costos de servicios,
e Mercadeo a nivel institucional de los servicios que prestan,

e Innovacion y desarrollo

3.1.1 Matriz de control

Para comprobar los componentes del articulo 410 de la norma de la CGE versus los
procesos de COBIT 5, construimos una matriz (Anexo 1) a manera de cuestionario en
donde constan todos los componentes de la norma de la CGE.

59



Metodologicamente hemos desagregado este articulo en todos sus componentes para

verificar de manera organizada el alcance de cada uno de estos y proceder a compararlos

con los procesos que componen COBIT 5.

Producto de este analisis construimos una super matriz que consta de 289 items, los cuales

metodoldgicamente resultaron excesivos para compararlo con los procesos de COBIT 5,

por lo cual lo consolidamos en una matriz resumida con la cual procedemos a realizar la

comparacion requerida.

3.1.2 Matriz consolidada para analisis del articulo 410 de la CGE

La Matriz Resumida se presenta a continuacion.

Tabla 4 Matriz especifica del articulo 410

ITEM |COMPONENTES DE LA NORMA
410-01 |Organizacion informatica
Existe una unidad que administre y gestione las tecnologias de informacion de
la institucion
La unidad de tecnologias de informacion esta posicionada dentro de la
estructura organizacional
La unidad de tecnologias de informacion apoya en la asesoria y toma de
decisiones a la institucion asi como en la mejora tecnologica
La unidad de tecnologias de informacion posee una estructura organizacional
interna que satisface y apoya los objetivos estratégicos institucionales
Existe una gestion estructurada de cambios orientada a mejora tecnolégica
410-02 |Segregacion de Funciones
Existen funciones y responsabilidades claramente definidas para el personal
de tecnologias de informacion.
Existe supervision de los roles y funciones del personal de Tl en cada una de
las areas.
Existe una descripcion documentada de la linea base de conocimientos,
responsabilidades y experiencia necesarios para cada posicion
410-03 |Plan informatico estratégico de tecnologia
Existe un plan informatico de tecnologias de informacion alineado al plan
estratégico institucional.
Existen Planes operativos definidos dentro del plan informatico estratégico.
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ITEM

COMPONENTES DE LA NORMA

Posee la unidad de tecnologias de informacion un portafolio de proyectos

Existe en la unidad de tecnologias de informacién un portafolio de servicios

Existen revisiones periodicas de control del plan estratégico y del plan
operativo de la unidad de tecnologias de informacion

Existen revisiones de cumplimiento de los proyectos planificados en
dependencia de los cronogramas establecidos

410-04

Politicas y Procedimientos

Existen politicas definidas que apoyan a la gestion de las TICS

Existen procedimientos que rigen las actividades de la gestion de TICS

Los procedimientos y politicas garantizan la calidad, seguridad,
confidencialidad, controles internos, propiedad intelectual, firmas electronicas
y mensajeria de datos, legalidad del software

Existen controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnolégicos.

Existe una socializacion con los funcionarios y usuarios finales

Existen intercambios de informacion con otras entidades basadas en politicas
de confidencialidad de la informacion.

410-05

Modelo de Informacion organizacional

Existe un modelo de informacion definido para la creacion uso y comparticion
de informacidn institucional

Se posee un diccionario de datos corporativo

Existe un proceso de clasificacion de datos en la cual se aplique niveles de
seguridad y disponibilidad.

410-06

Administracion de Proyectos Informaticos

Se describe el alcance, los objetivos y las relaciones con otros proyectos
institucionales

Se especifica el cronograma de actividades y los recursos involucrados en la
consecucion del proyecto

Se considera el Costo Total de Propiedad (CTP) con todos los costos directos
e indirectos asociados.

Se define un lider de por proyecto

Los proyectos se los ejecuta por etapas (inicio, planeacion, ejecucion, control,
monitoreo y cierre del proyecto) asi como los entregables, aprobaciones,
compromisos formales o documentos electronicos digitalizados

Existe socializacion al inicio de cada etapa importante del proyecto entre todos
los involucrados

Existe un analisis de riesgos respectivo asociado al proyecto

Existe un monitoreo del y control del avance del proyecto
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ITEM |[COMPONENTES DE LA NORMA
Existe un plan de control de cambios y un plan de aseguramiento de la calidad
Los procesos de cierre incluyen la aceptacion formal y las pruebas que
certifiquen la calidad y el cumplimiento de los objetivos planteados junto con
los beneficios obtenidos

410-07 |Desarrollo y adquisicion de software aplicativo
La adquisicién de software o soluciones tecnoldgicas se las hace en funcién
del portafolio de proyectos y servicios priorizados en los planes estratégicos y
operativos aprobados, considerando las politicas
publicas establecidas por el Estado
Existen estandares internacionales, metodologias y buenas practicas para la
codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, pruebas unitarias y de integracion.
Se conforma un equipo multidisciplinario enfocado al acompafiamiento en
todas las fases del desarrollo del software.
Se maneja pistas de auditoria en los sistemas de informacion desarrollados
Los contratos para la adquisicion de aplicaciones tecnolégica poseen el nivel
de detalle suficiente que permita correlacionar las necesidades tecnoldgicas
versus las adquiridas, asi como las garantias del fabricante, licencias y
actualizaciones respectivas.
Existen actas de aceptacion de por parte de los usuarios del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al
ambiente de produccion
Existen manuales técnicos de instalacién, configuracion y de usuario de las
aplicaciones y su respectiva distribucion de los mismos

410-08 | Adquisicion de infraestructura tecnoldgica
La adquisiciones tecnolégicas se las hace en funcion de los objetivos de la
organizacion, principios de calidad, portafolio de proyectos y servicios, y
constan en el Plan Anual de Contratacidon de la institucion
Existe un analisis de la capacidad tecnoldgica, evaluando los riegos asociados,
los costos y la vida til de los activos tecnol6gicos.
Los contratos para la adquisiciéon tecnoldgica poseen el nivel de detalle
suficiente que permita correlacionar las necesidades tecnoldgicas versus las
adquiridas
Existen acuerdos de nivel de servicio especificados en los contratos con
proveedores de servicio externos a la institucion puntualizando los aspectos
de seguridad, confidencialidad y la propiedad de la informacion.

410-09 | Mantenimiento y control de la infraestructura tecnoldgica

Existen definidos procedimientos de mantenimiento y liberacion de software
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ITEM |[COMPONENTES DE LA NORMA
Existe una gestion adecuada del cambio a través de un anlisis de riesgos
previo a la implementacion en el ambiente de produccion
La unidad de tecnologias de informacion lleva un control y registro de las
versiones del software que son puestos en produccion
Existe un ambiente de pruebas previo a la puesta en produccion de las
aplicaciones fortaleciendo el principio de confiabilidad y seguridad.
Existen planes de mantenimiento preventivo y correctivo de la infraestructura
tecnologica
Existe un inventario tecnol6gico actualizado de los bienes informéticos con el
detalle de las caracteristicas y responsables sobre los mismos.

410-10 |Seguridad de Tecnologia de Informacién
Existe una ubicacion adecuada y control de acceso fisico a la unidad de
tecnologias de informacidn y en especial a las areas de servidores, desarrollo
y bibliotecas
Existen procedimientos de obtencion de periédica de respaldos de
informacion
Existe un almacenamiento de la informacién critica y/o sensible en lugares
externos de la institucion
La unidad de tecnologias de informacion ha implementado y administrado
seguridades a nivel de software y de hardware y la evaluacion periddica de las
mismas
Existen instalaciones fisicas adecuadas que incluyan mecanismos y
dispositivos especializados capaces de monitorear y controlar el fuego,
mantener un ambiente de temperatura controlado, energia
acondicionada.
Existe centro de procesamiento alternativo
Existen definidos procedimientos de politicas y procedimientos que
favorezcan la seguridad de la informacion.

410-11 |Plan de Contingencias
Posee la unidad de tecnologias de informacion implementado un plan de
contingencias
Existe implementado un plan de respuesta a riegos en funcion de los bienes y
servicios tecnoldgicos
Existe un plan de continuidad de operaciones que contemple la puesta en
marcha de un centro de computo alterno
Existe un plan de recuperacion de desastres
Existe un comité con roles especificos y nombres de los encargados con sus
funciones especificadas en caso de suscitarse una emergencia

410-12 | Administracion de soporte de tecnologia de informacion

La entidad posee un area encargada del soporte tecnoldgico
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ITEM |COMPONENTES DE LA NORMA
El soporte tecnoldgico se lo hace en base a un esquema de procedimientos
definidos y documentados
Se efectlan analisis de capacidad de los recursos tecnoldgicos en pos de
soportar escenarios futuros
Existe seguridad en los sistemas de la entidad bajo el otorgamiento de una
identificacion Unica a los usuarios (internos, externos y temporales).
Existe estandarizacion de la identificacion, autenticacion y autorizacion de los
usuarios asi como la administracion de sus cuentas.
Existe un control periddico de las cuentas de usuario y los privilegios
asociados a los duefios de procesos y administradores de los sistemas de
tecnologias de informacion.
Existen medidas de prevencién y correccidon que protejan a los sistemas
institucionales de software malicioso y virus
Existen niveles de servicio y de operacién para los servicios criticos de la
institucion basado en los requerimientos de los usuarios y capacidades
tecnologicas
Existe administracion de los incidentes reportados, requerimientos de servicio
y solicitudes de informacion y de cambios a través de una mesa de servicio
La unidad de tecnologias de informacion poseen un repositorio centralizado
de configuraciones de hardware y software que garanticen su acceso
priorizando la integridad y disponibilidad de la misma

410-13 | Monitoreo y evaluacién de los procesos y servicios
La unidad de tecnologia posee un proceso definido y una metodologia que
permita monitorear su impacto en la institucion
Sobre la base de las operaciones de la entidad, existen indicadores de
desempefio y métricas que permitan monitorear la gestion en pos de una
correcta toma de decisiones.
Existe una evaluacion de mejora continua de los servicios
Existe una evaluacion de la satisfaccion del cliente una vez que los servicios
han sido entregados.

410-14 | Sitio Web, servicios de internet e intranet
Existen normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet, intranet, correo electrénico y sitio web
La unidad de tecnologia de informacion ha implementado aplicaciones web,
servicios web y/o méviles que han contribuido a la automatizacion de procesos
de la institucion

410-15 | Capacitacion Informatica

Existe un plan de capacitacion informatico en la institucion
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ITEM |COMPONENTES DE LA NORMA

Existe un analisis de requerimientos de capacitacion para el personal de Tl

Existe capacitacion a los usuarios de la institucion que acceden a los servicios
en coordinacion con el area de Talento Humano.

410-16 |Comité Informético
Existe un comité informatico en la organizacion

Se especifica la reglamentacién, las funciones, a las atribuciones y
responsabilidades del comité informatico.

Se ejecutan evaluaciones sobre las mejoras de los servicios implementados y
sobre la creacion de nuevas implementaciones

410-17 |Firmas Electroénicas

El certificado digital de la firma electronica es emitido por una entidad
certificadora acreditada

Los archivos electrdnicos firmados digitalmente se encuentran en un estado
de integridad y disponibles al usuario propietario de la informacion

Existen politicas internas establecidas para el manejo y administracion de la
firma Electrénica.

Fuente: Norma de Control Gubernamental Moderno, emitido por la CGE y publicada en el R.O.
No. 87 del 14 diciembre de 2009.
Elaborado por el autor

3.2 ANALISIS COBIT 5vs. LA NORMA DE LA CONTRALORIA

Con el objeto de descubrir los procesos de COBIT 5 que no contiene el articulo 410 de la
Norma de la Contraloria General del Estado, procedemos a comparar la Tabla 4 con los

procesos de COBIT 5. El resultado de esta comparacion constan en el Anexo 2.

3.2.1 Resultados de comparar el articulo 410 de la norma de la CGE vs. COBIT 5

Como se puede observar en la matriz anterior, los procesos de COBIT 5 que no se

encuentran considerados en la norma 410 son:
o EDMO02 Asegurar la entrega de beneficios
e EDMO06 Asegurar la transparencia hacia las partes interesadas.
e APOO04 Gestionar la innovacion

EDMO02 Asegurar la entrega de beneficios

Este proceso es muy importante porque mide los beneficios versus los costos; pero no

unicamente beneficios econdmicos, sino también de otro tipo como por ejemplo la mejora
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en la prestacion de los servicios, la calidad de los mismos, los tiempos de espera.
Recomienda monitorear permanentemente los indicadores como retorno de inversion,

tiempos estimados, etc.
EDMO6 Asegurar la transparencia hacia las partes interesadas

Igualmente este proceso es muy importante porque recomienda asegurar una
comunicacion efectiva y oportuna con todos los interesados, identificar areas de mejora
y confirmar que las estrategias y objetivos de TICS estén acorde con la estrategia
empresarial, para esto debera implementar mecanismos para asegurar la calidad de la
informacion, revisar la elaboracion de informes, crear una estrategia de comunicacion y

determinar si se estan cumpliendo los requerimientos de los interesados.
APOO04 Gestionar la innovacion

Desde mi punto de vista este es el proceso de mayor importancia, porque recomienda
otorgar especial importancia a la gestion de la innovacién, ya que de esta actividad puede
depender la existencia misma de la institucion. Este proceso debe considerar tecnologias
emergentes que nos permitiran lograr ventaja competitiva, eficacia, eficiencia; para ello
se deberd crear un entorno que privilegie la innovacion y finalmente supervisar la

implementacion de las mismas.

Para visualizar con mayor detalle la importancia de estos procesos procedemos a realizar
un ejemplo:

Enunciado: Se requiere calcular la factibilidad econémica de un proyecto de TI, el cual
contempla la instalacion de un sistema de videoconferencia que unira las sedes de una
empresa publica ubicadas en Guayaquil y en Quito. Se solicita considerar el proyecto

con una duracion de 3 afios con los siguientes datos:

Costo de los equipos: USD 40.000
Mantenimiento anual: USD 3.000, con incremento anual del 10%
Costo de instalacion: USD 2.500

Costo de enlace dedicado 6MB: USD 3.600
Tasa de descuento: 5% anual

Ahorro en viaticos: USD 20.000, con incremento anual del 20%
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Analizaremos como este proyecto incide en los procesos propuestos:
EDMO2 Asegurar la entrega de beneficios

En este proceso COBIT 5 recomienda realizar el célculo del Flujo de Efectivo,
considerando valores de ingresos, gastos, periodos de tiempo, tasas de descuento, calculo
del flujo de efectivo y célculo de indicadores de factibilidad econdémica de proyectos

como tasa interna de retorno TIR, valor presente neto VPN.

Si este calculo es positivo justificaria la inversion en un proyecto de tecnologia, como lo

Vemos a continuacion:

Tabla 5 Analisis de Flujo de Efectivo e Indicadores de factibilidad financiera

Periodos en aiios 0 1 2 3
EGRESOS EN USD

Equipos de videoconferencia 40000

Instalacion 2500

Mantenimiento anual 3000 3300 3630
Enlace de comunicaciones 3600 3600 3600
INGRESOS EN USD

Ahorro por viaticos 20000 24000 28800
FLUJO NETO DE EFECTIVO EN

usD -42500 13400 17100 21570
tasa de descuento= 5% anual

Valor Presente Neto en ddlares= | 4405,08584
Tasa interna de retorno= 10%
Elaborado por el autor

Considerando que los indicadores financieros para que un proyecto sea factible son el
Valor Presente Neto mayor a O (cero) y la Tasa de Retorno sea por lo menos mayor a la
inflacion se puede observar que en el ejemplo estos indicadores superan a los minimos
requeridos, por lo cual se aceptaria dicho proyecto. Ademas el proceso recomienda el
monitoreo permanente de los valores para detectar y corregir a su debido tiempo las

desviaciones gque se pueden presentar.
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EDMO6 Asegurar la transparencia hacia las partes interesadas

Del mismo ejemplo anterior, se deberia comunicar los beneficios que obtendran los
funcionarios de la institucion cuando el sistema de informacion entre en produccion,
como por ejemplo ahorros en los tiempos de traslados, la facilidad para grabar las
videoconferencias para posteriores procesos de auditoria, la capacidad de tomar

decisiones inmediatamente y ponerlas en ejecucion, etc.
APOO04 Gestionar la innovacion

Con el ejemplo anterior, se deberia estudiar las nuevas tecnologias que estan emergiendo
en ese tipo de tecnologia y que van a generar valor. En el caso de videoconferencia se
deberia analizar las tecnologias como telepresencia y como estas incidiran en la

optimizacion de los servicios y en la consecucion de objetivos institucionales.

La gestion de la innovacién es un proceso amplio que deberia comprender un proceso de
investigacion de nuevas tecnologias, trabajar con las partes interesadas, implementar

prototipos, crear un ambiente para motivar esta tarea.

Como se puede evidenciar, estos procesos son imprescindibles que se realicen en el area
de tecnologia de informacién del sector publico, porque contribuyen efectivamente al
mejoramiento de los servicios tanto al cliente interno como externo por lo que es

necesario incluirlos en la norma de la Contraloria General del Estado.
3.3 Evaluacion de impacto de procesos de COBIT 5 vs. Objetivo 1 del Plan Nacional
del Buen Vivir

Con el propésito de medir como estos procesos inciden en los Objetivos Nacionales que
se encuentran en el Plan Nacional del Buen Vivir (SENPLADES, 2013), procederemos
a cuantificar la generacién de valor que estos van a generar con la ayuda de una matriz de

evaluacioén.
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Tabla 6 Objetivo Estratégico 1 de Plan Nacional del Buen Vivir

Objetivo 1. Consolidar el Estado democratico y la construccion del poder
popular

1.2 Garantizar la prestacion de servicios publicos de calidad con calidez

f. Mejorar continuamente los procesos, la gestion estratégica y la aplicacion de
tecnologias de informacién y comunicacién, para optimizar los servicios
prestados por el Estado.

g. Fomentar la reduccidn de tramites y solicitudes, implementando la
interoperabilidad de la informacién en el Estado, para agilitar el acceso a los
servicios publicos.

1.3 Afianzar la institucionalidad del Estado democrético para el Buen Vivir

j. Optimizar la institucionalidad de la Funcion Ejecutiva para alcanzar
funcionalidad y eficiencia en la administracion publica

1.5 Afianzar una gestidn pablica inclusiva, oportuna, eficiente, eficaz y de
excelencia

a. Agilizar y simplificar los procesos y procedimientos administrativos, con el
uso y el desarrollo de tecnologias de informacion y comunicacion.

c. Implementar y mantener sistemas de gestion de la calidad y la excelencia
basados en normativas reconocidas internacionalmente.

1.6 Fortalecer a las empresas publicas como agentes en la transformacion
productiva

d. Fomentar el gobierno corporativo, las buenas practicas empresariales y la
responsabilidad social de las empresas publicas.

Fuente: Plan Nacional del Buen Vivir, 2013-2017, SENPLADES, 2013
Elaborado por el autor

Procedemos a cuantificar la generacion de valor para cada uno de estos procesos

tomando en consideracion el Objetivo Estratégico 1 de Plan Nacional para el Buen

Vivir 2013-2017, respecto a “Consolidad el Estado Democratico y la Construccion

del Poder Popular™, en la siguiente matriz:
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Tabla 7 Matriz de Creacion de Valor de Procesos Adicionales
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Objetivo 1. Consolidar el Estado democratico

y la construccion del poder popular

1.2 Garantizar la prestacion de servicios

publicos de calidad con calidez

f. Mejorar continuamente los procesos, la
gestion estratégica y la aplicacion de tecnologias

de informacion y comunicacion, para optimizar

los servicios prestados por el Estado.
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g. Fomentar la reduccion de tramites vy
solicitudes, implementando la interoperabilidad
de la informacién en el Estado, para agilitar el
acceso a los servicios publicos.

1.3 Afianzar la institucionalidad del Estado
democratico para el Buen Vivir

j. Optimizar la institucionalidad de la Funcion
Ejecutiva para alcanzar funcionalidad y eficiencia
en la administracion publica

1.5 Afianzar una gestion publica inclusiva,
oportuna, eficiente, eficaz y de excelencia

a. Agilizar y simplificar los procesos Yy
procedimientos administrativos, con el uso y el
desarrollo de tecnologias de informacion y
comunicacion.

c. Implementar y mantener sistemas de gestion
de la calidad y la excelencia basados en
normativas reconocidas internacionalmente.

1.6 Fortalecer a las empresas publicas como
agentes en la transformacion productiva

d. Fomentar el gobierno corporativo, las buenas
practicas empresariales y la responsabilidad
social de las empresas publicas.

4

INDICADOR DE GEI\JERACION DE
VALOR PARA LA GESTION DE TI

4,17

3 3
4 4
3 3
3 3
2 2
3,00

4,67

Fuentes: 1) Plan Nacional del Buen Vivir, SENPLADES, 2013. 2) Cobit 5 Un Marco de Negocio para el Gobierno y la Gestion de TI de la Empresa, ISACA 2012.

Elaborado por el autor

De los resultados de la Tabla 7 se concluye que los procesos identificados de COBIT 5 que no incluyen en la norma de la CGE, tienen incidencia importante

para la consecucion del Objetivo 1 descrito en el Plan Nacional del Buen Vivir 2013-2017, por lo tanto estos apoyaran las politicas de mejoramiento de los

servicios tecnoldgicos del sector pablico a la ciudadania.
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CAPT. 4 COMPLEMENTOS AL ARTICULO 410 DE LA NORMA DE
CONTROL GUBERNAMENTAL MODERNO

Con las consideraciones anotadas, la norma de la CGE, deberia incrementarse con lo

siguiente:

4.1 Asegurar la entrega de beneficios

La unidad de tecnologia de informacion debera asegurar el valor 6ptimo de las iniciativas
de TI, servicios y activos disponibles, una entrega coste eficiente de los servicios y
soluciones y una vision confiable y precisa de los costes y de los beneficios probables de
manera que las necesidades del negocio sean soportadas efectiva y eficientemente
(ISACA, 2012:35).

La unidad de tecnologia de informacidn evaluaré continuamente las inversiones, servicios
y activos del portafolio de TI para determinar la probabilidad de alcanzar los objetivos de
la empresa y aportar valor a un coste razonable. Identificar y juzgar cualquier cambio en
la direccion que necesita ser dada a la administracion para optimizar la creacion de valor
(ISACA, 2012:35).

Deberéa orientar los principios y las practicas de administracion de valor para posibilitar
la realizacion del valor dptimo de las inversiones T1 a lo largo de todo su ciclo de vida
econoémico (ISACA, 2012:36).

Deberéa supervisar los indicadores clave y sus métricas para determinar el grado en que el
negocio esta generando el valor y los beneficios previstos de los servicios e inversiones
TI. ldentificar los problemas significativos y considerar las acciones correctivas
(ISACA, 2012:36).

4.2 Asegurar la transparencia hacia las partes interesadas

El &rea de tecnologia de informacion deberé asegurar que la comunicacion con las partes
interesadas sea efectiva y oportuna y que se ha establecido una base para la elaboracién
de informes con el fin de aumentar el desempefio, identificar areas susceptibles de mejora
y confirmar que las estrategias y los objetivos relacionados con Tl concuerdan con la
estrategia corporativa (ISACA, 2012:47).
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Examinar y juzgar continuamente los requisitos actuales y futuros de comunicacion con
las partes interesadas y de la elaboracion de informes, incluyendo tanto los requisitos
obligatorios (p.ej. de regulacion) de elaboracion de informes como la comunicacion a

otros interesados. Establecer los principios de comunicacion (ISACA, 2012:47).

Garantizar el establecimiento de una comunicacion y una elaboracion de informes
eficaces, incluyendo mecanismos para asegurar la calidad y la completitud de la
informacion, vigilar la elaboracion obligatoria de informes y crear una estrategia de

comunicacion con las partes interesadas (ISACA, 2012:48).

Supervisar la eficacia de la comunicacion con las partes interesadas. Evaluar los
mecanismos para asegurar la precision, la fiabilidad y la eficacia y determinar si se estan

cumpliendo los requisitos de los diferentes interesados (ISACA, 2012:48).

4.3 Gestionar la innovacion
El area de TI deberd lograr ventaja competitiva, innovacion empresarial y eficacia y
eficiencia operativa mejorada mediante la explotacion de los desarrollos tecnoldgicos

para la explotacion de la informacion (ISACA, 2012:69).

Crear un entorno que sea propicio para la innovacion, considerando la cultura, la
gratificacion, la colaboracion, los foros tecnoldgicos y los mecanismos para promover y
captar ideas de los empleados (ISACA, 2012:70).

Trabajar junto a las partes interesadas para entender sus retos. Mantener un
entendimiento adecuado de la estrategia corporativa y del entorno competitivo, asi como
de otras restricciones de modo que las oportunidades habilitadas por la nuevas
tecnologias puedan ser identificadas (ISACA, 2012:70).

Realizar una supervision sistematica y un escaneo del entorno externo a la empresa para
identificar tecnologias emergentes que tengan el potencial de crear valor (por ejemplo
realizando la estrategia corporativa, optimizando costes, evitando la obsolescencia y
catalizando de una mejor manera los procesos corporativos y de TI). Supervisar el
mercado, la competencia, sectores industriales y tendencias legales y regulatorias que
permitan analizar tecnologias emergentes o ideas innovadoras en el contexto empresarial
(ISACA, 2012:71).
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Analizar las tecnologias emergentes identificadas y/u otras sugerencias de innovacion TI.
Trabajar con las partes interesadas para validar el potencial de las nuevas tecnologias y la
innovacion (ISACA, 2012:71).

Supervisar la implementacién y el uso de las tecnologias emergentes durante la

integracion, adopcién y durante la implementacion (ISACA, 2012:72).

Supervisar la implementacién y el uso de las tecnologias emergentes durante la
integracion, adopcion y durante todo el ciclo de vida econémico para garantizar que se
producen los beneficios prometidos y para identificar las lecciones aprendidas (ISACA,
2012:72).
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5 CAPITULO: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Esta investigacion cumplié su primer objetivo especifico que es: “Analizar las Normas
de Control Gubernamental emitidas en el afio 2009 por la Contraloria General del Estado

respecto a la Gestion de TICS”.

En el capitulo 3 se realizd un analisis profundo de la normativa de la CGE considerando
los componentes de esta norma y particularmente del articulo 410 en lo que corresponde
a tecnologia de informacion y comunicaciones. Para analizar en forma detallada se
construyeron dos matrices, una en forma general y otra en forma especifica, este analisis
se lo realizd de esta manera debido a que las listas de control son un mecanismo que
utiliza la CGE para realizar su trabajo. La Matriz General se encuentra en el Anexo 1y
contiene 289 items de control y la Matriz Especifica consta en el capitulo 3 y tiene 87
items. Estas matrices representan una propuesta pormenorizada a las listas de chequeo
con las que opera la CGE. Entre las conclusiones del andlisis de esta norma tenemos:

e La norma es muy amplia, contiene 289 items de control general y 87 items de
control especifico; estos items de control cubren temas tan variados como la
organizacion informatica, el Plan Informatico, las politicas y procedimientos,
modelos de informacion, administracion de proyectos informaticos, desarrollo y
adquisicion de software, mantenimiento, seguridades, Planes de Contingencia,

soporte, evaluacién de los procesos, sitio web, capacitacion y comité informatico.

En lo que respecta al segundo objetivo, esto es “Estudiar las buenas préacticas para la
correcta utilizacion de las TICS”. Este analisis se encuentra en el capitulo 2 Marco
Tedrico. En este capitulo se identifica la problematica del area de TI, lo que significa el
alcance del buen gobierno de tecnologia, ademas se define cual es el significado de una
buena practica, se recopila las buenas précticas y sus hitos mas importantes. Finalmente
por la relacion que tienen con el tema, aceptacion y reconocimiento se analiza la Gestion
de Servicios ITIL, la administracion de Proyectos PMBOK vy la gestidn y gobierno de TI
con COBIT 5.

En lo referente al segundo objetivo, las conclusiones son.
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Es importante operar el area de tecnologia desde una perspectiva de Buen
Gobierno de Tecnologia, porque al implementarlo permite a Tl alinearse a los
Objetivos Estratégicos Institucionales, involucrar a la Alta Direccion y generar
valor a sus procesos que se reflejaran en servicios tecnolégicos eficientes, de
mejor calidad y con riesgos controlados.

Existen buenas practicas para todos los componentes del area de TI, partiendo
desde temas de desarrollo de software, auditoria, seguridades, administracion de
servicios, riesgos, proyectos, gobernabilidad y arquitectura empresarial, las cuales
han sufrido un proceso de maduracion hasta convertirse en la actualidad en
referentes para el buen manejo del gobierno y la gestion de TICS.

ITIL representa un marco para una gestion de servicios eficiente y promueve
trabajar bajo la cultura de la calidad, es decir con una orientacion al cliente y una
organizacion por procesos; ademas recomienda implementar una mesa de
servicios y procesos para la gestion eficiente del area de TI.

PMBOK es en la actualidad el referente mundial para la gestion de proyectos y se
puede observar que es una norma completa ya que trabaja en 9 areas, tales como
tiempo, costo, alcance, recurso humano, compras, riesgos, calidad,
comunicaciones e integracion.

COBIT 5 representa un Marco General de Buena Préactica, orientada hacia el
gobierno y la gestion de TI; es un marco integral porque incluye dentro de sus 37
procesos, normativas de seguridades, servicios tecnoldgicos, gestion de
proyectos, arquitectura empresarial, tal como se demuestra en el capitulo 2.
Debido a que COBIT 5 es integral y permite capacitacion a todos los niveles, es
factible su implementacion, factor fundamental por el cual se consider? la “norma

de referencia” mas importante para realizar esta investigacion.

Respecto al objetivo 3 en lo referente a “Realizar propuesta a la Norma de Control

Gubernamental para elevar el nivel de aporte del area de TICS a la Institucion” se ha

realizado lo siguiente: Se trabaj6 en el capitulo 3 de este documento, el cual consistio en

comparar COBIT 5 con la norma de la CGE, con este resultado y para definir cuales de

estos procesos generan mayor valor al servicio publico se procedi6 a compararlos con los

objetivos estratégicos del Plan Nacional del Buen Vivir con lo cual se evidencio los
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capitulos que se requiere para actualizar la normativa de la CGE. De este objetivo

concluimos de la siguiente manera:

La norma actual de la CGE es un instrumento que cubre una amplia gama de
procesos de TI, tales como organizacion informatica, segregacion de funciones,
planes informaticos, politicas, gestion de proyectos, desarrollo y adquisicion de
software, mantenimiento, seguridades, planes de contingencias, soporte,
monitoreo, sitios web, internet, capacitacion, comité informatico.

El Plan Nacional del Buen Vivir 2013-2017 en su Objetivo Estratégico 1, motiva
el mejoramiento del servicio pablico al ciudadano, al solicitar que estos servicios
se realicen con calidad, optimizando sus procesos y la aplicacion de tecnologias
de informacion y comunicacion, con el objetivo de afianzar una gestion publica
inclusiva, oportuna, eficiente, eficaz y de excelencia, bajo sistemas de gestion de
calidad y basados en normas reconocidas internacionalmente.

Con el objeto de que la norma de la CGE esté acorde con la Gestion, el Gobierno
de Tl y los Objetivos Estratégicos del Plan Nacional del Buen Vivir 2013-2017,
es necesario incluir 3 procesos: Asegurar la entrega de beneficios, Asegurar la
transparencia hacia las partes interesadas y Gestionar la innovacién. Al Asegurar
la Entrega de Beneficios nos permitird ser mas eficientes y eficaces en las
inversiones en Tl porque se podra evidenciar los retornos efectivos de las
inversiones y los beneficios probables. Al Asegurar la Transparencia hacia las
partes interesadas se podra evidenciar que la comunicacion sea transparente y
oportuna con el objeto de identificar areas de mejora para verificar que el area de
TI trabaje acorde los objetivos estratégicos de la institucion y al Asegurar la
gestion de la Innovacion se pretende mantener un conocimiento actualizado sobre
tendencias, identificar mejoras del servicio con nuevas tecnologias, ademas se

podria influir en la planificacién estratégica y en la arquitectura empresarial.

Respecto a la hipotesis “El area de TICS aporta deficientemente en los servicios publicos,

debido al alcance incompleto de la Norma de Control Gubernamental emitida por la

Contraloria General del Estado”, se puede concluir que:
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La hipdtesis enunciada es verdadera parcialmente, debido a que los procesos que
faltan a la norma construida en el afio 2009, son la Entrega de Beneficios, la
Transparencia y el Manejo Eficiente de la Innovacién. Estos procesos son muy
importantes para la eficiencia del area de TI, porque no se puede prescindir del
proceso de evaluacion econdmica de proyectos de Tl a los cuales se les debe
considerar como proyectos de inversion en donde se debe calcular y verificar el
retorno de inversion. En lo referente a la Gestion de la Innovacion, este proceso
es fundamental porque permite conocer, analizar e implementar de ser el caso, las
tendencias tecnoldgicas de la industria las que pueden ser de alto impacto e
inclusive influenciar en la planificacion estratégica y en la arquitectura
empresarial. Finalmente el proceso de Gestion de la Transparencia, la cual
permitira conocer a los interesados temas como avance de proyectos, indicadores
de productividad, servicios que ofrece TI, etc. La conclusion de la hip6tesis es
verdadera parcialmente porque no se puede desconocer que la normativa emitida
en el afio 2009 regul6 aspectos fundamentales como seguridades, organizacion,

internet, mantenimiento, soporte, desarrollo de software, entre otras.
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5.2 RECOMENDACIONES
A la Contraloria General del Estado.

Luego de analizar las buenas préacticas, tanto de gobierno, gestién, asi como el manejo de

proyectos y gestion de servicios, me permito recomendar:

Incursionar en el analisis, estudio e implementacion de buenas practicas de Tl que
cubran los procesos mas importantes del area, tales como seguridades, gestion de
servicio, gobierno, arquitectura empresarial, desarrollo de sistemas. Para esto se
deberéa analizar en primera instancia los casos de éxito en la implementacion del
mismo preferiblemente en el mercado local, ademas de considerar el costo y el
retorno de la inversion, asi como la factibilidad operacional, es decir como la
cultura empresarial tanto técnicos como funcionarios pueden aceptar o rechazar
este nuevo mecanismo de operacion y finalmente que tan complejo es el proceso
de implementacion con los recursos con los cuales cuenta la institucion.
Certificar a auditores de T1 de la CGE en COBIT 5, porque representa una norma
integral para el gobierno y la gestion de TI. Se recomienda la certificacion a tres
niveles, fundamentos, implementacion y consultores. Esta recomendacion se la
realiza debido a que los auditores informaticos de la CGE, deben poseer el mayor
nivel de conocimiento de esta norma por la funcion de control que tienen y la
cobertura a nivel del sector publico.

Certificar a funcionarios del &rea de Tl en gestion de servicios ITIL, para mejorar
los servicios tecnologicos. Esta certificacion puede ser a nivel fundamentos y de
procesos técnicos de acuerdo a las necesidades del area y exigencias del servicio

a los usuarios.

Del articulo 410 de la Norma de Control Gubernamental de la CGE se recomienda:

Incluir en este articulo los procesos resultantes de esta investigacién, esto es:
Asegurar la entrega de beneficios, Asegurar la transparencia hacia las partes
interesadas y Gestionar la Innovacion. Para el Aseguramiento en la entrega de
beneficios, se requiere un conocimiento de los requerimientos de los usuarios,
comprender el significado de “valor” en la empresa, asi como considerar los

proyectos de inversion de TI que se vinculen con los objetivos estratégicos de la
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empresa, tomar en cuenta el riesgo tanto financiero como no financiero, la
efectividad, la usabilidad, disponibilidad y eficiencia en costos, redundancia y la
operacion técnica. En lo referente a la transparencia hacia las partes interesadas,
se deberia analizar lo requerimientos actuales y futuros de elaboracion de
informes, considerando el uso de las TICS dentro de la empresa como
regulaciones, requisitos contractuales, en el cual se incluyan frecuencia y alcance.
Ademaés se debe considerar los formatos y los canales de comunicacion y las
condicionantes de aceptacion y rechazo de estos informes. En lo referente a la
gestion de la innovacion, se recomienda construir un Plan de Innovacién, en el
cual incluya el riesgo, el costo y los objetivos. Ademas se debera crear un entorno
que motive la innovacion considerando infraestructura, reconocimientos,

experimentacion.

A la Administracion Publica en general se recomienda:

Estudiar e implementar el Plan Nacional del Buen Vivir, debido a que este impulsa
la mejora de servicios publicos con calidad y calidez basados en normas
reconocidas internacionalmente, ademas propende la mejora de procesos
fundamentado en la correcta utilizacion de tecnologias de informacion y fomenta
el gobierno corporativo, buenas practicas empresariales y responsabilidad social.
La implementacion se podra realizar Unicamente si la institucién emprende un
plan de capacitacion en estos temas, para que los funcionarios conceptualicen sus
alcances y sus riesgos, ademas los resultados que se pueden obtener en la

aplicacion de las mismas y crear una cultura de servicio al ciudadano.
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7 ANEXOS

Anexo 1 Descripcion de articulo 410 de norma de la CGE

No.

CcODIGO

ESPECIFICACION

PAGINA

410-1

¢Se cuenta con un marco de trabajo para
procesos de tecnologia de informacion?

73

410-1

¢El marco de trabajo asegura la transparencia
y el control?

73

410-1

¢El marco de trabajo asegura el
involucramiento de la alta direcciéon?

73

410-1

¢Los procesos de tecnologia de informacion
de la organizacion estdn  bajo la
responsabilidad de alguna unidad dentro de la
empresa?

73

410-1

¢La unidad regula y estandariza los temas
tecnologicos a nivel institucional?

73

410-1

¢La unidad de tecnologia de informacion se
encuentra  dentro de la  estructura
organizacional de la entidad en un nivel de
asesoria y apoyo a la alta direccion y unidades
usuarias?

73

410-1

¢La unidad de tecnologia de informacion
participa en la toma de decisiones de la
empresa?

73

410-1

¢La unidad de tecnologia de informacion
genera cambios de mejora tecnoldgica?

73

410-1

¢La unidad de tecnologia de informacion tiene
independencia respecto de las &reas usuarias?

73

10

410-1

¢La unidad de tecnologia de informacion
presta servicios a todas las unidades de la
empresa?

73

11

410-1

¢La estructura organizacional de tecnologia
de informacién es revisada periédicamente?

73

12

410-1

¢La estructura organizacional de tecnologia
de informacion se ajusta a estrategias internas
que permitan satisfacer los objetivos
planteados y soporten los avances
tecnol6gicos?

73

13

410-1

La empresa cuenta con areas que cubran
proyectos tecnoldgicos?

73

14

410-1

¢La empresa cuenta con areas que cubran la
infraestructura tecnoldgica?

73

15

410-1

¢La empresa cuenta con areas que cubran el
soporte interno y externo?

73
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16

410-2

¢Estan claramente definidas las funciones y
responsabilidades del personal de tecnologia
de informacion?

73

17

410-2

¢Estan claramente definidas las funciones de
los usuarios de los sistemas de informacién?

73

18

410-2

¢Los roles y funciones han sido formalmente
comunicados?

73

19

410-2

¢La asignacion de funciones y sus respectivas
responsabilidades garantizan una adecuada
desagregacion?

73

20

410-2

¢Se realiza la supervision de roles y funciones
del personal dentro de cada una de las areas?

73

21

410-2

¢Existe un documento que describa los
puestos de trabajo que conforman la unidad de
tecnologia de informacion?

73

22

410-2

¢El documento de puesto de trabajo se
encuentra aprobado?

73

23

410-2

¢El documento contempla los deberes y
responsabilidades, asi como las habilidades y
experiencia necesarias en cada posicion?

73

24

410-2

¢Se evalua el desempefio del personal en base
al documento de descripcién de puestos de
trabajo?

73

25

410-2

¢Se evalla las posibilidades de reubicacion e
incorporacion de nuevo personal?

73

26

410-3

¢Se ha elaborado un plan informatico
estratégico para administrar y dirigir todos los
recursos tecnoldgicos?

74

27

410-3

¢Se ha implementado el plan informatico
estratégico para administrar y dirigir todos los
recursos tecnoldgicos?

74

28

410-3

¢El plan informatico esta alineado con el plan
estratégico institucional?

74

29

410-3

¢El plan informaético esta alineado con el Plan
Nacional de Desarrollo y las politicas publicas
de gobierno?

74

30

410-3

¢El plan informatico cuenta con planes
operativos de tecnologia de Informacion?

74

31

410-3

¢El plan informatico especifica como
contribuye a los objetivos estratégicos de la
organizacion?

74

32

410-3

¢El plan informatico tiene un anélisis de la
situacion actual?

74
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¢El plan informéatico tiene propuestas de

33 410-3 mejora con la participacion de todas las 74
unidades de la organizacion.

34 410-3 g,EI plan informético describe la estructura 74
interna?

35 410-3 ¢El plan informatico describe los procesos? 74

36 410-3 {;EI plan  informéatico  describe la 74
infraestructura?

37 410-3 ¢El _plan_ informatico  describe  las 74
comunicaciones?

38 410-3 (;EI_ plan informatico  describe  las 74
aplicaciones?

i ¢El plan informatico describe los servicios a

39 410-3 brindar? 74

40 410-3 ¢El plan informético define estrategias? 74

41 410-3 ¢El plan informatico riesgos? 74

42 410-3 ¢El plan informatico define cronogramas? 74

43 410-3 {;EI plgp mformatl_co define presupuesto de la 74
inversion y operativo?

44 410-3 ¢'_EI p_Ian_ informéatico define fuentes de 74
financiamiento?

45 410-3 ¢El _pl_an informatico de_flne los 74
requerimientos legales y regulatorios?
¢Los planes operativos de tecnologia de la

16 410-3 informacion estan alineados con el plan 74
estratégico informéatico y los objetivos
estratégicos de la empresa?

47 410-3 ¢Los |_olanes operativos mc_lu_yen los 7
portafolios de proyectos y de servicios?

48 410-3 ¢Los _planes _Ope_l’?.tIVOS incluyen las 7
estrategias de migracion?
¢Los planes operativos incluyen los aspectos

49 410-3 de contingencia de los componentes de la 74
infraestructura?
¢Los planes operativos incluyen las

50 410-3 pon3|derac!9nes relacionadas con la 74
incorporacion de nuevas tecnologias de
informacion vigentes?
¢El plan estratégico y los planes operativos de
tecnologia de informacion, asi como el

51 410-3 presupuesto asociado han sido analizados y 74

aprobados por la maxima autoridad de la
empresa?
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52

410-3

¢El presupuesto asociado ha sido incorporado
al presupuesto anual de la organizacion?

74

53

410-3

¢El plan informético se ha actualizado de
manera permanente?

74

54

410-3

¢El plan informatico es monitoreado y
evaluado de forma trimestral?

74

55

410-4

¢La méaxima autoridad de la empresa es quien
aprueba las politicas y procedimientos que
permitan organizar apropiadamente el area de
tecnologia de informacion?

74

56

410-4

¢La maxima autoridad de la empresa es quien
asigna el talento humano calificado e
infraestructura tecnolégica necesaria?

74

57

410-4

¢La unidad de tecnologia de informacion
define, documenta y difunde las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con las TIC's en la
organizacion?

74

58

410-4

¢Las politicas y procedimientos se actualizan
permanentemente e incluyen las tareas, los
responsables de su ejecucion, los procesos de
excepcion, el enfoque de cumplimiento y el
control de los procesos que estdn normando?

74

59

410-4

¢Dentro de las politicas y procedimientos se
asignan las sanciones administrativas a que
hubiere lugar si no se cumplieran?

74

60

410-4

¢Las politicas y procedimientos estan
alineados con las leyes conexas emitidas por
los organismos competentes y estandares de
tecnologia de informacion?

74

61

410-4

¢Se ha establecido procedimientos de
comunicacion, difusién y coordinacion entre
las funciones de tecnologia de informacion y
las funciones propias de la organizacion??

74

62

410-4

¢Se ha incorporado controles, sistemas de
aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares
tecnol6gicos?

74

63

410-4

¢Se ha implantado procedimientos de
supervision de las funciones de tecnologia de
informacion, ayudados de la revision de
indicadores de desempefio y se medird el

74
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cumplimiento de las regulaciones y estandares
definidos?

64

410-4

¢Se ha realizado una revision de indicadores
de desempefio y se ha medido el cumplimiento
de las regulaciones y estandares definidos?

74

65

410-4

¢La unidad de tecnologia de informacion
promueve y establece convenios con otras
organizaciones o terceros?

74

66

410-04

¢Establece procedimientos de comunicacion
entre las funciones de tecnologia y funciones
de la organizacion?

75

67

410-04

¢Establece procedimientos de difusion entre
las funciones de tecnologia y funciones de la
organizacion?

75

68

410-04

¢Establece procedimientos de coordinacion
entre las funciones de tecnologia y funciones
de la organizacion?

75

69

410-04

¢ Tiene incorporado los controles de calidad?

75

70

410-04

¢Tiene incorporado controles de gestion de
riesgo?

75

71

410-04

¢Tiene incorporado directrices y estandares
tecnol6gicos?

75

72

410-04

¢Tienen procedimientos de supervision de
funciones tecnoldgicas?

75

73

410-04

¢Desempefia indicadores de revision de
cumplimientos de regulaciones de la
organizacion?

75

74

410-04

¢Desempefia indicadores de revision de
cumplimientos de estandares en la
organizacion?

75

75

410-04

¢La organizacion cuenta con convenios con
organizaciones?

75

76

410-04

(Provee el intercambio de informacion
interinstitucional de la organizacion?

75

77

410-04

¢Intercambia programas de aplicaciones
internas y externas de la organizacion ¢,

75

78

410-05

¢Tiene una wunidad de tecnologia de
informacion que facilite la creacién, uso,
comparticion del modelo de la organizacion?

75

79

410-05

¢Garantiza la disponibilidad de la unidad de
informacion de la organizacién?

75
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80

410-05

¢Garantiza la integridad de los procesos y
procedimientos en la organizacion?

75

81

410-05

¢Garantiza la seguridad de la implementacion
de procesos y procedimientos en la
organizacion?

75

82

410-05

;Consta de un diccionario de datos
corporativo del disefio del modelo de
informacién?

75

83

410-05

:Se realiza actualizaciones de forma
permanente del disefio del modelo de
informacion en la organizacion?

75

84

410-05

¢Determina las reglas de validacién, controles
de integridad y consistencia del modelo de
informacion?

75

85

410-05

¢(El' modelo de informacion consta de
identificacion de sistemas o maodulos,
relaciones y objetivos estratégicos?

75

86

410-05

¢;Los sistemas o0 modulos facilitan la
incorporacion de las aplicaciones y procesos
institucionales de forma transparente?

75

87

410-05

¢Tiene un proceso de clasificacion de los
datos

75

88

410-05

¢Permite especificar y aplicar niveles de
seguridad y propiedad?

75

89

410-06-1

¢En la  administracion de proyectos
tecnologicos se considero la descripcion de la
naturaleza, objetivos y alcance del proyecto?

75

90

410-06-1

¢En la  administracion de  proyectos
tecnoldgicos se considerd la relacién con otros
proyectos institucionales?

75

91

410-06-1

¢En la administracion de proyectos
tecnologicos se consideré el compromiso,
participacion y aceptacion de los usuarios
interesados?

75

92

410-06-2

¢En la  administracion de  proyectos
tecnoldgicos se considera como aspecto de
ejecucion y monitoreo al cronograma de
actividades?

75

93

410-06-2

¢En la  administracion de  proyectos
tecnoldgicos dentro del aspecto de ejecucion
el cronograma de actividades incluyo al
talento humano (responsables)?

75
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94

410-06-2

¢En la  administracion de proyectos
tecnologicos en el cronograma de actividades
incluye a la tecnologia?

75

95

410-06-2

¢En la administracion de proyectos
tecnologicos dentro del aspecto de ejecucion
el cronograma de actividades incluye
actividades financieras?

75

96

410-06-02

¢En la  administracion de proyectos
tecnologicos dentro del aspecto de ejecucion
el cronograma de actividades incluyo planes
de pruebas y capacitacion?

75

97

410-06-03

¢En la  administracion de  proyectos
tecnoldgicos dentro de la formulacién de
proyectos se considerd el costo total de la
propiedad CTP?

75

98

410-06-03

¢En la  administracion de  proyectos
tecnoldgicos dentro del costo total de la
propiedad CTP se incluye el costo de compra,
costo directo e indirecto?

75

99

410-06-03

¢En la administracion de proyectos
tecnologicos dentro del costo total de la
propiedad CTP incluye  beneficios
relacionados con la compra de equipos o
programas informaticos?

75

100

410-06-03

¢En la  administracion de  proyectos
tecnoldgicos dentro del costo total de la
propiedad CTP incluye aspectos de uso,
mantenimiento?

75

101

410-06-03

¢En la administracion de  proyectos
tecnoldgicos dentro del costo total de la
propiedad CTP incluye costo de operacion,
soporte y consultoria?

75

102

410-06-4

¢Para asegurar la ejecucion del proyecto se
definird una estructura en la que se nombre un
servidor responsable con capacidad de
decision?

76

103

410-06-4

¢Para asegurar la ejecucion del proyecto se
definird una estructura en la que se nombre un
servidor responsable con autoridad?

76

104

410-06-4

¢Para asegurar la ejecucion del proyecto se
definird una estructura en la que se nombre un
servidor responsable con administradores o
lideres funcionales y tecnoldgicos?

76
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¢Para asegurar la ejecucion del proyecto se

105 410-06-4 defir_1iré una estructura en la que se ngbre un 76
servidor responsable con la descripcién de sus
funciones?
¢Para asegurar la ejecucion del proyecto se

106 410-06-4 defir_liré una estructura en la que se n_qmbre un 76
servidor responsable con la descripcion de sus
responsabilidades?
¢La Administracion de proyectos

107 410-06-5 |tecnoldgicos cubrird como minimo la etapa de 76
inicio?
¢La Administracion de proyectos

108 410-06-5 |tecnoldgicos cubrird como minimo la etapa de 76
planeacion?
¢La Administracion de proyectos

109 410-06-5 |tecnoldgicos cubrira como minimo la etapa de 76
ejecucion?
¢La Administracion de proyectos

110 410-06-5 |tecnoldgicos cubrira como minimo la etapa de 76
control?
¢La Administracion de proyectos

111 410-06-5 |tecnologicos cubrird como minimo la etapa de 76
monitoreo?
¢La Administracion de proyectos

112 410-06-5 |tecnologicos cubrird como minimo la etapa de 76
cierre de proyectos?

113 410-06-5 ¢La , Administ_ra,cién de proyectos 76
tecnoldgicos cubrira con los entregables?

114 410-06-5 |¢L® ~ Administracion  de  proyectos 76
tecnoldgicos cubrira con las aprobaciones?
¢La Administracion de proyectos

115 410-06-5 |tecnoldgicos cubrira con los compromisos 76
formales mediante el uso de actas?
¢La Administracion de proyectos

116 410-06-5 | tecnoldgicos cubrira con los compromisos 76
formales mediante el uso de documentos
electronicos legalizados?

117 410-06-6 ¢El inicio Qe las etapas importantes del 76
proyecto seré aprobado de manera formal?
¢El inicio de las etapas importantes del

118 410-06-6 | proyecto sera aprobado y comunicado a todos 76

los interesados?
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119

410-06-7

¢En la  Administracion de proyectos
tecnologicos se incorporara el analisis de
riesgos?

76

120

410-06-7

¢En la  Administracion de proyectos
tecnologicos los riesgos identificados seran
permanentemente evaluados para
retroalimentar el desarrollo del proyecto?

76

121

410-06-7

¢En la  Administracion de proyectos
tecnologicos los riesgos identificados deberan
ser registrados?

76

122

410-06-7

¢En la  Administracion de proyectos
tecnologicos los riesgos identificados deberan
ser considerados para la planificacion de
proyectos futuros?

76

123

410-06-8

¢En la  Administracion de proyectos
tecnologicos se debera monitorear los avances
de dicho proyecto?

76

124

410-06-8

¢En la  Administracion de proyectos
tecnologicos se debera ejercer el control
permanente los avances de dicho proyecto?

76

125

410-06-9

¢Tiene establecido un plan de control de
cambios?

76

126

410-06-9

¢Se ha aprobado el plan de control de cambios
por las partes interesadas?

76

127

410-06-9

¢ Tiene establecido un plan de aseguramiento
de calidad?

76

128

410-06-9

¢Se ha aprobado el plan de aseguramiento de
la calidad por las partes interesadas?

76

129

410-06-10

¢El proceso de cierre incluye la aceptacion
formal que certifigue la calidad vy
cumplimiento de objetivos planteados con los
beneficios obtenidos?

76

130

410-06-10

¢El proceso de cierre incluye pruebas que
certifiguen la calidad y cumplimiento de
objetivos planteados con los beneficios
obtenidos?

76

131

410-07-1

¢La adquisicion de software o soluciones
tecnoldgicas se realizd sobre la base del
portafolio de proyectos en el plan estratégico
aprobado?

76

132

410-07-1

¢La adquisicion de software o soluciones
tecnologicas se realizd sobre la base del
portafolio de proyectos en el plan operativo
aprobado?

76
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133

410-07-1

¢La adquisicion de software o soluciones
tecnologicas se realizd sobre la base de
servicios priorizados en el plan estratégico
aprobado?

76

134

410-07-1

¢La adquisicion de software o soluciones
tecnoldgicas se realizd6 sobre la base de
servicios priorizados en el plan operativo
aprobado?

76

135

410-07-1

¢Para la adquisicion de software o soluciones
tecnoldgicas se consideraron las politicas
publicas establecidas por el Estado?

76

136

410-07-1

¢La adquisicion de software o soluciones
tecnoldgicas fue aprobada por la méxima
autoridad  previa justificacion  técnica
documentada?

76

137

410-07-2

¢Se adoptd, mantuvo y aplicd politicas
publicas y estdndares internacionales para
codificacion de software?

76

138

410-07-2

¢Se adoptd, mantuvo y aplicé politicas
publicas y estandares internacionales para
nomenclaturas?

76

139

410-07-2

¢Se adoptd, mantuvo y aplicé politicas
publicas y estandares internacionales para
interfaces de usuario?

76

140

410-07-2

¢Se adoptd, mantuvo y aplico politicas
publicas y estandares internacionales para
interoperabilidad?

76

141

410-07-2

¢Se adoptd, mantuvo y aplicd politicas
publicas y estandares internacionales para
eficiencia de desempefio de sistemas?

76

142

410-07-2

¢Se adoptd, mantuvo y aplicé politicas
publicas y estdndares internacionales para
escalabilidad?

76

143

410-07-2

¢Se adoptd, mantuvo y aplicd politicas
publicas y estandares internacionales para
validacion contra requerimientos?

76

144

410-07-2

¢Se adoptd, mantuvo y aplicd politicas
publicas y estandares internacionales para
planes de pruebas unitarias?

76

145

410-07-2

¢Se adoptd, mantuvo y aplicd politicas
publicas y estandares internacionales para
planes de pruebas de integracion?

76
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146

410-07-3

¢Se identificd, priorizd, especifico y acordd
los requerimientos funcionales y técnicos
institucionales con la participacion 'y
aprobacién formal de las unidades usuarias
incluyendo tipos de usuarios y requerimientos
de entrada?

76

147

410-07-3

¢Se identificd, priorizo, especifico y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion y
aprobacién formal de las unidades usuarias,
incluyendo tipos de usuarios y requerimientos
de definicion de interfaces?

76

148

410-07-3

¢Se identificd, priorizo, especificd y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion vy
aprobacion formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de archivo?

76

149

410-07-3

¢Se identificd, priorizd, especifico y acordd
los requerimientos funcionales y técnicos
institucionales con la participacion 'y
aprobacion formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de procesamiento?

76

150

410-07-3

¢Se identificd, priorizd, especifico y acordd
los requerimientos funcionales y técnicos
institucionales con la participacion 'y
aprobacién formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de salida?

76

151

410-07-3

¢Se identificd, priorizo, especifico y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion vy
aprobacién formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de control?

76

152

410-07-3

¢Se identificd, priorizo, especificod y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion vy
aprobacion formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de seguridad?

76
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153

410-07-3

¢Se identificd, priorizd, especifico y acordd
los requerimientos funcionales y técnicos
institucionales con la participacion 'y
aprobacién formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de plan de pruebas?

76

154

410-07-3

¢Se identificd, priorizo, especifico y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion vy
aprobacién formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de trazabilidad?

76

155

410-07-3

¢Se identificd, priorizo, especificd y acordo
los requerimientos funcionales y técnicos
institucionales con la participacion vy
aprobacion formal de las unidades usuarias;
incluyendo tipos de usuarios y requerimientos
de pistas de auditoria de las transacciones
donde aplique?

76

156

0410-07-04

¢Se debe especificar los criterios de
aceptacion y el tratamiento que se dara a
aquellos procesos de emergencia que pudieran
presentarse?

76

157

0410-07-05

iSe consideraran mecanismos de
autorizacion, integridad de la informacion,
control de acceso, respaldos, disefio e
implementacién de pistas de auditoria y
requerimientos de seguridad?

77

158

0410-07-06

¢En caso de adquisicion de programas de
computacién (paquetes de software) se
preveran tanto en el proceso de compra como
en los contratos respectivos, mecanismos que
aseguren el cumplimiento satisfactorio de los
requerimientos de la entidad?

77

159

0410-07-07

¢En los contratos realizados con terceros para
desarrollo de software debera constar que los
derechos de autor serd de la entidad
contratante y el contratista entregara el cddigo
fuente?

77

160

410-07-08

¢La implementacion de software aplicativo
adquirido incluye los procedimientos de
configuracion,  aceptacion 'y  prueba
personalizados e implantados?

77
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161

410-07-08

¢Los aspectos a considerar incluyen la
validacion contra los términos contractuales,
la arquitectura de informacion de la
organizacion, las aplicaciones existentes, la
interoperabilidad con las aplicaciones
existentes y los sistemas de bases de datos?

77

162

410-07-09

;Los derechos de autor del software
desarrollado a la medida pertenecen a la
entidad y son registrados en el organismo
competente. Para el caso de software
adquirido se cuenta con las respectivas
licencias de uso?

77

163

410-07-10

¢Se cuenta con una formalizacién de actas de
aceptacion por parte de los usuarios?

77

164

410-07-10

¢Se cuenta con una formalizacion del paso de
los sistemas probados y aprobados desde el
ambiente de desarrollo/prueba al de
produccion 'y su revision en la post-
implantacion?

77

165

410-07-11

¢La organizacion cuenta con manuales
técnicos, de instalacion y configuracion?

77

166

410-07-11

¢La organizacién cuenta con manuales de
usuario?

77

167

410-07-11

¢La organizacion difunde, publica y actualiza
dichos manuales de forma permanente?

77

168

0410-08-01

¢Las adquisiciones tecnolégicas se encuentran
alineadas a los objetivos de la organizacion?

77

169

0410-08-01

¢Las adquisiciones tecnoldgicas se encuentran
alineadas a los principios de calidad de
servicio?

77

170

0410-08-01

¢Las adquisiciones tecnoldgicas se encuentran
alineadas a los portafolios de proyectos y
servicios?

77

171

0410-08-01

¢Las adquisiciones tecnoldgicas de hardware
se encuentran en el Plan Anual de
Contrataciones?

77

172

0410-08-01

¢La adquisicion fue aprobada por la maxima
autoridad  previa justificacion  técnica
documentada?

77

173

410-08-02

¢La unidad de tecnologia planifica el
incremento de capacidades?

78

174

410-08-02

¢La unidad de tecnologia evalta los riesgos
tecnologicos?

78
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175

410-08-02

¢La unidad de tecnologia evalua los costos y
vida util de la inversion?

78

176

410-08-02

¢La unidad de tecnologia considera los
requerimiento de carga de trabajo?

78

177

410-08-02

¢La unidad de tecnologia considera los
requerimientos de almacenamiento?

78

178

410-08-02

¢La unidad de tecnologia considera los
requerimientos de contingencias?

78

179

410-08-02

¢Launidad de tecnologia considera y ciclos de
vida de los recursos tecnoldgicos?

78

180

410-08-02

¢La unidad de tecnologia realiza un analisis
costo beneficios para el uso compartido de
Data Center con otras entidades publicas?

78

181

410-08-03

¢Los contratos en la adquisicion de hardware
tienen un detalle suficiente que permite
establecer  caracteristicas  técnicas  de
componentes como: marca, modelo, nimero
de serie, capacidades, unidades de entrada y
salida, entre otros?

78

182

410-08-0

¢Existe garantias en la adquisicion de
hardware por parte del proveedor?

78

183

410-08-03

¢Se confirma con actas de entrega/recepcion
la adquisicion de hardware?

78

184

410-08-04

¢Incluyen los contratos con proveedores de
servicio las especificaciones formales sobre
acuerdos de nivel de servicio?

78

185

410-08-04

¢Se puntualiza en los contratos con
proveedores de servicio aspectos relacionados
con la seguridad y confidencialidad de la
informacion?

78

186

410-08 -4

¢Los requisitos legales en los contratos con
proveedores de servicio son aplicables?

78

187

410-09-1

¢Se definen los procedimientos para
mantenimiento y liberacion de software de
aplicacion por planeacion?

78

188

410-09-1

¢Se definen los procedimientos para
mantenimiento y liberacion de software de
aplicacion por cambios a las disposiciones
legales?

78

189

410-09-1

¢Se definen los procedimientos para
mantenimiento y liberacion de software de

78
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aplicacion por cambios a disposiciones
normativas?

190

410-09-1

¢Se definen los procedimientos para
mantenimiento y liberacion de software de
aplicacion por correccion y mejoramiento?

78

191

410-09-1

¢Se definen los procedimientos para
mantenimiento y liberacion de software de
aplicacion por requerimientos de los usuarios?

78

192

410-09 -2

¢Los cambios realizados en procedimientos,
procesos, sistemas y acuerdos de servicios son
registrados previa su implementacion?

78

193

410-09 -2

¢Los cambios realizados en procedimientos,
procesos, sistemas y acuerdos de servicios son
evaluados previa su implementacion?

78

194

410-09 -2

¢Los cambios realizados en procedimientos,
procesos, sistemas y acuerdos de servicios son
autorizados previa su implementacién?

78

195

410-09 -2

¢Los detalles e informacion de las
modificaciones son registrados en bitacoras?

78

196

410-09 -2

¢Los detalles e informacion de las
modificaciones son informados a los autores y
usuarios finales relacionados?

78

197

410-09 -2

¢Se adjunta  evidencias  sobre las

modificaciones realizadas?

78

198

410-09-3

¢Se establece un control de las versiones del
software que ingresa a produccion?

78

199

410-09 -3

¢Se establece un registro de las versiones del
software que ingresa a produccion?

78

200

410-09-4

¢Se actualiza los manuales técnicos por cada
cambio 0 mantenimiento realizado?

78

201

410-09-4

¢Se actualiza los manuales de usuario por cada
cambio o mantenimiento realizado

78

202

410-09-4

¢Se encuentran en constante difusion y
publicacion los manuales generados por cada
cambio?

78

203

410-09-5

:Se establecen ambientes de desarrollo
independientemente?

78

204

410-09-5

:Se establecen ambientes de
independientemente?

pruebas

78
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205 410-09 5 {;Se esta_blecen ambientes de produccion 78
independientemente?

206 410-09 5 . Se !mplementan mecanismos logicos de 78
seguridad para proteger los recursos?

207 410-09 5 i Se !mplementan mecanismos fisicos de 78
seguridad para proteger los recursos?

208 410-09 5 i Se _|mplementan mecanismos fisicos de 78
seguridad para proteger los recursos?
¢Se elaboran planes de mantenimiento

209 410 - 09 — 6 | preventivo y/o correctivo de la infraestructura 78
tecnologica?
¢Se realizan revisiones periddicas 'y

210 410-09 — 6 [monitoreo en funcion de las necesidades 78
organizacionales?

211 410-09 6 ¢Se elaboran estrategias de actualizacion de 78
hardware y software?

212 410-09 6 ¢Se elaboran estrategias de actualizacion de 78
hardware y software?

213 410-09 -6 i Se rez_illz_an evaluacion _de vulnerabilidades y 78
requerimientos de seguridad?

214 410 -09_ 7 |¢S¢ mantiene un control de bienes 79
informaticos mediante intervalos?

o7 |¢Se especifica las caracteristicas y

215 410-09-7 responsables a cargo de cada detalle? &

216 410 -09 _ 8 ¢El mantenimiento de_ los blenes_ e_sta cubierto 79
por los proveedores sin costo adicional?

217 410 - 09 — 8 ¢El mantenimiento de los ble.nes esta cubierto 79
por los proveedores de los mismos?

218 410 - 10 — 1 ;T]ene una ublcaC|on g@ecuada de la 79
informacion de la organizacion?

219 410-10 — 1 ¢Tﬁepe una ubicacion aQecyada del area de 79
servidores, desarrollo y bibliotecas?

990 410 -10 — 1 ;T]ene up}contnﬂ de acceso adecuado a la 79
informacion de la organizacion?

291 410 - 10— 1 | ¢Tiene un control de acceso adecuado al area 79
de servidores, desarrollo y bibliotecas?

299 410 -10 — 2 (;Se_ , d_eflnen procedimientos de obtencién 79
periddica de respaldos?
¢Se verifica que la migracion de la

223 410 - 10— 3 [informacién se graba en medios fisicos 79

adecuados?
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224

410-10-3

¢Se verifica que la migracion de la
informacion con estandares abiertos para
garantizar la perpetuidad de datos?

79

225

410-10-4

¢Se almacenan respaldos con informacion
critica y/o sensible en lugares externos a la
organizacion?

79

226

410-10-5

¢Se realizard monitoreo de seguridad, pruebas
periddicas y acciones correctivas sobre las
vulnerabilidades a nivel de software vy
hardware en implementacion y
administracion?

79

227

410-10-5

¢Se realizard monitoreo de seguridad, pruebas
periédicas y acciones correctivas sobre
incidentes de seguridad identificados a nivel
de software y hardware en implementacion y
administracion?

79

228

410-10-6

¢Las instalaciones fisicas seran adecuadas e
incluir mecanismos, dispositivos y equipo
especializado para monitorear y controlar
fuego, mantener ambiente con temperatura?

79

229

410-10-6

¢Las instalaciones fisicas seran adecuadas e
incluir mecanismos, dispositivos y equipo
especializado para mantener ambiente con
temperatura y humedad relativa del aire
contralado, disponer de energia
acondicionada, esto es estabilizada vy
polarizada, entre otros?

79

230

410-10-7

¢Se pone a consideracion y disposicion sitios
de procesamiento alternativos?

79

231

410-10-38

¢Se definird procedimientos de seguridad
observados por parte del personal que trabaja
en turnos por la noche o en fin de semana?

79

232

410-11-1

¢El plan de respuesta a los riesgos incluira la
definicion y asignacion de roles criticos para
administrar los riesgos de tecnologia de
informacion?

79

233

411-11-1

¢El plan de respuesta a los riesgos incluira la
definicion y asignacion de roles criticos para
administrar los riesgos de escenarios de
contingencias?

79
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234

412-11-1

¢El plan de respuesta a los riesgos incluira la
definicion y asignacion de roles criticos para
administrar los riesgos de la responsabilidad
especifica de la seguridad de la informacion?

79

235

413-11-1

iEl plan de respuesta a los riesgos incluira la
definicion y asignacion de roles criticos para
administrar los riesgos de la seguridad fisica 'y
su cumplimiento?

79

236

410-11

¢El plan de contingencia tiene aprobacion con
la firma de la mé&xima autoridad?

80

237

410-11-2

¢La definicion y ejecucién de procedimientos
de control de cambios asegura que el plan de
continuidad de tecnologia de informacion se
mantenga actualizado?

80

238

410-11-2

¢La definicion y ejecucién de procedimientos
de control de cambios refleja de manera
permanente los requerimientos actuales de la
organizacion?

80

239

410-11-3

¢Tiene un Plan de continuidad de las
operaciones que contemplara la puesta en
marcha de un centro de cdémputo alterno
propio o de uso compartido en un data Center
Estatal, mientras dure la contingencia con el
restablecimiento de las comunicaciones y
recuperacion de la informacion de los
respaldos?

80

240

410-11-4

¢El plan de recuperacién de desastres
comprende Actividades previas al desastre
(bitdcora de operaciones)?

80

241

410-11-4

¢El plan de recuperacion de desastres
comprende Actividades durante el desastre
(plan de emergencias, entrenamiento)?

80

242

410-11-4

¢El plan de recuperacion de desastres
comprende Actividades despueés del desastre?

80

243

410-11-5

¢ Tiene un comité con roles especificos en caso
de suscitarse una emergencia?

80

244

410-11-5

¢Los roles del comité tiene nombres de los
encargados de ejecutar las funciones de
contingencia en caso de suscitarse una
emergencia?

80

245

410-11-6

¢El plan de contingencias es un documento de
carécter confidencial?

80
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246

410-11- 6

¢El plan de contingencias describe los
procedimientos a seguir en caso de una
emergencia o fallo computacional que
interrumpa la operatividad de los sistemas de
informacion?

80

247

410-11-6

¢La aplicacion del plan de contingencias
permite recuperar la operacion de los sistemas
en un nivel aceptable?

80

248

410-11- 6

¢La aplicacion del plan de contingencias
permite salvaguardar la integridad y seguridad
de la informacion?

80

249

410-11-7

¢El plan de contingencias esta aprobado?

80

250

410-11-7

¢El plan de contingencias se encuentra
difundido entre el personal responsable de su
ejecucion?

80

251

410-11-7

¢El plan de contingencias es sometido a
pruebas, entrenamientos y evaluaciones
periddicas?

80

252

410-11-7

¢El plan de contingencias es sometido a
pruebas, entrenamientos y evaluaciones
cuando se ha efectuado algin cambio en la
configuracion de los equipos o el esquema de
procesamiento?

80

253

410-12-1

¢Launidad de TI define, aprueba y difunde los
procedimientos de operacion que faciliten una
adecuada  administracion  del  soporte
tecnol6gico?

80

254

410-12-1

¢La unidad de TI garantiza la seguridad,
integridad, confiabilidad y disponibilidad de
los recursos y datos?

80

255

410-12-1

¢La unidad de TI garantiza los servicios
tecnologicos que se ofrecen?

80

256

410-12-1

¢Se realizan revisiones periodicas para
determinar la capacidad y el desempefio actual
de los recursos tecnolégicos?

80

257

410-12- 2

¢Se cumple los niveles de servicio acordados
con los usuarios?

80

258

410-12- 2

¢Se cumple con el estandar de otorgar
credenciales Unicas para cada usuario de la
entidad?

80

259

410-12- 2

¢Se tiene politicas de seguridad con los
usuarios externos?

80
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260

410-12- 3

:Se cuenta con estandarizacion de las
identificaciones, autenticaciones y
autorizaciones asi como la administracion de
sus cuentas?

80

261

410-12- 4

¢Se realiza revisiones regulares de todas las
cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y
administradores de los sistemas de ti?

80

262

410-12-5

¢Se cuenta con medidas de prevencion,
deteccion y correccion que protejan a los
sistemas de informacion y a la tecnologia de
la organizacion de software malicioso y virus
informaticos?

81

263

410-12- 6

¢Se cuenta con la definicion y manejo de
niveles de servicio y de operacién para todos
los procesos criticos de tecnologia de
informacion?

81

264

410-12-7

¢ Se alinea los servicios claves de TI con los
requerimientos y  prioridades de la
organizacion?

81

265

410-12- 8

¢Existen mecanismos efectivos y oportunos
para la administracién de los incidentes
reportados, requerimientos de servicio y
solicitudes de informacién y de cambios que
demandan los usuarios?

81

266

410-12-9

¢Se cuenta con un repositorio de diagramas y
configuraciones de hardware y software
actualizado que garantice su integridad,
disponibilidad y faciliten una répida
resolucion de los problemas de produccion?

81

267

410-12- 10

(Existe la administracion adecuada de la
informacion, librerias de software, respaldos y
recuperacion de datos?

81

268

410-12- 11

¢Se cuenta con mecanismos de seguridad
aplicables a la recepcion, procesamiento,
almacenamiento  fisico y entrega de
informacion y de mensajes sensitivos, asi
como la protecciobn y conservacion de
informacion utilizada para encriptacion y
autenticacion?

81

269

410-13

¢Se cuenta con indicadores de desempefio y
métricas del proceso para monitorear la
gestion y tomar los correctivos que se
requieran?

81
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270

410-13

¢Se cuenta con procedimientos, mecanismos
y la periodicidad para la medicion, analisis y
mejora del nivel de satisfaccion de los clientes
internos y externos por los servicios
recibidos?

81

271

410-13

¢Se cuenta con informes periddicos de
gestion a la alta direccion, para que ésta
supervise el cumplimiento de los objetivos
planteados y se identifiquen e implanten
acciones correctivas y de mejoramiento del
desempefio?

81

272

410-15-1

¢Se cuenta con un plan de capacitacion
informaético, formulado conjuntamente con la
Unidad de Talento Humano?

82

273

410-16-1

¢Para la creacion de un comité informatico
institucional, se consideraran el tamafio y
complejidad de la entidad y su interrelacion
con entidades adscritas?

82

274

410-16-2

¢Para la creacion de un comité informatico
institucional, se realiza una definicion clara de
objetivos?

82

275

410-16-3

¢Para la conformacién y funciones del comité
se considera la reglamentacion, creacion de
grupos de trabajo, la definicion de las
atribuciones y responsabilidades de los
miembros del comité, entre otros aspectos?

82

276

410-17-1

¢El uso de la firma electronica en la
administracion publica se sujeta a las
garantias, reconocimiento, efectos y validez
sefialados en estas disposiciones legales y su
normativa secundaria de aplicacion?

82

277

410-17-2

¢La firma electronica contenida en un mensaje
de datos se utiliza por los servidores y
servidoras autorizadas por la institucion para
el cumplimiento sus funciones inherentes al
cargo publico que ocupen?

82

278

410-17-3

¢Los aplicativos que incluyen firma
electrénica disponen de mecanismos Yy
reportes que faciliten la auditoria de los
mensajes firmados electronicamente?

82

279

410-17-4

¢ Se realiza la verificacion de autenticidad de
la firma electronica mediante procesos
automatizados de validacion?

82
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280

410-17-5

¢Se coordinan y definen los formatos y tipos
de archivo digitales que seran aplicables para
uso de la firma electronica?

83

281

410-17-6

¢Los archivos electrénicos 0 mensajes de
datos firmados electronicamente se conservan
en su estado original en medios electronicos
seguros bajo la responsabilidad de quién los
generg?

83

282

410-17-7

¢Las servidoras y servidores publicos
notifican a la entidad de certificacion de
informacion  sobre  cualquier  cambios,
modificacion, variacion de los datos?

83

283

410-17-8

¢El servidor publico que deja de prestar sus
servicios de forma temporal o definitiva
solicita a la entidad de -certificacion la
revocacion de su certificado?

83

284

410-17-9

¢El dispositivo portable seguro se devuelve a
la entidad o dependencia publica en la
cesacion del servidor?

83

285

410-17-10

¢Los titulares de certificados de firma
electronica y dispositivos portables seguros
son responsables de su buen uso y proteccion?

83

286

410-17-11

¢Las claves de acceso se mantendran seguras
evitando su divulgacion y comparticion en
ningln momento?

83

287

410-17-12

¢El servidor publico puede revocar su
certificado de firma electronica si se
presentara cualquier circunstancia que
comprometa su utilizacion?

83

288

410-17-13

¢La renovacion del certificado de firma
electrénica se lo realiza con la debida
antelacion?

83

289

410-17-14

¢La entidad de certificacion capacita, advierte
e informa a los usuarios respecto de las
medidas de seguridad, condiciones, alcances,
limitaciones y responsabilidades que deben
observar en el uso de los servicios
contratados?

83

No. 87 del 14 diciembre de 2009.
Elaborado por el autor

Fuente: Norma de Control Gubernamental Moderno, emitido por la CGE y publicada en el R.O.
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Organizacion informatica

Norma

410 TECNOLOGIA DE LA




Existe una unidad que
administre y gestione las
tecnologias de informacion
de la institucion

La unidad de tecnologias de
informacion esta
posicionada dentro de la
estructura organizacional

La unidad de tecnologias de
informacion apoya en la
asesoria y toma de
decisiones a la institucion
asi como en la mejora
tecnoldgica

La unidad de tecnologias de
informacion posee una
estructura organizacional
interna que satisface y
apoya los objetivos
estratégicos institucionales

Existe una gestion
estructurada de cambios
orientada a mejora
tecnoldgica

Segregacion de Funciones

Existen funciones y
responsabilidades
claramente definidas para el
personal de tecnologias de
informacion.
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Existe supervision de los
roles y funciones del
personal de T1 en cada una
de las areas.

Existe una descripcion
documentada de la linea
base de conocimientos,
responsabilidades y
experiencia necesarios para
cada posicion

Plan informético
estratégico de tecnologia

Existe un plan informético
de tecnologias de
informacion alienado al
plan estratégico
institucional.

Existen Planes operativos
definidos dentro del plan
informatico estratégico.

Posee la unidad de
tecnologias de informacion
un portafolio de proyectos

Existe en la unidad de
tecnologias de informacién
un portafolio de servicios
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Existen revisiones
periddicas de control del
plan estratégico y del plan
operativo de la unidad de
tecnologias de informacién

Existen revisiones de
cumplimiento de los
proyectos planificados en
dependencia de los
cronogramas establecidos

Politicas y Procedimientos

Existen politicas definidas
que apoyan a la gestion de
las TIC's

Existen procedimientos que
rigen las actividades de la
gestion de Tl

Los procedimientos y
politicas garantizan la
calidad, seguridad,
confidencialidad, controles
internos, propiedad
intelectual, firmas
electronicas y mensajeria
de datos, legalidad del
software
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Existen controles, sistemas
de aseguramiento de la
calidad y de gestién de
riesgos, al igual que
directrices y estandares
tecnologicos.

Existe una socializacién
con los funcionarios y
usuarios finales

Existen intercambios de
informacion con otras
entidades basadas en
politicas de
confidencialidad de la
informacion.

Modelo de Informacién
organizacional

Existe un modelo de
informacion definido para
la creacién uso y
comparticion de
informacion institucional

Se posee un diccionario de
datos corporativo

Existe un proceso de
clasificacion de datos en la
cual se aplique niveles de
seguridad y disponibilidad.

Administracion de
Proyectos Informéticos

109




Se describe el alcance, los
objetivos y las relaciones
con otros proyectos
institucionales

Se especifica el cronograma
de actividades y los
recursos involucrados en la
consecucion del proyecto

Se considera el Costo Total
de Propiedad (CTP) con
todos los costos directos e
indirectos asociados.

Se define un lider de por
proyecto

Los proyectos se los ejecuta
por etapas (inicio,
planeacion, ejecucion,
control, monitoreo y cierre
del proyecto) asi como los
entregables, aprobaciones,
compromisos formales o
documentos electronicos
digitalizados

Existe socializacién al
inicio de cada etapa
importante del proyecto
entre todos los involucrados
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Existe un analisis de
riesgos respectivo asociado
al proyecto

Existe un monitoreo del y
control del avance del
proyecto

Existe un plan de control de
cambios y un plan de
aseguramiento de la calidad

Los procesos de cierre
incluyen la aceptacion
formal y las pruebas que
certifiquen la calidad y el
cumplimiento de los
objetivos planteados junto
con los beneficios
obtenidos

Desarrollo y adquisicion de
software aplicativo

La adquisicion de software
0 soluciones tecnoldgicas
se las hace en funcion del
portafolio de proyectos y
servicios priorizados en los
planes estratégicos y
operativos aprobados,
considerando las politicas
publicas establecidas por el
Estado
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Existen estandares
internacionales,
metodologias y buenas
practicas para la
codificacion de software,
nomenclaturas, interfaz de
usuario, interoperabilidad,
pruebas unitarias y de
integracion.

Se conforma un equipo
multidisciplinario enfocado
al acompariamiento en
todas las fases del
desarrollo del software.

Se maneja pistas de
auditoria en los sistemas de
informacion desarrollados

Los contratos para la
adquisicion de aplicaciones
tecnoldgica poseen el nivel
de detalle suficiente que
permita correlacionar las
necesidades tecnoldgicas
versus las adquiridas, asi
como las garantias del
fabricante, licencias y
actualizaciones respectivas.
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Existen actas de aceptacién
de por parte de los usuarios
del paso de los sistemas
probados y aprobados
desde el ambiente de
desarrollo/prueba al
ambiente de produccion

Existen manuales técnicos
de instalacion,
configuracién y de usuario
de las aplicaciones y su
respectiva distribucion de
los mismos

Adquisicion de
infraestructura tecnoldgica

La adquisiciones
tecnoldgicas se las hace en
funcion de los objetivos de
la organizacion, principios
de calidad, portafolio de
proyectos y servicios, y
constan en el Plan Anual de
Contratacion de la
institucion

Existe un analisis de la
capacidad tecnoldgica,
evaluando los riegos
asociados, los costos y la
vida (til de los activos
tecnolégicos.
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Los contratos para la
adquisicion tecnolégica
poseen el nivel de detalle
suficiente que permita
correlacionar las
necesidades tecnologicas
versus las adquiridas

Existen acuerdos de nivel
de servicio especificados en
los contratos con
proveedores de servicio
externos a la institucion
puntualizando los aspectos
de seguridad,
confidencialidad y la
propiedad de la
informacion.

Mantenimiento y control de
la infraestructura
tecnoldgica

Existen definidos
procedimientos de
mantenimiento y liberacion
de software

Existe una gestion
adecuada del cambio a
través de un andlisis de
riesgos previo a la
implementacion en el
ambiente de produccion
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La unidad de tecnologias de
informacion lleva un
control y registro de las
versiones del software que
son puestos en produccion

Existe un ambiente de
pruebas previo a la puesta
en produccion de las
aplicaciones fortaleciendo
el principio de
confiabilidad y seguridad.

Existen planes de
mantenimiento preventivo
y correctivo de la
infraestructura tecnoldgica

Existe un inventario
tecnoldgico actualizado de
los bienes informaticos con
el detalle de las
caracteristicas y
responsables sobre los
mismos.

Seguridad de Tecnologia de
Informacion

Existe una ubicacién
adecuada y control de
acceso fisico a la unidad de
tecnologias de informacién
y en especial a las areas de
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servidores, desarrollo y
bibliotecas

Existen procedimientos de
obtencion de periddica de
respaldos de informacién

Existe un almacenamiento
de la informacion critica
y/o sensible en lugares
externos de la institucion

La unidad de tecnologias de
informacion ha
implementado y
administrado seguridades a
nivel de software y de
hardware y la evaluacién
periddica de las mismas

Existen instalaciones fisicas
adecuadas que incluyan
mecanismos Yy dispositivos
especializados capaces de
monitorear y controlar el
fuego, mantener un
ambiente de temperatura
controlado, energia
acondicionada.
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Existe centro de
procesamiento alternativo

Existen definidos
procedimientos de politicas
y procedimientos que
favorezcan la seguridad de
la informacién.

Plan de Contingencias

Posee la unidad de
tecnologias de informacion
implementado un plan de
contingencias

Existe implementado un
plan de respuesta a riegos
en funcion de los bienes 'y
servicios tecnol6gicos

Existe un plan de
continuidad de operaciones
gue contemple la puesta en
marcha de un centro de
cémputo alterno

Existe un plan de
recuperacion de desastres

Existe un comité con roles
especificos y nombres de
los encargados con sus
funciones especificadas en
caso de suscitarse una
emergencia
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Administracion de soporte
de tecnologia de
informacion

La entidad posee un area
encargada del soporte
tecnoldgico

El soporte tecnoldgico se lo
hace en base a un esquema
de procedimientos
definidos y documentados

Se efectlian analisis de
capacidad de los recursos
tecnoldgicos en pos de
soportar escenarios futuros

Existe seguridad en los
sistemas de la entidad bajo
el otorgamiento de una
identificacion Unica a los
usuarios (internos, externos
y temporales).

Existe estandarizacion de la
identificacion,

autenticacion y autorizacion
de los usuarios asi como la
administracion de sus
cuentas.
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Existe un control periddico
de las cuentas de usuario y
los privilegios asociados a
los duefios de procesos y
administradores de los
sistemas de tecnologias de
informacion.

Existen medidas de
prevencion y correccion
que protejan a los sistemas
institucionales de software
malicioso y virus

Existen niveles de servicio
y de operacién para los
servicios criticos de la
institucion basado en los
requerimientos de los
usuarios y capacidades
tecnoldgicas

Existe administracion de
los incidentes reportados,
requerimientos de servicio
y solicitudes de
informacion y de cambios a
través de una mesa de
servicio
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La unidad de tecnologias de
informacion poseen un
repositorio centralizado de
configuraciones de
hardware y software que
garanticen su acceso
priorizando la integridad y
disponibilidad de la misma

Monitoreo y evaluacion de
los procesos y servicios

La unidad de tecnologia
posee un proceso definido y
una metodologia que
permita monitorear su
impacto en la institucion

Sobre la base de las
operaciones de la entidad,
existen indicadores de
desempefio y métricas que
permitan monitorear la
gestion en pos de una
correcta toma de
decisiones.

Existe una evaluacién de
mejora continua de los
servicios

Existe una evaluacion de la
satisfaccion del cliente una
vez que los servicios han
sido entregados.
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Sitio Web, servicios de
internet e intranet

Existen normas,
procedimientos e
instructivos de instalacion,
configuracion y utilizacion
de los servicios de internet,
intranet, correo electrénico
y sitio web

La unidad de tecnologia de
informacion ha
implementado aplicaciones
web, servicios web y/o
moviles que han
contribuido a la
automatizacion de procesos
de la institucion

Capacitacion Informética

Existe un plan de
capacitacion informatico en
la institucion

Existe un analisis de
requerimientos de
capacitacion para el
personal de Tl

Existe capacitacion a los
usuarios de la institucion
gue acceden a los servicios
en coordinacién con el area
de Talento Humano.

Comité Informatico
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Existe un comité

informatico en la X
organizacion
Se especifica la
reglamentacion, las
funciones, a las
X| X

atribuciones y
responsabilidades del
comité informatico.

Se ejecutan evaluaciones
sobre las mejoras de los
servicios implementados y
sobre la creacion de nuevas
implementaciones

Firmas Electrénicas

El certificado digital de la
firma electronica es emitido
por una entidad
certificadora acreditada

Los archivos electrénicos
firmados digitalmente se
encuentran en un estado de
integridad y disponibles al
usuario propietario de la
informacion

Existen politicas internas
establecidas para el manejo
y administracion de la
firma Electrénica.

Fuente: art. 410 de la Norma de Control Gubernamental Moderno, emitido por la CGE y publicada en el R.O. No. 87 del 14 diciembre de 2009. 2) Cobit 5 Un

Marco de Negocio para el Gobierno y la Gestion de Tl de la Empresa, ISACA 2012.
Elaborado por el autor
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