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Introduccion

Este trabajo esta enfocado a tratar un gran problema social que desde hace algun tiempo ha
pasado inadvertido, pero que poco a poco se ha ido constituyendo en una parte importante en el
desarrollo sostenible de la economia nacional, como todos conocemos la migracion es un
problema social, politico y economico que, como veremos en el desarrollo del presente trabajo,
muestra otros aspectos que son importantes considerar como lo son el factor pscicologico y el

familiar.

Como es logico pensar, nuestros compatriotas en el exterior de una u otra forman se ven en la
necesidad de realizar tramites legales en el Ecuador pero que debido a la distancia son
encomendados a sus familiares, los mismos que deberan realizar todos los tramites necesarios
en las notarias e instituciones publicas en el pais que en muchos de los casos se constituyen en
verdaderos retos debido a las trabas y problemas presentados en las diferentes instancias del
proceso.

Adicionalmente, se presenta un alto grado de inseguridad ya que debido a la ausencia de los
titulares y la entrega de poderes especiales se deja carta abierta a familiares y personas que
pueden abusar de la confianza y cometer actos de mala fe y perjudicar en gran manera al

migrante.

Por tal razén, aprovechando el desarrollo de las tecnologias de informacion y comunicaciones y
basados en principios y marcos legales se propone la creacién de notarias digitales para
migrantes, la provision de servicios notariales permitira a la gran poblacion de compatriotas que
se encuentran fuera del territorio nacional efectuar de manera segura, rapida y facil, diferentes

tramites y servicios utilizando servicios web disponibles en el internet.

Loégicamente para poder implementar y llevar a cabo este proyecto es necesario efectuar un
trabajo mas extenso y profundo e involucrar a entidades gubernamentales y organizaciones
especializadas, pero sin ninguna duda esta propuesta puede constituirse en un importante
proyecto para contribuir al desarrollo de las TIC's y lo mas importante brindar un espacio a

nuestros hermanos migrantes para que estén de una u otra forma mas cerca de nosotros.
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Problematica

Una profunda crisis politica y econdémica afectd al Ecuador con mayor intensidad en el afio 2000
y sus resultados se contintan sintiendo en el Pais. Uno de ellos es la grave problemética de la
migracion de la poblacion, especialmente de aquella perteneciente a sectores humildes, quienes
salen del campo y ciudades pequefias en su mayoria y con el afan de buscar mejores
oportunidades laborales en paises mas desarrollados e industrializados, que de cierta manera
ofrecen “estabilidad laboral y por ende la econdmica”, de lo cual nuestro Pais es carente desde

el agravamiento de sus crisis politicas y economicas.

Esta situacion sigue generando una problematica mas grave que la econdmica, que es la social,
ya que la migracion ha causado el desarme de la institucion familiar causando conflictos psico —

emocionales por la desmembracion de sus integrantes.

En los ultimos diez afios, alrededor de tres millones de ecuatorianos viven en el extranjero; de
los cuales, al menos un millon y medio viven en Estados Unidos, un poco méas de 500.000 viven
en Espafa y el otro medio millon de ecuatorianos viven en ltalia, Alemania, Gran Bretafia,

Colombia, Peru, entre otros paises.

A pesar de que algunos de los migrantes ecuatorianos tienen legalizada su estadia, les es

imprescindible realizar varios tramites legales que en su mayoria deben ser notarizados.

Los tramites notariales que generalmente tienen que realizar los migrantes estan relacionados
principalmente: con la emision de poderes especiales y generales, autorizaciones de viaje para
menores de edad, copias certificadas, reconocimiento de firmas, tramites para la doble
nacionalidad, inscripcidn de divorcios, entre otros.

Dichos procesos resultan molestos y causan intranquilidad a los migrantes y sus familiares ya
que son muy largos de realizar, ademas, dichos documentos una vez notarizados no estan
disponibles rapidamente para otros trdmites ya sea en el Ecuador o en el extranjero dependiendo
del lugar donde se hayan expedido.
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DIAGRAMA DEL PROCESO NOTARIAL ACTUAL

MIGRANTE
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De acuerdo al cuadro anterior, se diagnosticara la situacion actual en base a encuestas y al

andlisis de informacion obtenido de fuentes relacionadas con la problematica migratoria. Se

identificaran los cuellos de botella en el proceso para notarizacion actual, los mismos que seran

mejorados a través del sistema digital.

El equipo técnico trabajara en la estructuracion del software para la creacion de las notarias

digitales, cuya arquitectura estara relacionada con los servicios y valores agregados para los

migrantes — usuarios.

Con el prototipo de Notaria Digital se podran prestar los primeros servicios con lo cual se

realizaran los arreglos informaticos para poder implantar el nuevo sistema asi como las

estrategias para su utilizacion.
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Por otra parte, el andlisis administrativo llevara a cabo la coordinacion del estudio en general asi
como la implantacién y evaluacion del mismo, que incluye: realizar las alianzas estratégicas
necesarias, capacitacion en notarias, elaboracion, tabulacién y anélisis de encuestas, entre

otros.

Cobertura y Localizacion

El proyecto se ejecutara desde Quito — Ecuador y la cobertura del mismo es mundial debido a la

variedad de destinos que los ecuatorianos visitan diariamente.

Para preparar las bases tecnoldgicas del proyecto, se tomard en cuenta la informacion
recopilada de acuerdo a los paises de mayor flujo de ecuatorianos como: Estados Unidos,
Espafa, Colombia, Peru, entre otros; segun informacion de la Direccion Nacional de Migracion,
del Instituto Ecuatoriano de Estadisticas y Censos - INEC, estudios de la FLACSO vy del
Programa Andino de Derechos Humanos. Dichos estudios han determinado que alrededor de 3

millones de ecuatorianos viven en el extranjero.

|
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Unlimited Pages ana | 2004 2005 2006 Oct07  TOTAL PAISES
575 175.799 201667 218925 210487 1212194
2 ESPANA 157.579 144,912 88568 87.156 147247 123.194 748676
3 COLOMBIA 54.295 65.775 83.158 7632 85323 80.736 445,607
4 PERU 21.164 19.718 93212 105273 95548 93023 427.938
5 CHILE 20.982 22291 18.537 17.377 31048 16.451 126.686
6 PANAMA 22643 2006 19.327 1983 17.997 17.731 117.588
7 ARGENTINA 12.958 16.331 14.867 18549 20165 21382 104.252
§  ITALIA 15.137 18.962 15.473 18432 2119 21721 110.614
9 VENEZUELA 14.945 13.451 14.153 16.257 58.806
10 VARIOS PAISES 31553 25.71 57.263
TOTAL 10 PAISES 528.444 518.074 540.514 570014 651506  600.982 3.400.623
TOTAL SALIDAS 589.086 581401 606.494 660799  740.833 681.236 3.850.849
Justificacion

Siendo los migrantes ecuatorianos un segmento de la sociedad que crece dia a dia, generando
el segundo ingreso econdmico del Pais, no cuentan con un proceso tecnoldgico que agilite sus
tramites legales notariales ya que las notarias no prestan dicho servicio debido a muchos
factores, entre ellos: no cuentan con una infraestructura tecnolégica para brindar servicios
notariales digitales, no existe el marco legal que sustente este tipo de servicios, no existe una

comunicacion con los migrantes para conocer sus necesidades a fondo.

En este aspecto, dada la gran cantidad de migrantes que tiene el Ecuador, surge la urgente
necesidad de poner en funcionamiento una plataforma tecnolégica para brindar servicios
notariales digitales que ayuden a aliviar las cotidianas preocupaciones de los migrantes y sus

familias, evitandoles llevar a cabo ciertos tramites engorrosos, con demoras y dificultades.

Es por esto que debemos considerar la creacion de “Servicios Notariales Digitales”,
convirtiéndose asi esta propuesta en la herramienta idonea y eficiente para sobrellevar el
problema de la notarizacion de los documentos, ademéas de constituir un acercamiento con las
multiples necesidades legales de los migrantes al poder mantener una base de documentos
disponibles para sus tramites en el Ecuador y en sus paises de residencia a través de este

desarrollo informatico.
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Objetivo General

El objetivo general del presente proyecto es el de proveer de Servicios Notariales Digitales para
agilitar los tramites legales de los migrantes ecuatorianos, incentivando de esta manera el uso de

nuevas tecnologias.

Objetivos Especificos
e Disefiar una plataforma tecnolégica que permita brindar servicios notariales digitales
para migrantes.
e Definir las normas técnicas, procesos, requerimientos legales y de capacitacion para el
funcionamiento de la plataforma tecnoldgica.

e Describir los modelos técnicos con sus respectivos sustentos legales.

Indicadores de resultado
- Ejecucion de los primeros servicios notariales
- Puesta en funcionamiento de la plataforma tecnoldgica
- Guias desarrolladas y probadas en una Notaria Digital prototipo
- Reportes de trabajo obtenidos del sistema digital
- Encuestas de “satisfaccion del servicio” de los usuarios
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Matriz Marco Ldgico

LOGICA DE LA INTERVENCION

INDICADORES OBJETIVAMENTE
VERIFICABLES

FUENTES DE VERIFICACION

SUPUESTOS

OBJETIVO
GENERAL

Proveer de servicios notariales a
migrantes

En el primer afio de ejecucion del
proyecto se atenderan por lo menos
100 solicitudes

Registro de recepcion de
documentos, registros financieros,
entrega y cierre de solicitudes

OBJETIVO
ESPECIFICO

Implementar en las Notarias servicios
notariales para migrantes, bajo una
adecuada plataforma tecnolégica

1.- Definicién de servicios
disponibles, requisitos,
procedimientos. 2.- Funcionamiento
de plataforma tecnoldgica

Manuales técnicos, manuales de
Procedimientos, manuales de usuario

Participacién de Notarias. Seleccién
de la plataforma tecnoldgica.

RESULTADOS

Notarias participantes brindan
servicios notariales para migrantes

1.- Publicacion de servicios notariales
2.- Definicion de costos 3.- Definicion
de requisitos y procedimientos

Portal, pagina Web, prensa escrita

Establecer un marco juridico
adecuado para brindar el servicio y
exista un beneficio para las notarias.

Notarias participantes cuentan con
una infraestructura tecnoldgica
adecuada para brindar servicios
notariales para migrantes

1.- Facturas de adquisicion de
equipos 2.- Inventarios 3.- Cableados
de red 4.- Conexiones a Internet

Actas entrega recepcion, registros
contables e inventarios, mapa
tecnoldgico, inspecciones, auditorias
informaticas.

Inversion de notarias en tecnologia

Servicios Notariales para migrantes
son &giles, faciles y rapidos de
realizar.

1.- Encuestas de satisfaccion de una
muestra de 30% de usuarios. 2.- Los
tiempos maximos para la atencién de
los servicios no podran superar .0s 15
dias.

Encuestas de satisfaccion, definicidn
de tiempos maximos para la atencién
de los servicios, registros de auditoria

Establecer convenios, alianzas con
embajadas en paises donde residen
los migrantes, con la finalidad de
trabajar coordinada y
mancomunadamente.

Personal de Notarias participantes
tienen los conocimientos tecnol6gicos
necesarios para brindar un adecuado
servicio notarial

1.- Aprobacion de participantes con
una nota minima de 8 (16) puntos. 2.-
Asistencia a los cursos del 95% de
las horas programadas.

Registro de asistencia a
capacitaciones, evaluaciones

Compromiso de personal involucrado
en el proyecto (Ministerio, notarias,
embajadas, proyectistas,etc)

ACTIVIDADES
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Cronograma de Actividades

MESES
ANO 1

No Actividad Fecha inicio Fecha fin 7 9 10 1 12
1 Recopilacién de informacion 02/01/2008 01/03/2008

2 Compra de equipos y materiales 02/01/2008 15/01/2008

3 Andlisis informatico 01/02/2008 30/04/2008

4 Andlisis administrativo y legal 01/02/2008 30/09/2008 X X

5 Encuestas ex - ante 01/05/2008 30/06/2008

6 Procesamiento de informacion 01/07/2008 31/10/2008 X X X

7 Pruebas de software Notaria Digital prototipo 01/05/2008 30/11/2008 X X X X

8 Presentacion de informe anual 01/11/2008 30/12/2008 X X

MESES
ANO 2

No. Actividad Fecha inicio Fecha fin 7 9 10 1 12
1 Pruebas de software 02/01/2009 01/03/2009

2 Arreglos informaticos 01/04/2009 30/06/2009 X

& Implantacion del sistema elaborado 01/04/2009 30/11/2009 X X X X

4 Encuestas ex - post 01/07/2009 30/09/2009 X X

5 Evaluacion técnica y administrativa 01/09/2009 30/11/2009 X X X

6 Elaboracion de informe final 01/10/2009 30/11/2009 X X

7 Presentacion de resultados 01/11/2009 30/12/2009 X X
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Capitulo 2

Problematica de la Migraciéon y Emigracion

La migracion y emigracion, que hasta hace algunos afios fue un fendmeno esporédico, toma hoy una

importancia crucial para el pais.

De un acto aislado, concentrado principalmente en algunas ciudades del austro, se convirtio en una

estrategia social de supervivencia a nivel nacional.

Asi, la emigracion se presenta como un proceso nuevo, que afecta a todos los niveles de la sociedad

ecuatoriana.

Sin embargo, este fendmeno no aparece exclusivamente en el Ecuador. Sino que se expande en
varios paises como elemento de un proceso aun mas complejo, que es la globalizacion del sistema

capitalista.

Ahora bien, dada la magnitud que el proceso migratorio ha adquirido en el pais, no basta con

examinar sus efectos. Una comprension cabal del mismo exige el andlisis exhaustivo de sus causas.

El objetivo de esta cartilla es precisamente desentrafiar las principales causas del proceso migratorio
ecuatoriano, partiendo del analisis de la realidad politica, social, economica y cultural del pais,

conjugando también factores individuales, psicoldgicos y emocionales.

La crisis econémica

La mayor crisis de la historia Ecuador, pais latinoamericano, el més pequefio de la region
andina y con una poblacién de 12 millones de habitantes, concluyd el siglo XX con una crisis
sin precedentes. Luego de un prolongado periodo de estancamiento desde 1982, al
afio 1999 se le recordara por registrar la mayor caida del PIB como se puede apreciar en el
cuadro 1.

Este declind en -30,1%, de 19.710 millones de ddlares en 1998, pas6 a 13.769 millones en 1999.

El PIB por habitante se redujo en casi 32%, al desplomarse de 1.619 a 1.109 délares.
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El pais experimento el empobrecimiento mas acelerado en la historia de América Latina. Entre el
afio 1995y el afio 2000, el nimero de pobres creci6 de 3,9 a 9,1 millones, en términos porcentuales
de 34% al 71%; la pobreza extrema dobld su numero de 2,1 a 4,5 millones, el salto relativo fue del

12% a un 31% (ver cuadro 1).

a1 1 1 | |
Nifios viviendo en hogares pobres ;
[ ; . 2006
Pobreza Extrema 2000
5 [ ¥ 1995
Pobreza i
s DI

0 20 40 60 80 100 120

Cuadro 1. Evolucidn de la pobreza
Elaborado por: el autor
Fuente: INEC

En estas condiciones, se registr6 un deterioro acelerado de los indices de bienestar. El ingreso por

habitante del Ecuador alcanzé apenas un 43% del promedio latinoamericano.

Lo anterior vino acompafiado de una mayor concentracion de la riqueza. Como se puede ver en
el cuadro 2, mientras en 1990 el 20% mas pobre recibia el 4,6% de los ingresos, en el 2000
captaba menos de 2,5% (su participacion cay6 casi a la mitad). Entre tanto, el 20% mas rico
incrementaba su participacion del 52% a mas del 61%, un aumento de casi 10 puntos porcentuales.
Esta inequidad es, sin duda alguna, una de las principales explicaciones de la pobreza. En efecto,
la capacidad productiva del Ecuador podria satisfacer la demanda de bienes y servicios de toda

la poblacion, de existir una adecuada distribucion del ingreso y de la riqueza.
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Cuadro 2. Distribucion del Ingreso Nacional
Elaborado por: el autor
Fuente: INEC

La consecuencia légica de esta evolucién fue el masivo desempleo y subempleo; la caida de los
ingresos; la reduccion de las inversiones sociales: salud, educacidn, desarrollo comunitario, vivienda;
la creciente inseguridad ciudadana; el deterioro de la calidad de vida; vy, la caida vertiginosa de la

confianza en el pais.

Ecuador entonces, al entrar en la mayor crisis de su historia, sumido en una espiral de deterioro
econdmico y social, que produjo una grave inestabilidad politica, todo lo cual inauguré un proceso

inédito de emigracion, cuyas consecuencias recién se empiezan a entender.

Las cifras sobre la emigracion varian grandemente.  Sin  embargo, segun datos del Plan
Nacional de Ecuatorianos en el Exterior, en los Ultimos afios, un millon y medio de ecuatorianos y

ecuatorianas, mas del 10% de la poblacién, habrian salido del pais.

Ademés ofras organizaciones como Céritas-Espafia, destacan que, al contrario de otros casos, en el
Ecuador no se produjo una emigracion de las personas con la peor instruccién y preparacion
(caracteristica de los sectores de bajos ingresos), sino mayoritariamente de esos sectores medios
empobrecidos por la crisis.
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Hoy se calcula que en el exterior, segun el INEC, viven mas de 2,5 millones de ecuatorianos y
ecuatorianas, principalmente en los EEUU: cifras oficiales hablan de 600 mil personas en Nueva
York, 100 mil en Los Angeles, 100 mil en Chicago y unos 60 mil en Washington. En Espafia, se
estima que el colectivo de ecuatorianos y ecuatorianas, que ocupaba un discreto décimo puesto
entre las comunidades extranjeras en 1998, esta disputando el primer lugar en la actualidad con
méas de 300 mil personas. En ltalia las estimaciones hablan de entre 60 mil y 120 mil

inmigrantes ecuatorianos y ecuatorianas.

Las cifras expuestas demuestran la gravedad de una situacion dramatica, explicable por una
serie de factores coyunturales que se potenciaron mutuamente. El fenémeno de El Nifio, la caida
de los precios del petroleo, la desestabilizacion financiera internacional, el multimillonario salvataje
bancario, el ajuste fondomonetarista, la corrupcién galopante y la inestabilidad politica - cinco

gobiernos en cinco afos-.

A mas de estos problemas coyunturales, deben ser mencionados algunos de los puntos
estructurales mas sobresalientes, mutuamente interrelacionados, que se agravaron por los

problemas antes mencionados.

La debilidad y fragilidad del mercado interno, a causa de las enormes desigualdades en la
distribucién de la riqueza, del bajo poder adquisitivo de las masas (pobreza) y de una creciente
concentracion del ingreso y los activos en pocas manos; concentracion que motiva, también, la

creciente pobreza.

e La presencia de sistemas de produccion atrasados (con baja productividad de la fuerza de
trabajo, pero con elevada productividad del capital) que caracteriza la heterogeneidad
estructural del aparato productivo. En esta estructura se anclan la poca capacidad de
absorcion de la fuerza de trabajo y la desigualdad en la distribucién del ingreso y los
activos.

o Laausencia de politicas generadoras de empleos estables y de calidad.
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e La carencia de una adecuada integracion entre las diversas regiones del pais y el débil
desarrollo de las ciudades intermedias y pequefias, agobiadas por varias manifestaciones
de centralismo gubernamental y de concentracion de la riqueza.

e Los escasos encadenamientos productivos y de consumo; a lo cual se suma la reducida
vinculacién sectorial, en particular de la agricultura con la industria y de las actividades de
exportacion con el resto de la economia.

e La inexistencia de una adecuada politica fiscal y de una estructura tributaria equitativa
y eficiente.

o La elevada propension a importar, no sélo maquinaria, equipo y materias primas, sino, en
especial, bienes de consumo duradero y no duradero; consecuencia de la consuetudinaria
dependencia externa, en especial tecnoldgica y cultural.

o El mal manejo administrativo del Estado, una marcada arbitrariedad burocratica y una gran
cantidad de ineficiencias acumuladas a lo largo de la historia.

o Elirrespeto casi permanente a la institucionalidad democrética y a la misma Constitucion,
que ha aumentado la inestabilidad politica y que deteriora la imagen internacional del pais.

e Las masivas ineficiencias de sector privado, asi como la falta de empuje y capacidad
innovadora del segmento empresarial, infectado por la inercia del rentismo y de los
clientelismos de antario.

e La existencia de estructuras oligopolicas y aun monopdlicas, asi como la ausencia de

transparencia que vuelven ineficientes a los mercados.

Esta critica situacion explosiond con el congelamiento de los depositos bancarios en marzo de
1999, decreto que imposibilitaba al publico el retiro de cualquier tipo de depdsitos superiores a 550
ddlares. Este congelamiento bancario tenia como fin evitar la quiebra masiva de bancos. Pero al
restringir abruptamente el medio circulante, muchas pequefias empresas se vieron imposibilitadas
para cubrir sus deudas a corto plazo, e incluso para pagar a sus empleados, por lo que el resultado
fue una quiebra generalizada de pequefias empresas, acompafiada de despidos masivos.

De inmediato, se presentd el panico en la poblacién, dando paso a procesos especulativos, que

afectaron profundamente el poder adquisitivo de los sectores desfavorecidos.
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A esto, se sumé la disminucién de la inversién social, medida orientada a financiar el creciente
servicio de la deuda externa. Asi, mientras la sociedad, por un lado, era literalmente esquilmada
para sanear la banca (concretamente para entregar recursos a los banqueros corruptos) por otro, se
suspendio, en el afio 1999, por varios meses, el pago de sueldos y salarios a maestros, enfermeras,

médicos, policias y militares tratando de sostener el servicio de dicha deuda.

Este esfuerzo colapsd en agosto del afio 1999 cuando el gobierno tuvo que suspender el servicio de
la deuda externa. Fue una decision tardia e inutil, al no estar enmarcada en una propuesta

econdmica totalmente diferente a la seguida desde inicios de los afios ochenta.

Y por cierto, otro de los factores que explican la crisis radica en el ajuste estructural y en
las politicas de estabilizacion de inspiracion fondomonetarista aplicadas en las ultimas dos décadas,
que tuvieron en la deuda externa y sus renegociaciones una gran palanca para su imposicion.

Aunque hay quienes sostienen lo contrario, la economia ecuatoriana, como la de otros paises
de la region, ejecutdy sufrié el recetario del ajuste. Asi, desde inicios de los afios ochenta, con
diversos grados de coherencia e intensidad, en el Ecuador se adoptd una concepcidn aperturista y
liberalizadora de inspiracién neoliberal, impuesta a través de multiples mecanismos (incluidos

chantajes externos e internos).

El objetivo de tales ajustes era la recuperacion de los equilibrios macroecondmicos. Al mismo
tiempo, se introducian cambios estructurales en la economia en funcién de las demandas de

acumulacién del capital transnacional.

Asimismo, no deben olvidarse los efectos nocivos de la dolarizacion. A los 3 afios de su imposicion,
sus resultados, aun desde una perspectiva optimista, son pobrisimos. Y ateniéndose a las promesas
iniciales, la dolarizacién fracaso en toda la linea. Basta recordar que la inflacidon y las tasas de
interés en ddlares se mantienen en niveles elevados, la recuperacion econdmica se desvanece y los
desequilibrios externos se vuelven insoportables.

Ademas, la rigidez del délar ha perjudicado duramente la competitividad del pais. En efecto, al
permitir a los socios comerciales del Ecuador devaluar sus monedas en relacién al dolar, los

productos ecuatorianos y ecuatorianas se encarecen en el mercado internacional. Prueba de esto es

sl
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el sostenidd deterioro del indice de tipo de cambio real, principal indicador de competitividad (ver
cuadro 3).

250
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Ene-99 Ene-00 Ene-01 Ene-02

Cuadro 3. indice de tipo de cambio efectivo
Elaborado por: el autor
Fuente: Banco Central del Ecuador

Al mismo tiempo, en el pais continla agudizando la falta de industrializacion, la distribucion del
ingreso y la riqueza no dejan de deteriorarse, la pobreza sigue en aumento, el poder econémico
continiia concentrandose y desnacionalizandose. Por ultimo, se mantiene imparable la emigracion
de fuerza de trabajo calificada. Mas del 45% de la poblacion adulta ansia escapar de este “paraiso
dolarizado”.

En sintesis, puede concluirse que la crisis econdmica se reflejo en:

La quiebra de empresas

S

La destruccion de empleos

La pérdida del poder adquisitivo

Las pésimas condiciones de trabajo
El congelamiento de los depositos
La caida de las inversiones sociales
El deterioro de los servicios publicos

Un ambiente de inestabilidad politica

TV T DD ™D

Creciente inseguridad
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Ante tal crisis, los ecuatorianos y ecuatorianas decidieron reestructurar sus estrategias de
reproduccidn social, integrando en éstas un nuevo factor de base: la emigracion. Asi, frente a la
fragil situacién nacional, el continuo deterioro econémico y las limitadas posibilidades de
reactivacion, los ecuatorianos y ecuatorianas resolvieron aprovechar los beneficios de los paises
industrializados. Por ejemplo, mayores posibilidades de encontrar trabajo, remuneraciones
superiores, horizontes culturales mas amplios, etc. De esta manera, la emigracion dejo de ser una

aventura individual y se convirtié en un objetivo familiar e incluso colectivo.

Importancia del componente psicoldgico

Aunque el factor econdmico se constituye sin duda alguna en un elemento esencial en la
explicacion del proceso migratorio, no deben dejarse de lado otras variables determinantes para
la comprension de cualquier proceso social. En efecto, como puede verse en el cuadro 4, a
pesar del crecimiento econémico del 2001, que puso el PIB casi a niveles de 1998, el flujo migratorio

se mantuvo en niveles elevados, aunque registrd cierta disminucion en relacion al afio 2000.

200000

180000 A
160000

140000 / \
120000 /

100000 / —&— Migracion

80000 / PIB
60000 /
40000 /
20000 +— - —
O T T T T T 1

1996 1997 1998 1999 2000 2001

Cuadro 4. Migracién y PIB
Elaborado por: el autor
Fuente: Banco Central del Ecuador, INEC

Cada decision tomada por un ser humano constituye un acto consciente, determinado, entre otras
cosas, por su percepcion de la realidad, su estabilidad emocional y expectativas. Es decir, el ser
humano tiene varias maneras de enfrentar dicha realidad, dependiendo en gran medida de la

forma como percibe los hechos a su alrededor, de la interpretacion que les da y de las conclusiones
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expectativas a futuro, determinaran sus estrategias tomadas para alcanzar el bienestar econémico y
social, tanto individual como colectivo. Este conjunto de percepciones y expectativas en torno a la
crisis desatada en 1999, conformd una vision negativa del pais, como un escenario sin
oportunidades para el desarrollo de un proyecto de vida, estableciendo un nuevo motor para las

decisiones migratorias.

La manera de pensar de los ecuatorianos después de la crisis

La crisis impuso en el Ecuador cierto pesimismo colectivo respecto al futuro. En efecto, como se
puede ver en el cuadro 5, sélo el 8% de la poblacidén durante la crisis, cree en la posibilidad de un
futuro mejor para si. En menos de 3 afios, desaparecio la imagen del pais como un espacio de
oportunidades para el desarrollo social y laboral. Se deterioraron las bases politicas, econdmicas e

institucionales, golpeando gravemente la confianza y legitimidad del gobierno.

El gobierno les garantiza tranquilidad 7%
Hay posibilidad de encontrar empleo 10%
Control de la inflacién por el gobierno 8%
Creen que el gobierno no es honrado 67%
Confian en el descenso de la corrupcién 10%
Hay posibilidad de un futuro mejor para si 8%
Creen que el pais puede salir adelante 7%

Cuadro 5. Componentes del indice de Bienestar General
Elaborado por: el autor
Fuente: CEDATOS

Hasta hace apenas unos 7 afios, la decision migratoria partia de la voluntad individual de salir
adelante. Pero a partir de la crisis de finales de los 90, con la pérdida de fe en el futuro del pais, la
emigracion se transformé en una estrategia de supervivencia. Como se ve en el cuadro 5, apenas
el 7% de la poblacién cree que el pais puede salir adelante. Asi, las expectativas de realizacion de
los proyectos individuales y colectivos de los ecuatorianos vy ecuatorianas se trasladan hacia

fuera del pais.
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Al transformarse la decisién migratoria, de un deseo individual de superacién, en una estrategia
familiar de subsistencia, se conforma una caracteristica clave del proceso emigratorio ecuatoriano: la

unidad primaria del proceso migratorio no es simplemente el individuo, sino las familias.

Los significados de la crisis en la decisién migratoria

En el nuevo concepto que los ecuatorianos y ecuatorianas tienen de su pais, prima la idea de
ausencia de oportunidades. Bajo tal criterio, la migraciéon pasa a ser una opcion racional para
alcanzar el bienestar.

Se puede afirmar que los ecuatorianos y ecuatorianas entendieron la crisis de 2 maneras: Primero,
como una drastica reduccion del marco de oportunidades para la produccion de los planes de
vida en Ecuador. Y segundo, como un espacio para la innovacion de estrategias familiares para la
reproduccidn social y subsistencia.

a. Como reduccion de oportunidades

En lo que se refiere a empleo y salario, apenas el 10% de ecuatorianos y ecuatorianas
consideraban posible encontrar empleo, debido a la incertidumbre, y el cierre del campo laboral
(quiebra de muchas empresas y fabricas). Ademas, la precariedad de las relaciones contractuales, la
desvalorizacion social de la fuerza de trabajo, la flexibilizacién de las relaciones laborales
(exacerbada por la llamada ley Trole 2) y la depreciacion acelerada del ingreso real, acentuaron
las condiciones de informalidad, inestabilidad y vulnerabilidad individual y grupal. Esto explica que
los ecuatorianos y ecuatorianas hayan visto eliminadas sus oportunidades laborales. Tales factores,
junto con los problemas de subsistencia (altos grados de pobreza) y busqueda de reconocimiento,
impulsan la decision de emigrar.

Por otro lado, la cuestion de ética politica, asociada con la corrupcidn, es considerada como
una importante causa de la disminucién del conjunto de posibilidades de supervivencia de la
sociedad.

b. Como renovacion de estrategias

Por la reduccion de la confianza en su pais como espacio de oportunidades para el desarrollo, los

ecuatorianos y ecuatorianas ven deteriorada su imagen de lo laboral (empleo, salarios, legitimidad,

&
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credibilidad en Ia gestion del gobierno, politicas econdmicas, etc). Por ello, estan obligados a
cambiar sus estrategias y acciones para alcanzar bienestar, lo que dispara la accidn colectiva hacia
la migracion. Esta practica se propaga dentro de la sociedad y pasa a formar parte de las estrategias
para alcanzar desarrollo individual y colectivo. Asi, la emigracion se convierte en un instrumento de

supervivencia y reconocimiento social. Esto hace que grupos nuevos emigren, ya no como resultado

directo de las condiciones adversas del pais, sino mas bien como una opcidn normal para trabajar.

Expectativas de los ecuatorianos sobre la migracion

Como se ha visto, el factor psicoldgico en la toma de decisiones es esencial. Este se complementa
con los llamados “imaginarios sociales’, que son ideas, verdaderas o no, que un grupo
determinado tiene sobre un hecho, en este caso la migracién. Tales ideas estan basadas en
elementos racionales e irracionales, objetivos y subjetivos, reales o ficticios.

Toda decisién contempla un objetivo y contiene cierto riesgo. El nivel de riesgo y dificultades
aceptadas dependera del grado de beneficio esperado por el individuo, basado en los imaginarios
que se tenga al respecto.

Al ser la emigracién una decisién drastica, por todo lo que ella implica (aventurarse en un pais
extrafio dejando atras familiares), es l6gico pensar que el beneficio esperado es alto. Esta idea esta
sustentada junto a otros elementos, en un imaginario social: el mito del emigrante triunfador. Este
consiste en la idea de que el emigrante automaticamente encuentra trabajo en el exterior,
accediendo a un nivel de salario ampliamente superior al doméstico. Asimismo supone que el
proceso de socializacion, adaptacion e integracion es inmediato. De hecho, es raro que un emigrante
acepte que atraviesa graves problemas, aun cuando asi sea.

Existen ofros imaginarios alternativos que nacen como respuesta a condiciones adversas y estan
vinculados a la busqueda de otros horizontes donde proyectarse. Por ejemplo, esta la idea de que
saliendo del pais, se encuentran automaticamente soluciones a futuro. Imaginario que es alimentado
por la vision que llega a través de los medios (cine y television) sobre la vida en los paises
desarrollados.

Otros mitos se relacionan con los paises de destino. Y en general, son concepciones relacionadas
con desarrollo, progreso y bienestar. Los emigrantes saben de las diferencias salariales entre su

pais de origen y el de destino, y esperan beneficiarse de esta diferencia,asi como de una mejor

o
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calidad de vida (similar a la de los habitantes del pais de destino), nuevos y mejores conocimientos.

Estas ideas operan como mecanismos de atraccion.

Factores culturales y emocionales

La decisién migratoria toma fuerza de otros elementos culturales, como las creencias religiosas. En
efecto, las dudas y temores de los emigrantes y de sus familias encuentran consuelo en la fe
religiosa, en la que se depositan también sus esperanzas de éxito: jtodo saldra bien, con ayuda de
Dios!.

Un factor importante en la decision es el miedo de los ecuatorianos y ecuatorianas al desempleo y a
la inestabilidad laboral, lo que les impulsa a emigrar. Asimismo, esta el temor, en los que ya viajaron,
de decepcionar la confianza y las expectativas de la familia. Este temor constituye un incentivo para
permanecer fuera del pais, aceptando condiciones laborales desfavorables con el fin de salir
adelante y pagar sus deudas de viaje.

De esta manera, la accion simultdnea de ambos miedos genera una suerte de retroalimentacion que
impide el regreso: a la falta de recursos se suma la adquisicion de una deuda de viaje. El miedo a la
situacion del pais se conjuga con el miedo a fracasar al emigrar, y se fortalece la voluntad de

permanencia en el exterior.

Sistemas de redes

Como se manifestd anteriormente, la reciente ola migratoria constituye un proceso social de caracter
familiar. No surge como una decision individual, sino mas bien de una estrategia familiar de
supervivencia. Mas aun, toma cuerpo en un complejo sistema de lazos transnacionales que incluye
elementos sociales, econémicos, culturales y tecnologicos: las redes migratorias.

Para entender tales aspectos de este proceso multidimensional y complejo, deberén analizarse las
formas en que operan los circuitos migratorios y cémo éstos dan a la emigracion el carécter de
transnacional. Asimismo, se revisara el funcionamiento de las redes familiares. Y finalmente, se

examinaran los factores emocionales presentes dentro de las redes.

Circuitos migratorios

Debido a su dimension, el fendémeno emigratorio ecuatoriano adoptd caracteristicas particulares,

constituyéndose en un verdadero sistema emigratorio. El amplio nimero de emigrantes mantiene
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lazos permanentes con sus familiares en el pais de origen (posibilitados por los avances en
telecomunicaciones), creando un nuevo tipo de vinculo social: las familias transnacionales. No
obstante, los vinculos no son solo familiares. Los emigrantes contribuyen a la colocacion laboral de
nuevos potenciales emigrantes, disminuyendo el riesgo ligado a la emigracién, y generando nuevas
fuentes de ingreso para si. Estos sistemas se conocen como redes.

A partir de las redes, la migracién se convierte en un movimiento circular y continuo, generado por la
accion efectiva de dichas redes que facilitan el desplazamiento de la poblacion y refuerzan lazos
econdmicos y sociales entre el pais de origen y de destino. Esto hace que el proceso se facilite y se
incremente.

Los riesgos de traslado, los costos de asentamiento, la busqueda de empleo, etc, descansan en el
sistema de redes y relaciones sociales, lo que facilita tanto el desplazamiento, como la insercidn
laboral del emigrante.

La interaccion de las estrategias y redes consolidan, dan forma y explican el circuito migratorio. En
efecto, la estrategia migratoria, que empieza con la salida de un miembro de la familia, se completa
poco a poco con la migracién progresiva del resto de miembros misma que se acelera gracias a la

accion de las redes.

Funcionamiento de las redes

El Ecuador se caracteriza por la existencia de familias extensas; es decir que en la toma de
decisiones, en las soluciones de problemas y en general en la vida cotidiana, toman parte activa los
padres, hijos, abuelos, tios e inclusive compadres del individuo. De ahi que para que el proceso
emigratorio comience, se requiere un pacto previo entre los miembros de la familia.

Las acciones colectivas de la familia prevalecen sobre las acciones de cada uno, dejando a luz el
caracter jerarquizado de la estructura familiar.

Una vez que el consenso se logra dentro de la familia, comienzan a desarrollarse un conjunto de
estrategias para la obtencion de recursos, para la exploracion de oportunidades laborales, para la
insercion en el pais de destino, etc. Asi, las unidades familiares se transforman en el eje articulador
de la accion individual y colectiva en torno a la emigracion.

Los recursos materiales para migrar se obtienen a través de dos mecanismos: el endeudamiento; y
la hipoteca de los bienes inmuebles familiares. Para este fin se utiliza el apoyo de toda la familia, que

actta como prestamista del futuro viajero. Este financiamiento se puede realizar dentro de la familia
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local, o se puede recurrir a préstamos de la familia en el extranjero. Asi comienza a articularse el
proceso migratorio con las redes familiares.

La familia espera que el que viaje ayude al resto, por lo que los préstamos son concebidos por ellos,
como una inversion econdmica. Pero ademas del costo economico, también estan los costos
afectivos, como la separacion de los cényuges, los costos emocionales de los hijos y en los casos
extremos la destruccidn de hogares. Si bien el primer tipo de inversion es recuperable con el tiempo,
los costos emocionales son mas dificiles de cubrir.

Dentro de las redes que los emigrantes establecen, incluyen ademas de su familia, a compafieros de
trabajo y a grupos de amigos establecidos ya en el exterior. Estos muchas veces son los que
incentivan a que se inicie el proceso migratorio.

Las motivaciones migratorias también responden a conductas de imitacion frente a los que ya se
fueron. Los emigrantes que tuvieron éxito en el pais extranjero, sugieren, fomentan, provocan y
ayudan al proceso, dando informacién de como conseguir el dinero, de qué hacer cuando lleguen,
etc.

Por otro lado, cuando el acto migratorio es una realidad y el emigrante ya se encuentra en el pais de
destino, las estrategias familiares siguen funcionando para facilitar el proyecto familiar. En efecto, si
al llegar al pais extranjero el emigrante no encuentra trabajo, la familia juega un papel central,
porque es ella la que colabora para su subsistencia, hasta que él pueda establecerse.

Como se ve las redes familiares fomentan, proveen los recursos, facilitan y ayudan al emigrante,
esto sucede debido a que, en las redes hay un alto grado de solidaridad no solo dirigido al viajero,
sino a su familia que queda en el pais ya que ayudan a su subsidencia hasta que el emigrante se
establezca. Ademas el apoyo familiar, también se expresa en la responsabilidad que asumen, ya
sea, en el cuidado de los hijos que quedan en el pais, 0 en el ambito juridico, a través de poderes
legales (para ejecutar transacciones a_nombre del emigrante, para la legalizacion de los

documentos en el Ecuador para la insercion laboral en Espaiia, etc)

Pero las redes no solo se limitan a las familias y amigos, sino también se ligan a ellas instituciones
que ayudan al emigrante, por ejemplo en Espafia la iglesia catélica asila temporalmente a los recién
llegados que no encuentran empleo.

La pertenencia a las redes permite al emigrante el acceso a determinados flujos de informacién,
intercambios y posicionamientos sociales (mercado de trabajo, vivienda, condiciones de insercién,

etc). Esto no solo facilita la migracion, sino que la incentiva.
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Factores emocionales de la migracion dentro de las redes

Dentro de las redes familiares emergen causas emocionales y subjetivas, las cuales ayudan a
explicar la continuidad de los flujos migratorios sin considerar como causal los efectos de factores
estructurales vinculados a la crisis economica.

De esta forma una vez establecida las redes, operan por si mismas con independencia a las
condiciones politicas, sociales y econémicas del pais. El proceso migratorio dentro de las redes es
autosustentado por otras motivaciones. Por ejemplo, la necesidad de reagrupacion con la pareja,
hace que los celos, la desconfianza respecto a la actitud del conyuge en el exterior o el temor a la
ruptura del matrimonio sean motivaciones para viajar.

Otros factores dentro de las redes migratorias son elementos que tienen que ver con la
comunicacion que permiten un contacto con el emigrante en tiempo real, esta complementado con el
intercambio de fotos, cartas y documentos, hacen que la ausencia fisica sea contrarrestada con la
presencia imaginada.

Ademas las redes migratorias también cuentan con la ayuda de varias ONG y asociaciones de
apoyo al emigrante, las cuales prestan servicios asistenciales, intentan mejorar las condiciones de
acogidaal emigrante, buscan reinvidicacion politica para los emigrantes e inclusive organizan
actividades sociales, deportivas y culturales, los cuales hacen el proceso y la decision migratoria
mas facil.

Estos factores (desarrollo tecnolégico de las comunicaciones, ayuda de asociaciones) permiten
establecer nuevos canales de interaccidn dentro del circuito migratorio.

En las redes familiares circulan todo tipo de informacién con una carga de construcciones
simbolicas que le dan sentido al proceso migratorio. Se produce un contagio social y se forman
nexos permanentes entre los emigrantes y sus familias, estableciendo espacios pluri-locales (a
través del permanente intercambio de bienes materiales, culturales y simbdlicos) que facilitan y

estimulan la decision migratoria.

Abusos dentro de las redes

Si bien las redes se caracterizan por incentivar y facilitar el proceso migratorio, brindando ayuda al
emigrante y su familia, dentro de ellas también existen abusos en algunos casos. Por ejemplo, para

poder financiar el viaje, en ciertos casos, el dinero se consigue hipotecando los bienes inmuebles del
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emigrante y su familia. Pero en otros, se acude a los llamados “chulqueros” (usureros). Estos, desde
la ilegalidad, hacen de prestamistas y valiéndose de los temores de los futuros emigrantes, perfilan
practicas abusivas en todos los niveles de la contratacion.

Para llegar a su destino, el emigrante acude en la mayoria de casos a agencias de viaje para
comprar el pasaje, en lugar de comprarlo directamente en las compaiiias de aviacion. Debido a esto,
han proliferado las agencias de viaje dedicadas exclusivamente a ofrecer servicios completos y
‘combos promocionales” para migrar.

En algunos casos, las agencias trabajan de acuerdo ala ley y brindan precios justos, facilitando el
vigje.

En otros casos, al igual que los coyoteros, utilizan métodos irregulares y ademas de venderles el
pasaje, les dan el dinero de la bolsa de viaje requerida por las autoridades migratorias,
comprobantes de hoteles para hacerse pasar por turistas, asesoria sobre las actitudes y forma de
vestir al ingresar al pais, e inclusive falsifican contratos de trabajo para facilitar el ingreso, cobrando
sumas exageradas de dinero a tasas de intereses altisimas.

Estas agencias no sélo trabajan a nivel nacional, incluso se han detectado redes de tréfico de
trabajadores que operan a nivel internacional.

Por otro lado, si bien es cierto que al emigrante recién llegado, los amigos pueden ayudarlo, aun
prestandole dinero hasta que logre conseguir trabajo, en otros no sucede eso. Bajo la l6gica
costo/beneficio, puede ocurrir que el recién llegado se convierta en un subarrendatario del amigo o
del compadre, obligdndolo a pagar los servicios prestados.

En este sentido, este tipo de red cumple una funcién ambigua. Facilita la migracién en su primera
etapa, como mecanismo de imitacién y de contagio, pero puede resultar contradictorio en el

momento de llegada.

La realidad espafiola

En la reciente ola migratoria se han detectado cambios en cuanto al destino de emigrantes. En
efecto como se ve en el cuadro 6, Espafia que hasta 1995 recibia al 15% de los emigrantes
ecuatorianos y ecuatorianas, en la actualidad acoge a mas del 50%, convirtiéndose en el principal
destino de los ecuatorianos y ecuatorianas. Segun Caritas-Espafia, aunque no hay estadisticas
completamente fiables, se calcula que son méas de 350.000 los ecuatorianos y ecuatorianas que han

migrado en busca de trabajo hacia Espafia, de los cuales 150.000 habrian legalizado su situacion en

Sl
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verano deI‘2002. Lo que deja 200.000 personas viviendo en el territorio espafiol en situacion

irregular. ¢ Qué es lo que determina este cambio en el comportamiento migratorio? ;Por qué a

OTROS PAISES
ITALIA
4 ££1995-2000

Espafia?

ESPARA & Hasta 1995

USA

/‘

0% 20% 40% 60% 80%

Cuadro 6. Destino de los emigrantes
Elaborado por: el autor
Fuente: INEC

El cambio en la tendencia migratoria tiene relacion con componentes coyunturales, debido a que se
origina en un periodo critico del pais. Esto, junto a estrategias familiares, imaginarios,
funcionamiento de las comunidades transnacionales y redes migratorias, marcaron una mayor
presencia de flujos migratorios a partir de 1998, la cual se duplicé en 1999 y se acelerd en el
segundo semestre del 2000.

Esta tendencia migratoria a Espafia como fenémeno nuevo en el Ecuador, puede explicarse por

diversas razones las cuales son tratadas a continuacion.

Oportunidades en el mercado de trabajo espafiol

En Espafia se ha producido un incremento general de bienestar, aumento de nivel educativo y de las
expectativas de movilidad social entre los espafioles, lo que ha provocado que los espafioles no
ocupen ciertos trabajos como los de servicios y los relacionados a la construccion.

Esto junto con el incremento del mercado informal y de trabajos atipicos, forma un nicho para los

inmigrantes, los cuales van en busca de trabajo de cualquier tipo. En el cuadro 7 se ve con mas
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claridad la tendencia de trabajos realizados por los emigrantes legales; el 30,4% se ubica en servicio

domeéstico, el 23,66% en servicios en general y el 19,2% en la construccion.

Servicio doméstico 30.40%
Servicios 23.60%
Construccion 19.20%
Hosteleria 8.00%
Otros 10.00%
Comercio 2.60%
Transporte 2.20%
Industria 1.60%
Agricultura, ganaderia, pesca 2.40%

Cuadro 7. Resoluciones de solicitudes de permisos favorables
Elaborado por: el autor
Fuente: INEC

Otros elementos que impulsan a los emigrantes ecuatorianos

En el caso de los emigrantes ecuatorianos y ecuatorianas se incorporan otros elementos que
facilitan la emigracion a Espafia.

El primero, es el idioma que posibilita la integracion de los emigrantes en la sociedad espariola.

En la misma linea, como resultado de la conquista espafiola, se tiene como herencia: similar cultura
y religion. Lo que agiliza la adaptacion de los emigrantes.

Otro elemento es que, a diferencia de Estados Unidos, segundo lugar de destino desde 1996, para
viajar a Espafia no es todavia necesaria la exencion del permiso visado (visa), lo que facilita el viaje.
Ventaja que se perderia de aprobarse la propuesta de imponer una visa para ingresar a la Unidn
Europea.

Por ultimo, debe mencionarse que las diferencias salariales entre Ecuador y Espafia constituyen
otro importante aliciente del flujo migratorio.

El numero de ecuatorianos y ecuatorianas en Espafia es tan elevado que ha hecho que los dos
paises amplien sus relaciones bilaterales en cuestion de politica migratoria, con el objetivo de crear
instrumentos juridicos para regular, dirigir y limitar la oleada migratoria hacia Espafia.

En general, esta politica intenta establecer una politica de migracion selectiva, controlada por las
agencias estatales espafiolas; y establecer mecanismos para frenar la migracion irregular de

ecuatorianos y ecuatorianas.
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En este marco legal, el Estado ecuatoriano, que no ha priorizado a la persona en su politica de
migracién, es complice del Gobiemo Espafiol por no negociar en favor de los emigrantes
ecuatorianos y ecuatorianas; y en lugar de eso, fomentar politicas inadecuadas y confusas que

ponen en riesgo la estabilidad y la seguridad misma del emigrante.

Principios Basicos de la Certificacion Digital

Infraestructura de Clave Publica

Para entender los principios basicos relacionados con la certificacion digital, es esencial conocer la
estructura, servicios, elementos y demés caracteristicas concernientes a una Infraestructura de
Clave Publica, también conocida como Infraestructura de Firma Digital o PKI' por sus siglas en
inglés.

El desarrollo tecnolégico y el aumento en los servicios por Internet, han cambiado dramaticamente la
forma en que las organizaciones y las personas se comunican y realizan transacciones de negocios
tanto privados como publicos.

Una Infraestructura de Clave Publica le permite a una organizacion contar con un sistema de
autenticacion, controles de acceso, confidencialidad y no repudiabilidad para sus aplicaciones,
usando tecnologia avanzada, tales como firmas digitales, criptografia, certificados digitales, entre
otros.

Este tipo de infraestructura se basa, en el cifrado RSAZ o DSA3 de llaves o claves publicas, siendo el
algoritmo RSA el primero en patentarse por la empresa RSA Data Security Inc. y que junto a su filial

certificadora Verisign, se constituyeron en una de las alianzas mas importantes en el desarrollo e

1 PKI.- Public Key Infrastructure
2RSA Algoritmo de encriptacion asimétricos de llaves publicas (Rivest, Shamir, Adleman), 1978
3 DSA Digital Signature Algorithm — Algoritmo de Firmas Digitales
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implmentacién de Infraestructuras de Claves Publicas, mas adelante se profundizara en la situacién
actual y las caracteristicas de los algoritmos asimétricos. (Diffie-Hellman4, PGP3)

Definicion

Una Infraestructura de Clave Publica, puede definirse como “un sistema de informacion compuesto
de hardware, software, canales de comunicacion, procedimientos y recursos humanos entrenados
que provee un marco de seguridad y confianza a los documentos digitales y mensajes de datos
mediante la realizacion de actividades vinculadas con la creacién, administracion, almacenamiento,
distribucion y revocacion de certificados digitales de clave puablica.™

Analizando esta definicidn se precisa que la adecuada combinacién entre los productos de software,
hardware, politicas, comunicaciones, procedimientos y recurso humano, determinara el nivel de
seguridad con el que se podran realizar las transacciones electrénicas a través de redes publicas o
privadas; se menciona también a los certificados digitales, los cuales actian como pasaportes
electronicos vinculando a un usuario de firma digital con su clave publica, los que se consideran
como identificadores digitales.

Dentro de la cadena de seguridad que impone una Infraestructura de Clave Publica es substancial el
papel de identificacion de la persona, para ello, es necesario la creacion de Autoridades
Certificantes, que registren a las personas y emitan los asi llamados Certificados (datos de identidad
y clave publica de la persona, firmados digitalmente por la Autoridad Certificadora), garantizando la
vinculacion entre la persona real o institucion y su clave publica.

La PKI también es considerada por algunos especialistas como una norma que trata de describir los
procesos organizativos necesarios para la gestion de certificados digitales de claves publicas para el

intercambio seguro de informacion, que permite firmar digitaimente un documento electrénico (un

4 Algoritmo de clave publica desarrollado por Diffie-Hellman 1976
5 Pretty Good Privacy, algoritmo de clave pablica desarrollado por OpenPGP, IETF RFC 2440
6 Ley No.126-02 Sobre Comercio Electronico, Documentos Y Firmas Digitales, Agenda Regulatoria del INDOTEL

.
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mail, el codigo de un programa, una transaccion bancaria, unos analisis médicos, transacciones on-
line, dinero digital, entre otros) o permite identificar a una persona o institucion en Internet o permite
acceder a un recinto virtual o servicio restringido o su vez todas ellas.

Mision

Su misién debe ser la de garantizar la acreditacion, el no repudio, la integridad y la confidencialidad
de los datos, asi como también su auditabilidad.

Servicios

La implementacion funcional de PKI permite como minimo proporcionar los siguientes servicios:

a. Servicios de Certificacién .- Garantias de autenticidad, confidencialidad e integridad de
los datos a través de una plataforma de certificacion, gestion de usuarios, control de
revocados, entre otros.

b. Servicios de certificacién temporal y timbre o fechado digital”.

c. Disponer de un conjunto heterogéneo y compatible de soluciones criptograficas.

d. Asesoramiento y apoyo en cuanto a soluciones disponibles ante problemas que surjan
en la implementacion de otros proyectos.

Estos servicios podran variar segun la naturaleza de la institucién o empresa en la que se vaya a

implementar, asi como también de acuerdo a sus objetivos.

Mecanismos Basicos de Seguridad

Criptografia

7 Time-stamping .- servicio de fechado digital.
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Siempre se ha asociado a la Criptografia con algo secreto y misterioso utilizado por el espionaje en
todas las guerras y, por otro lado, con una matematica indescifrable, compleja y no abordable para la
mayoria de los mortales.

De hecho la Criptografia toma su denominacion del griego y se puede traducir como "La manera de
escribir raro" (Criptos, extrafio; Graphos, escritura).

Las dos técnicas mas basicas de cifrado en la criptografia clasica son la sustitucion que supone el
cambio de significado de los elementos basicos del mensaje las letras, los digitos o los simbolos y la
transposicién que supone una reordenacion de las mismas; la gran mayoria de las cifras clasicas
son combinaciones de estas dos operaciones basicas.

Si bien su origen tiene caracter militar, en la actualidad su interés ha desbordado ampliamente dicho
campo, para introducirse en las areas donde la informacion es valiosa, como la informatica.

La criptografia comprende dos procesos bien definidos para la transformacién de la informacién:

(Ver figura 1)

La encriptacion es el

| |
i
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Figura 1. Procesos de la Criptografia
Elaborado por: el autor

1. Encriptacién: Proceso mediante el cual un conjunto de datos se transforman en un conjunto
cifrado de datos mediante una funcion de transformacion y una llave de codificacion.

Transforma la informacion en una forma no legible asegurando la privacidad.
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2. Desencriptacion: Proceso inverso a la encriptacion, en el cual el conjunto cifrado de datos se
convierte en el texto original mediante una segunda funcion de transformacion y una llave de
desencriptacion. La llave puede ser la misma para ambos procesos o distinta.

Todas estas tecnologias usan técnicas matematicas sofisticadas. Por ejemplo, para mantener la

seguridad dentro del Sistema de Nombres de Dominio (DNS dindmico)® se consideré la

autentificacién de usuarios por medio de un nombre (login) y contrasefia (password). Los usuarios
inicialmente se conectarian al servidor (DNS dinamico) y si el usuario teclea una combinacién valida,
podrian llevarse modificaciones dentro del servidor; de lo contrario, no se tendria acceso al mismo.

Esta forma de autentificacion es una seguridad “débil” por las siguientes razones:

1. Privacidad: El nombre y contrasefia del cliente pueden ser capturados por un intruso y
leidos sin mayor problema.

2. \Verificacion:  No hay ninguna garantia que el nombre y contrasefia del cliente no hayan
sido enviados por un impostor (hacerse pasar por un cliente).

El principal problema con un simple nombre y contrasefia de un cliente es el hecho de que no

pueden ser verificados; por lo tanto, es necesario aplicar un mecanismo para identificar a todos los

clientes que intenten conectarse al servidor (DNS dinamico) asi como verificar que los clientes son
realmente los que dicen sery no sean impostores.

Se han implementado dos algoritmos criptograficos para llevar a cabo el mecanismo antes

mencionado:

a. Llave simétrica o secreta.- Utiliza una misma llave para encriptar y desencriptar la

informaci6n enviada a través de la red; pero el problema que se presenta es que tanto quien

envia como quien recibe la informacién deben tener la misma llave asegurandose que nadie

8 DNS.- Base de datos jerarquica y distribuida que contiene asignaciones de nombres de dominio para varios tipos de
datos, como direcciones IP.
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mas pueda obtenerla porque si intercepta la informacion pudiera desencriptarla y leerla
facilmente. Supongamos que necesitamos enviar un mensaje entre dos lugares muy
separados, y que éste es confidencial o secreto, por lo que se requiere que nadie lo lea.
Para esto se debera "encriptar o cifrar" el mensaje mediante un procedimiento matematico
(algoritmo), que haré que el texto se deforme para que no sea descifrable por un tercero
desconocido o no autorizado.
Estos algoritmos necesitan una "contrasefia” o "clave" para la encriptacion, por lo que, si se
ha encriptado el texto original con una clave, el destinatario necesitara la misma clave y el
mismo algoritmo para que el mensaje pueda descifrarse y ser leido. Este proceso se llama
encriptacion simétrica.
Ahora bien, el problema se suscita en la transferencia de esta contrasefia o clave al
destinatario del mensaje, por lo que se necesita un canal seguro, protegido contra la
intercepcion, sin lo cual la clave podria ser conocida por un tercero ajeno al proceso. Pero
surge la paradoja que si ya se posee un canal seguro para comunicarse con el destinatario
del mensaje, no se necesitaria la criptografia para comunicarse en forma segura.
La realidad es que existen pocos canales seguros ya que los servicios de informacion
mundiales, las escuchas telefonicas y otros métodos de interceptacion son moneda corriente
en nuestros dias y por lo cual habria que encontrarse personalmente, supuesto imposible si
ambas partes se hallan a una distancia considerable y sobre todo si para cada comunicacion
segura en Internet habria que repetir estos encuentros.
Este tipo de algoritmo es aun muy utilizado debido a su rapidez.
La fortaleza de los algoritmos de llaves simétricas depende de los siguientes factores:

¢ Confidencialidad de la llave.

o Dificultad de adivinar la llave.
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¢ Dificultad de forzar el algoritmo de encriptacion.

¢ Ausencia de puertas traseras, es decir huecos de seguridad que permitan

desencriptar el mensaje sin tener la llave.

¢ La posibilidad de desencriptar un mensaje si se conoce una parte de él (ataque de

piedra roseta).

Lamentablemente es muy dificil probar la fortaleza criptogréfica. Generalmente se

prueba la debilidad de un algoritmo que a veces ya se encontraba difundido como

seguro. La verdadera seguridad criptografica estad en publicar el algoritmo y esperar a

que no se le encuentren errores Los ataques mas comunes que reciben este tipo de

sistemas son algunos de los siguientes:

¢ Ataque de busqueda de llaves (fuerza bruta): Si el violador de cddigos tiene la

capacidad de reconocer el resultado de utilizar la llave correcta, entonces el método
mas simple de violar la encriptacion es probar todas las llaves posibles. Casi todas
fallaran pero al final alguna tendra éxito.. La forma de protegemos contra este tipo
de ataques es que el universo de llaves posibles sea suficientemente grande para
evitar que se prueben todas. Por ejemplo. En Internet se utilizan, generalmente
llaves de 128 bits. Esto permite 2128 (3.4 x 1038) llaves posibles, un numero
suficientemente grande como para evitar que alguien se ponga probar de a una.
Hasta con ayuda de procesadores que intenten violar el cédigo se tomaria varios
miles de afios hasta descifrar el codigo.

Criptoandlisis: La mayoria de los algoritmos de encriptaciéon pueden ser vencidos
mediante la combinacién de matematicas y poder de cémputo. Por lo que casi

nunca es necesario, para violar un cddigo, el intentar el método de la fuerza bruta.

*
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Un criptoanalista (persona que rompe c6digos) puede descifrar el texto encriptado
sin necesidad de tener la llave y sin saber el codigo de encriptacion. Un tipo de
criptoanalisis es el ataque de piedra roseta en el que el violador tiene parte del
mensaje desencriptado y la misma parte encriptada; con este tipo de ataque el
violador obtendra primero el algoritmo de encriptacion, el que luego puede utilizar
para intentar inferir el algoritmo de desencriptacion para asi descifrar el mensaje.

Ataques basados en el sistema: Esta forma de ataque se basa en buscar

debilidades en el sistema que utiliza el algoritmo criptografico sin atacar al algoritmo
en si. Un ejemplo es el caso de una violaciéon en la seguridad de Netscape que
utiliza una llave aleatoria14. Pero el generador de numeros aleatorios de Netscape
no era un buen generador por lo que se podia alterar la semilla del generador y

predecir el numero aleatorio generado, pudiendo asi adivinar la llave.

b. Llave asimétrica o publica.- La solucion para resolver el problema presentado por la llave

simétrica, surgié en un trabajo publicado en noviembre de 1976, bajo el titulo "Nuevas

Direcciones en Criptografia” de los entonces jovenes investigadores de la Universidad de

Stanford, Whitfield Diffie y Martin Hellman, quienes desarrollaron una metodologia de

encriptacién llamada encriptacion asimétrica o publica.

Es un método de transmisién de informacion en donde el que recibe la informacion puede

estar seguro de la identidad de quien la envio. La idea basica de este método es el uso de

un par de llaves:

¢ Llave privada: Solamente su duefio la conoce y se usa para desencriptar la

informacién enviada por otras personas.

¢ Llave publica: Esta se publica y se usa por cualquier persona para encriptar la

informaci6n antes de enviarla a su destino (duefio).

sl
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El par de llaves se generan simultaneamente, usando algoritmos especiales en donde los
mensajes que se encriptan con la llave publica de una persona puedan ser desencriptados
solamente con la llave privada de esa misma persona y viceversa. Por lo tanto, para
establecer una comunicacion segura ya no es necesario compartir primeramente una llave
privada.

Esta transmisién es segura en el sentido de que nadie mas que reciba la informacién podra

leerla porque no sabe el valor de la llave privada.

Con la utilizacién del par de llaves los sujetos que desean intercambiar mensajes pueden
intercambiarse la llave publica encriptadora de forma no segura y conservar la llave
desencriptadora. Este principio es el mismo que se usa en las firmas digitales. El problema
mas grave de este sistema es que es muy lento, entre “diez y cien veces mas que el sistema
de llaves simétricas’™.

Ha habido mucho menos desarrollo de algoritmos de llave publica que de llave simétrica ya
que para crear un algoritmo de llave simétrica sélo hace falta idear una forma de hacer la
revoltura de datos, de forma confiable y suficientemente intrincada como para que no sea
facil deducir el algoritmo de desencriptacion.

En cambio, los algoritmos de llave publica se basan en la teoria numérica por lo que el
desarrollo de un algoritmo nuevo implica encontrar un paradigma matematico de
caracteristicas especiales.

Los ataques mas comunes que reciben este tipo de sistemas son los siguientes:

9 “TECNICAS DE PROTECCION CONTRA PIRATERIA EN DISCOS COMPACTOS”, Ing. Ana Azucena Evangelsta,
Tesis de Maestria en Ciencias, Telematica, pagina 31
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g Ataques de factorizacién: Intentan derivar la llave secreta a partir de la llave publica, de

la que el atacante tiene una copia. Este ataque necesita resolver problemas
matematicos de alta dificultad como la factorizacién de nimeros grandes.

¢ Ataques algoritmicos: Este tipo de ataque consiste en encontrar una falla o debilidad

fundamental en el algoritmo en que se basa el problema matematico.

El problema con este tipo de algoritmos es que un defecto en los mismos no necesariamente
tiene que ser publicado, lo cual no significa que no exista o no se conozca.

Existe un problema que reside en el hecho de que la llave publica no puede ser verificada.
Como se que la llave publica realmente es suya y no una llave publica generada por algin
impostor que desee interceptar sus mensajes. Este problema es mas serio cuando es usado
para verificar automaticamente la comunicacién entre dos “hosts”, tales como un cliente
("browser”) y un servidor (DNS dinamico). Aqui es donde intervienen los certificados.

c. Criptosistemas hibridos publico / privado: Este sistema se basa en una llave de sesion, que

es una llave publica aleatoria que se utiliza para crear un sistema de llaves simétricas. Cada
vez que se inicie un intercambio de datos, la llave aleatoria habra cambiado y se generara
una nueva llave simétrica. Este sistema es uno de los mas utilizados ya que combina las
ventajas de ambos sistemas.

d. Funciones de compendio de mensaje: Este tipo de encriptacion genera un patrén de bits

Unico para cada entrada especifica. Son como huellas digitales para archivos.

Firma Digital
Con la invencién de la criptografia de llaves publicas, Es posible otro proceso conocido como firma
digital. Una firma digital es equivalente a una firma manual, la cual proporciona la prueba que el que

firma es el autor original del mensaje (Autenticacion). Si se desea firmar el mensaje que sera
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enviado a un destinatario, el mensaje se cambia por medio de una funcién matematica (conocida
como funcion hash) para lo cual hace un resumen del mensaje (cédigo hash). Este resumen es
Unico para cada mensaje y es equivalente a una huella digital. Luego este resumen o codigo hash se
encripta con la llave privada y se adjunta la final de mensaje. Este cddigo adjunto es conocido como
firma digital. El destinatario puede verificar luego que el mensaje fue enviado por una persona que
tiene una firma digital haciendo uso de la llave publica a través de una funcién hash similar. Si los
dos codigos hash son similares entonces el que envio6 el correo firmado fue la persona correcta (no
repudio) y no fue alterado (integridad). Todo esto suena complicado pero en la practica todo lo que
se tiene que hacer es dar un clic en un icono que hace referencia a la firma digital, en la pantalla del
computador.

Funcién HASH

Junto a la criptografia asimétrica se utilizan en la firma digital las llamadas funciones hash o
funciones resumen. Los mensajes que se intercambian pueden tener un gran tamafio, hecho éste
que dificulta el proceso de cifrado. Por ello, no se cifra el mensaje entero sino un resumen del mismo
obtenido aplicando al mensaje una funcion hash.

Partiendo de un mensaje determinado que puede tener cualquier tamafio, dicho mensaje se
convierte mediante la funcion hash en un mensaje con una dimensién fija (generalmente de 160
bits). Para ello, el mensaje originario se divide en varias partes cada una de las cuales tendra ese
tamafio de 160 bits, y una vez dividido se combinan elementos tomados de cada una de las partes
resultantes de la division para formar el mensaje-resumen o hash, que también tendra una
dimension fija y constante de 160 bits. Este resumen de dimension fija es el que se cifrara utilizando

la clave privada del emisor del mensaje.
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La firma digital funciona en documentos electronicos como una firma manuscrita en un documento
impreso. La firma es una parte de la informacion infalsificable que identifica a la persona que lo envio
y puede demostrar que esta de acuerdo con el documento en el que puso su firma. Actualmente, la
firma digital brinda un mas alto grado de seguridad que la firma manuscrita. El receptor del mensaje
digital puede verificar que el mensaje ha sido originado por la persona cuya firma se encuentra
afiadida y que el mensaje no ha sido alterado (de forma maliciosa o accidental) desde que fuera
firmado. Es por esto que las firmas digitales seguras no pueden repudiarse. El firmante del
documento no puede alegar que la firma era falsa. En otras palabras, las firmas digitales permiten la
autenticacion de los mensajes, asegurandole al receptor la identidad del emisor y la integridad del
mensaje.

Para una mejor comprension de la utilizacion de una firma digital se plantearan algunos ejemplos:
Supongamos que un sujeto A, distribuye una llave publica a prueba de alteracion. Como esta llave
solo sirve para comprobar si la llave privada que el sujeto A conserva es realmente la llave privada
del sujeto A, si alguien intercepta la llave publica no le serviria de nada, por lo tanto el sujeto A

podria distribuir la llave publica por cualquier medio. (Ver Figura 2)

|
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Figura 2. Distribucion de la llave publica
Elaborado por: el autor
Supongamos ahora que un sujeto B, necesita corroborar que el sujeto A ha leido un documento X,
para esto envia el documento X por mail al sujeto A, el sujeto A recibe el documento X lo lee y anexa
su firma generada con la llave secreta. El sujeto A reenvia el documento firmado al sujeto B que

mediante la llave publica corrobora la legitimidad de la firma. (Ver Figura 3)

3
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Figura 3. Uso de la Firma Digital para verificar la identidad
Elaborado por: el autor

Los siguientes son los medios fisicos en los que soportan la tecnologia de llave digital para realizar
firmas.

¢ Llave encriptada almacenadas en disco duro: esta es la forma méas sencilla de almacenar la

llave, aunque vulnerable a usuarios de la computadora y a programas hostiles.

¢ Llave encriptada en medio removible: es un poco mas seguro guardar la llave privada en un

disquete, disco compacto u otro medio removible. Pero para utilizar la llave privada la
computadora debe desencriptarla y copiar la memoria, por lo que aun sigue siendo

vulnerable a programas hostiles.

@
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g Llave almacenada en un dispositivo inteligente: estos dispositivos son una tarjeta con un

microprocesador que almacena la llave privada transfiriéndola directamente sin cargarla en

memoria por lo que es inmune a un programa hostil que intente capturarlo. La desventaja de

este tipo de dispositivo es su fragilidad y la posibilidad de ser robadas o extraviadas.

A continuacion
llaves publicas.

1.

5.

Generalmente,

mencionaremos algunas desventajas que presenta utilizar una infraestructura de

La mayor parte de las transacciones de comercio en Internet se basan en las
tarjetas de crédito, sin utilizar la tecnologia de firmas digitales.

Las firmas digitales facilitan la prueba de identidad pero no la aseguran, todo lo que
comprueban es que una persona tiene acceso a una llave privada especifica que
complemente a una llave publica especifica que estd firmada por una autoridad
certificadora especifica.

Al no existir estandares que regulen a las autoridades certificadoras no es posible
evaluar la confiabilidad de las mismas, no es posible saber si la autoridad
certificadora quebranta sus propias reglas emitiendo documentos fraudulentos.
También es dificil comparar una autoridad certificadora con otra y mas dificil aun
hacerlo de forma automatica.

El certificado no posee los datos suficientes como para identificar de forma legal a
su poseedor.

La tecnologia de firma digital no permite la divulgacion selectiva de datos

una clave expira tras un periodo de tiempo de aproximadamente un afio. Un

documento firmado con una firma caducada no debe ser aceptado. No obstante, existen varios

supuestos en los que un documento firmado es considerado legalmente valido por un periodo

superior a dos afios; por ejemplo los alquileres a largo plazo y los contratos. Al realizar un contrato
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con el servico de "sello de tiempo digital", la firma tiene validez incluso después del vencimiento de la
clave. Si todas las partes que intervinieron en el contrato guardan una copia de el sello de tiempo,
pueden verificar que el contrato se firmé con claves validas. De ahi que el sello de tiempo pueda
garantizar la validez de la operacion posteriormente el periodo de validez de la clave. Todo
documento firmado digitalmente puede tener sello de tiempo.
Certificados Digitales
Un certificado digital es un equivalente electrénico del pasaporte. Este contiene informacidén que
puede ser usada para verificar la identidad del duefio. Una parte principal del contenido de la
informacién del certificado digital es la llave publica del usuario. Una llave publica puede ser usada
para poder realizar una comunicacion encriptada entre dos usuarios que tengan certificados
digitales.
Los Certificados electronicos son documentos digitales que sirven para asegurar la veracidad de la
Clave Publica perteneciente al propietario del certificado ¢ de la entidad, con la que se firman
digitalmente documentos que puedan proporcionar la mas absoluta garantia de seguridad respecto a
cuatro elementos fundamentales:

¢ La autentificacion del usuario/entidad (es quien asegura ser).

¢ La confidencialidad del mensaje (que sélo lo podra leer el destinatario).

¢ Laintegridad del documento (nadie los ha modificado).

¢ Elno repudio (el mensaje una vez aceptado, no puede ser rechazado por el emisor).
Es, por tanto, muy importante estar realmente seguros de que la Clave Plblica que manejamos para
verificar una firma o cifrar un texto, pertenece realmente a quien creemos que pertenece.
Seria nefasto cifrar un texto confidencial con una Clave Publica de alguien, que no es nuestro

intencionado receptor. Si lo hiciéramos la persona a quién pertenece la clave publica con la que lo

&
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hemos cifrado, podria conocer perfectamente el contenido de este, si tuviera acceso al texto cifrado.

De la misma forma, si manejaramos una clave publica de alguien que se hace pasar por otro, sin

poderlo detectar, podriamos tomar una firma fraudulenta por valida y creer que ha sido realizada por

alguien que realmente no es quien dice ser.

Otro dato a tener en cuenta, es que un certificado no puede falsificarse ya que van firmados por la

Autoridad de Certificacion. Si algin dato se modificase la firma no corresponderia con el resumen

(hash) que se obtendria de los datos modificados.

Por tanto al utilizarlo, el software que los gestiona daria un menaje de invalidez. Un certificado

electronico contiene una clave publica, y una firma digital. Para su correcto funcionamiento, los

certificados contienen ademas la siguiente informacion:

¢ Un identificador del propietario del certificado, que consta de su nombre, sus apellidos, su
direccion e-mail, datos de su empresa como el nombre de la organizacion, departamento,
localidad, provincia y pais, etc.

¢ Otro identificador de quién asegura su validez, que sera una Autoridad de Certificacion.

g Dos fechas, una de inicio y otra de fin del periodo de validez del certificado, es decir,
cuando un certificado empieza a ser valido y cuando deja de serlo, fecha a partir de la cual
la clave publica que se incluye en él, no debe utilizarse para cifrar o firmar.

g Un identificador del certificado o nimero de serie, que sera unico para cada certificado
emitido por una misma Autoridad de Certificacion. Esto es, identificara inequivocamente a
un certificado frente a todos los certificados de esa Autoridad de Certificacion.

¢ Firma de la Autoridad de Certificacion de todos los campos del certificado que asegura la

autenticidad del mismo.
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Loshavegadores actuales gestionan y almacenan las Claves Publicas de los certificados que
permiten al emisor de mensajes firmarlos y encriptarlos utilizando las claves publicas de los
destinatarios. Para complementar la seguridad en cualquier transaccion es necesario utilizar, otro
tipo de herramientas y protocolos.

Ademas de servir como mecanismo confiable y seguro de identificacion en la red, su certificado de
identidad digital le permite disfrutar de otra serie de beneficios: puede enviar y recibir informacion
confidencial, asegurandose que solo el remitente pueda leer el mensaje enviado; puede acceder a
sitios Web de manera segura con su identidad digital, sin tener que usar el peligroso mecanismo de
passwords; puede firmar digitalmente documentos, garantizando la integridad del

contenido y autoria del documento; y todas aquellas aplicaciones en que se necesiten mecanismos
seguros para garantizar la identidad de las partes y confidencialidad e integridad de la informacion
intercambiada, como comercio electronico, declaracion de impuestos, pagos provisionales, uso en la
banca, etc.

La utilizacién de los Certificados Digitales conjuntamente con los sistemas de encriptacion, asi como
también estrictos procedimientos de verificacion de identidades, proporciona una eficaz alternativa
de soluciéon en cuanto a la seguridad, por cuanto es posible asegurar que todas las partes
involucradas en una transaccion son quienes dicen ser y que la informacion se transmite con
integridad, es importante mencionar y considerar que ninguna herramienta o infraestructura asegura
el 100% de confiabilidad y seguridad.

Las tiendas virtuales, la banca electronica y otros servicios electrénicos se estan convirtiendo en
lugares de encuentro que ofrecen al cliente un servicio flexible y personalizado 24 horas al dia,
directamente en su casa. No obstante, la preocupacion acerca de la privacidad y la seguridad puede
limitar el aprovechamiento de estas nuevas formas de intercambio. Por si sélo, el sistema de

encriptacion no es suficiente, porque no ofrece prueba alguna sobre la identidad del remitente que
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envié la informacidn encriptada. Sin ninguna garantia especial, se arriesga a que un tercero se haga
pasar por usted en linea. Los Certificados Digitales solucionan este problema, ofreciendo un medio
electronico para verificar la identidad de una persona. Al utilizar los Certificados Digitales en conjunto
con el sistema de encriptacion, se proporciona una solucién mas completa para la seguridad,
asegurando la identidad de todas las partes involucradas en una transaccién.

Igualmente, un servidor seguro debe tener un Certificado Digital para asegurar que el servidor esta
administrado por la organizacion que dice poseerlo y para asegurar que el contenido que ofrece es
autentico.

Cuando usted recibe mensajes firmados digitalmente puede verificar que el firmante del mensaje es
quien dice ser y que no se estad produciendo una suplantacion, siempre y cuando en la practica,
durante el proceso de asignacién de los certificados se haya constatado y verificado la identidad del
individuo, asi como también, informacién que permita disminuir el riesgo de suplantacion. Los
navegadores de Internet reconocen a muchas de estas autoridades certificadoras automaticamente
y permiten agregar manualmente a las que no reconocen.

El "ciclo de vida" de un certificado comprende la emision, renovacion y revocacion, siendo esta
ultima ocasionada si la llave privada del tenedor ha sido violada, si la persona ha dado datos
incorrectos o si hay copias falsas de ésa llave, entonces el certificado puede ser revocado. Las
llaves revocadas que aun no estan vencidas son colocadas en una Lista de Revocacion de
Certificados (CRL), estas listas tienden a crecer con rapidez pero su actualizacién es lenta.

A continuacién, se muestra dos certificados uno emitido por VeriSing una Autoridad Certificadora
reconocida a nivel internacional y un certificado emitido por la Superintendencia de Bancos y

Seguros. (Ver Figura 4)
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General | Detalles

El certificado ha sido verifiicado para los usos siguientes:

Certificado 551 cliente

Certificado 551 del Servidor
Certificada del firmante del corren

Certificado de correo del destinatario

Expedido a

Mombre Comun (CN) Kawier Bravo

Organizacian (0 Gestidn de Informacién

Unidad Organizacional {OU)  GI

Mdmera de serie 45FTIAZ 7T

Expedido por

Marnbre Corun (CM) Supetinkendencia de Bancos v Sequros

Crganizacion {0) Provecto SBS AC

Unidad Organizacional {OU)  SBS AC

Yalidez

Expedido el 12f03/2007

Expira el 11032012

Huella digital

Huella SHA-1 30:53:50: 3441 4F 1 40:89: 57 C5:50000: 55 04:51: 22, 47:90: 04:EE
Huella MDS DE:EG:95:12:13: A0 1E: SE ADEF 6 9:E6:F4: D2 EB: D

Cerrar

Figura 4. Certificado valido y emitido por la Autoridad Certificadora SBS AC de la
Superintendencia de Bancos y Seguros.

Elaborado por: el autor

Tipos de certificados

A continuacién veremos los distintos tipos de certificados disponibles hoy en dia, dependiendo del
uso que se vaya a dar al certificado y de qué persona o entidad lo solicita, las Autoridades
Certificadoras han dividido los certificados en varios tipos. Del tipo de certificado a emitir van a

depender las medidas de comprobacién de los datos y el precio del mismo.
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clases:

)

Los certificados, segun las comprobaciones de los datos que se realizan, se dividen en cuatro

Certificados de Clase 1: corresponde a los certificados mas faciles de obtener e involucran

pocas verificaciones de los datos que figuran en él: s6lo el nombre y la direccién de correo
electronico del titular.

Certificados de Clase 2: en los que la Autoridad Certificadora comprueba ademas el DNI o

permiso de conducir, el numero de la Seguridad Social y la fecha de nacimiento.

Certificados de Clase 3: en la que se afiaden a las comprobaciones de la Clase 2 la

verificacion de crédito de la persona o empresa mediante un servicio del tipo Equifax o
Dunsé&Bradstreet.

Certificados de Clase 4: que a todas las comprobaciones anteriores suma la verificacion del

cargo o la posicion de una persona dentro de una organizacion (todavia no formalizados los

requerimientos; esta en estudio).

Desde el punto de vista de la finalidad, los certificados electronicos se dividen en:

1.

Certificados SSL para cliente: usados para identificar y autentificar a clientes ante servidores

en comunicaciones mediante el protocolo Secure Socket Layer, y se expiden normalmente a
una persona fisica, bien un particular, bien un empleado de una empresa.

Certificados SSL para servidor: usados para identificar a un servidor ante un cliente en

comunicaciones mediante el protocolo Secure Socket Layer, y se expiden generalmente a
nombre de la empresa propietaria del servidor seguro o del servicio que éste va a ofrecer,
vinculando también el dominio por el que se debe acceder al servidor. La presencia de éste

certificado es condicién imprescindible para establecer comunicaciones seguras SSL.
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3.

Certificados S/MIME: usados para servicios de correo electrénico firmado y cifrado, que se

expiden generalmente a una persona fisica. El mensaje lo firma digitalmente el remitente, lo
que proporciona Autentificacion, Integridad y No Repudio. También se puede cifrar el
mensaje con la clave publica del destinatario, lo que proporciona Confidencialidad al envio.

Certificados para la firma de cddigo: usados para identificar al autor de ficheros o porciones

de cddigo en cualquier lenguaje de programacién que se deba ejecutar en red (Java,
JavaScript, CGl, etc). Cuando un cddigo de éste tipo puede resultar peligroso para el
sistema del usuario, el navegador lanza un aviso de alerta, en el que figurara si existe
certificado que avale al codigo, con lo que el usuario puede elegir si confia en el autor,
dejando que se ejecute el codigo, o si por el contrario no confia en él, con lo que el cddigo
sera rechazado.

Certificados para AC: que identifican a las propias Autoridades Certificadoras, y es usado

por el software cliente para determinar si pueden confiar en un certificado cualquiera,

accediendo al certificado de la AC y comprobando que ésta es de confianza.

Toda persona o entidad que desee obtener un certificado debe pagar una cuota a las Autoridades de

Certificacion, cuota que ira en funcién de la clase del certificado y del uso que se le vaya a dar al

mismo (ambas estan relacionadas). A mayor nivel de comprobacion de datos (clase mayor), méas

costara el certificado. La vigencia de cada uno de ellos sera determinada por la Autoridad

Certificadora emisora, que debera considerar las necesidades del negocio.

A continuacién se presentan ejemplos de certificados digitales:

¢ Certificado digital clase 3 caducado (no valido) emitido por VeriSing (Ver Figura 5).
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Certificado

General | Detalles | Ruta de certificacién

@x’ Informacion del certificade

Este certificado ha caducado o aiin no es valido.

Enviado a: www.verisign.com/CPS Incorp.by Ref, LIABILITY
LTD. {c)97 VeriSign

Emitido por Class 3 Public Primary Certification Autharity

Valido desde 16/04/1937 hasta 07/01/2004

[ Dedaracidn del emisor ]

Figura 5. Mensaje de advertencia cuando un certificado ha caducado o aun no ha entrado en
vigencia.

Elaborado por: el autor

Certificacion cruzada

También conocido como subordinacién cualificada, la Certificacion Cruzada permite colocar
restricciones en las autoridades de certificacion (CAs) subordinadas y en los certificados expedidos
por éstas y crea confianza entre las CAs de distintas jerarquias. El soporte de Certificacién Cruzada
mejora la eficiencia de la administracion de la clave de infraestructura publica. La certificacion
cruzada es el acto de compartir niveles de confianza entre dos 0 mas organizaciones o autoridades

de certificacion. Esto quiere decir que 2 o mas CAs intercambian informacion de llaves criptograficas
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para la confianza entre sus respectivas llaves, esto permite definir relaciones de confianza entre
dominios gestionados por diferentes Autoridades de Certificacion. Estas relaciones de confianza
pueden ser jerarquicas, de modo que una CA puede permitir CAs subordinadas que expandan la
infraestructura, o también pueden establecerse relaciones entre CAs raices, que son totalmente
independientes; estas relaciones de confianza se denominan certificacion cruzada “peer-to-peer”.
Time stamping

El servicio de Sello de Tiempo Digital (DTS, Digital Time-Stamping) emite fechas ciertas
relacionando una fecha y hora con un documento digital en un sistema criptogréfico robusto. El sello
de tiempo digital puede utilizarse posteriormente para verificar que el documento electrénico fue
creado o modificado el dia que figura en el sello de tiempo. Por ejemplo, un fisico puede escribir una
brillante idea en un procesador de texto y sellar con sello de tiempo dicho documento. Ambos,
conjuntamente, pueden probar con posteridad que el cientifico se merece el Premio Nobel, ain

cuando un investigador rival lo haya publicado antes.

Supongamos que Alicia desea firmar un documento con sello de tiempo. Alicia utiliza una funcién
numérica segura para procesar el documento y enviarlo al DTS, que le devuelve un sello de tiempo
digital, es decir el mensaje numérico y una fecha y una hora. Como el mensaje numérico no revela
ninguna informacién sobre el contenido del documento, el servicio de sello de tiempo digital (DTS)
no puede indagar en el documento. Por eso Alicia puede presentar el documento y el sello de tiempo
en forma conjunta para probar la fecha en que se realiz6 el documento. Un verificador procesa el
mensaje numérico del documento, se asegura que coincida con el sello de tiempo y luego verifica la
firma del servicio de sello de tiempo digital (DTS) sobre el sello de tiempo. Para ser creible, el sello
de tiempo debe ser infalsificable. Considere los requisitos que debe cumplir el servicio de sello de

tiempo digital:
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1. El servicio de sello de tiempo digital (DTS) debe tener una clave larga para que el sello de
tiempo sea fiable durante décadas.

2. La clave privada del DTS debe guardarse con total seguridad, en un hardware cerrado a
posibles modificaciones.

3. La fecha y hora deben provenir de un reloj, dentro de un hardware a prueba de
modificaciones, que no puede ser reseteado y que guardara la fecha exacta durante afios e
incluso décadas.

4. Debe ser imposible crear un sello de tiempo sin utilizar el reloj que se encuentra dentro del

hardware a prueba de modificaciones.

El servicio de sello de tiempo digital (DTS) combina esencialmente los valores numéricos de los
documentos en una estructura de datos denominada arboles binarios, cuyos valores de "raiz" se
publican periddicamente. El sello de tiempo consiste en un par de valores numéricos que permiten a
un verificador procesar nuevamente la raiz del arbol. Como las funciones numéricas poseen un solo
sentido, no puede falsificarse la validacion de los valores numéricos. La fecha relacionada con el

documento por el sello de tiempo, es la fecha de publicacion de dicho documento.

El uso del servicio de sello de tiempo digital (DTS) es extremadamente importante o esencial, para
mantener la validez del documento durante afios. Pongamos por caso un contrato de alquiler por
tiempo de 20 afios. Las claves publicas que se utilizaron para firmar el contrato de alquiler expiran
poco despues de la firma. Una solucion consistiria en firmar el acuerdo cada dos afios con nuevas
claves, pero esto requeriria que la sociedad dure varios afios tras la firma original. En caso que una
de las partes no esté satisfecha con el contrato, puede rechazar la sociedad. La solucidn es registrar

el contrato de alquiler con los servicios de sello de tiempo digital (DTS) en la fecha de la firma
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original. Luego, ambas partes recibiran una copia del sello de tiempo, que puede ser utilizada varios

afios después para exigir el cumplimiento del contrato original.

En el futuro, el servicio de sello de tiempo digital (DTS) sera utilizado para multitud de actividades,
desde los contratos cuya vigencia alcance un largo periodo de tiempo hasta diarios personales y
cartas. Actualmente, si un historiador descubre una carta perdida de Cervantes, su autenticacion se
realiza a través de medios fisicos. Pero un descubrimiento parecido puede ocurrir dentro de 100

afios en los archivos informaticos de un autor actual; y el sello de tiempo puede ser la Unica manera

de dar validez al descubrimiento.

Elementos de una Infraestructura de Clave Publica

La siguiente figura, se muestra en forma macro los elementos minimos requeridos en una

Infraestructura de Clave Publica y que seran estudiados en este documento. (Ver Figura 6)

Privada

Autoridad
Certificadora

Publicacién de

Certificados

Figura 6. Vision macro de una PKI.
Elaborado por: el autor
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Para poder realizar un adecuado estudio, es preciso identificar claramente los conceptos y
estandares utilizados en la implementacion de una PKI, su uso e importancia.

Autoridad Certificadora

También llamadas Autoridades Certificadoras (AC) son entidades de confianza quienes tienen la
responsabilidad principal de certificar la autenticidad de los usuarios.

Una autoridad certificadora es aquella que presta servicios de emision, revocacion u otros servicios
inherentes a la certificacion digital, pudiendo también asumir las funciones de una autoridad de
Registro (AR) o verificacion.

Es decir una AC es la tercera parte fiable que acredita la ligazon entre una determinada clave y su
propietario real. Actua como una especie de notario electronico que extiende un certificado de claves
el cual esta firmado con su propia clave, para asi garantizar la autenticidad de dicha informacién.

La AC, es quien firma digitalmente los certificados, asegurando su integridad y certificando la
relacion existente entre la Clave Publica contenida y la identidad del propietario. La firma de la AC es
la que garantiza la validez de los certificados.

La confianza de los usuarios la Autoridad de Certificacién es fundamental para el buen
funcionamiento del servicio. El entorno de seguridad (control de acceso, cifrado, etc.) de la AC ha de
ser muy fuerte, en particular en lo que respecta a la proteccion de la Clave Privada que utiliza para
firmar sus emisiones. Si este secreto se viera comprometido, toda la infraestructura de Clave Publica
(PKI) se vendria abajo.

Las autoridades de certificacion realizan las siguientes tareas:

¢ Emision de los certificados de usuarios registrados y validados por la Autoridad de Registro

(AR).
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¢ Revocacién de los certificados que ya no sean validos (CRL™). Un certificado puede ser

revocado por que los datos han dejado de ser validos, la clave privada ha sido

comprometida o el certificado ha dejado de tener validez dentro del contexto para el que

habia sido emitido.
Renovacion de certificados.
Publicar certificados en el directorio repositorio de certificados.

Definir tipos de certificados y su aplicacién segun su jerarquia.

T T T T

Definir Politicas y Procedimientos necesarios para la Certificacion.

g0 Definir las funciones de la o las autoridades de registro si las hubiera.
La emision de certificados y la creacién de claves privadas para firmas digitales acostumbran a
depender de una pluralidad de entidades que estan jerarquizadas de una manera que las de nivel
inferior obtienen su capacidad de certificacion de otras entidades de nivel superior. Finalmente, en la
cuspide de la piramide suele hallarse una autoridad certificadora, que puede pertenecer al Estado.

(Ver figura 7)

» AUTORIDAD CERTIFICADORA 0
PERTENECIENTE AL ESTADO

AUTORIDAD
CERTIFICADORA 1

AUTORIDAD
CERTIFICADORA 2

—_—
AUTORIDAD
\ CERTIFICADORA 3

Figura 7. Autoridades Certificadoras que certifiquen a otras.
Elaborado por: el autor

0 CRL .- Lista de certificados revocados o, en inglés, Certificate Revocation List
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Los certificados indican la autoridad certificadora que lo ha emitido, identifican al firmante del
mensaje o0 transaccion, contienen la clave publica del firmante, y contienen a su vez la firma digital
de la autoridad certificadora que lo ha emitido.

De esta manera, las partes que intervienen en una transaccion aportan como credencial los
certificados de su correspondiente entidad certificadora. Para llegar a ser una entidad certificadora
deberd mediar una solicitud a una autoridad certificadora de nivel superior, que podra denegar la
licencia si el solicitante no ofrece la fiabilidad o los conocimientos necesarios, ni cumple los
requisitos establecidos en la ley.

Existen varias Autoridades Certificadoras, que tengan la facultad de certificar o verificar la identidad
de otra Autoridad Certificadora y asi sucesivamente; pero habra un punto en que una Autoridad no
tendra quién la certifique, en este caso, el certificado es firmado por uno mismo (“self-signed™), por lo
tanto, la Autoridad Certificadora es verificada o confiada por ella misma (Generalmente la dltima
Autoridad Certificadora es el Estado por medio de alguna Institucion).

Las Autoridades Certificadoras (o notarios electronicos) deben ser entes fiables y ampliamente
reconocidos que firman las claves publicas de las personas, certificando con su propia firma la
identidad del usuario. Por lo tanto, si se desea establecer una Autoridad Certificadora, éstas deben
tomar extremadas precauciones para evitar que sus claves caigan en manos de intrusos, lo cual
comprometeria todo el sistema. Para ello tendra que utilizar claves largas y dispositivos especiales
para su almacenamiento. Ademas, cuando emiten un certificado, deben estar seguros de que lo
hacen a la persona adecuada. No podemos olvidar que la Autoridad Certificadora es la responsable,
en ultima instancia, de todo el proceso, con una serie de responsabilidades legales y que basa su
‘negocio” en la credibilidad que inspire en sus potenciales clientes. Una Autoridad Certificadora con
autentificaciones erréneas no tendra mas remedio que cerrar ya que los usuarios no consideraran

sus certificados de la suficiente “calidad”.
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Varias compafiias se han establecido como Autoridades Certificadoras. Entre las cuales destacan:
g VeriSign, Inc. [http://www.verisign.com]
¢ Thawte Certification. [http://www.thawte.com]
g Xcert Sentry CA. [http://www .xcert.com]
g Entrust. [http://www.entrust.net]
g Cybertrust. [http://www.baltimore.com]

Autoridad de Registro

La Autoridad de Registro (AR) es la entidad encargada de identificar de manera inequivoca a los

usuarios que solicitan un certificado a la Autoridad de Certificacion (AC), asi como de gestionar los
certificados.
Las autoridades de registro realizan las siguientes tareas:

g Validar solicitudes de certificado en base a determinados procedimientos de identificacion,
apropiados a los niveles de seguridad que ofrece cada categoria de certificado (politicas de
seguridad).

¢ Mandar las peticiones de generacion de certificados a la Autoridad de Certificacion (CA),

para que esta los firme con su clave privada.
Recibir los certificados solicitados a la Autoridad de Certificacion (CA).

Entregar fisicamente los certificados a los solicitantes, por cualquier medio (e-mail, disquete)

T T T

Informar a los usuarios de la necesidad de la renovacién de su certificado.

o Peticion de revocacion de un certificado (también puede solicitarlo el propio usuario).
En toda PKI deben establecerse los mecanismos para que los usuarios soliciten su propio
certificado, de tal forma que se asegure la identidad de dicho usuario. A este procedimiento se le

denomina "Proceso de Registro" y se realiza a través de la denominada "Autoridad de Registro".
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Existen dos tipos principales de registro:

¢ Reqistro Clasico.- El solicitante acude en persona a una "Oficina de Registro", donde, tras
acreditar su identidad, se le proporciona de forma segura su clave privada y su certificado.

¢ Reqistro Remoto.- El usuario, a través de Internet, realiza una solicitud de certificado. Para

esto empleara un software (p.e. un navegador, Lotus/Notes) que generaré el par de claves y
enviara su clave publica a la Autoridad de Registro para que sea firmada por la Autoridad
Certificadora y le sea devuelto su certificado.
La validez de la Firma Digital estard condicionada por la calidad del proceso de registro, siendo
obligatorio para asegurar la validez legal de la firma, algun tipo de registro "Cara a Cara", ya que es
el unico que asegura la identidad del solicitante. Por otra parte, la validez de la firma digital también
estara condicionada a la firma manuscrita de un "contrato" por el que el solicitante acepta su
certificado y las condiciones de uso del mismo.
La Autoridad de Registro se compondra de una serie de elementos tecnolégicos (hardware y
software especifico) y unos medios humanos (los Operadores de Registro). Es el punto de
comunicacion entre los usuarios de la PKl y la Autoridad Certificadora.
Politicas de Certificacion
Deben disefiarse una serie de politicas y procedimientos operativos, que rigen el funcionamiento de
la PKI'y establecen los compromisos entre la Autoridad Certificadora y los Usuarios Finales.
Estos documentos tendran un carécter tanto técnico como legal. Dentro de una PKI, las Autoridades
de Certificacion y Registro tienen mucha importancia y por ello, la seguridad toma un cariz de
méxima importancia. Si por cualquier motivo, se compromete la clave privada de alguno de estos
sistemas, la PKI utilizada no tendra ninguna garantia de validez.

Por ello, una solucion PKI debe garantizar:
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¢ El secreto de las claves privadas de la Autoridad de Certificacion (AC) y la Autoridad de
Registro (AR), que se almacenaran cada una en un modulo de seguridad a prueba de
manipulaciones.
¢ Elacceso ala ARy ala AC debe realizarse previa autenticacion tanto de usuarios como de
administradores, utilizando cualquier mecanismo seguro como pueden ser las tarjetas
inteligentes.
¢ La existencia de un operador o administrador de AR que apruebe las distintas peticiones de
certificacion destinadas a la AC.
¢ Laintegridad y confidencialidad de todas las peticiones de certificacion que se cursen dentro
del sistema, para evitar la generacion de posibles "peticiones intrusas" de terceras
entidades.
Las politicas de certificacion establecen y definen la direccion que deberia seguir la organizacion
respecto de la seguridad de su informacién considerando también los procesos y principios
establecidos para el uso de medios criptograficos. También incluye documentos de como la
organizacion debera manejar sus claves a fin de establecer el nivel de control deseado de acuerdo a
los riesgos existentes. Tipicamente, todos estos aspectos son agrupados en lo que es conocido
como Certification Practice Statements — CPS — Este documento es donde se detallan los
procedimientos operacionales, como son el funcionamiento de la autoridad certificadora, las
actividades de administracion de los certificados, las caracteristicas de los certificados, etc.
La finalidad de este documento es detallar las politicas y practicas de emisidn y gestion de
certificados digitales por parte de una Autoridad Certificadora (AC), ademas, se incluyen las politicas

y practicas de las Autoridades de Registro acreditadas por esta AC.
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Para conformar este sistema se requiere de una serie de componentes que procedemos a detallar a
continuacion:
En el contenido de este manual se debe considerar los siguientes puntos importantes:

¢ Usuarios Informados,

¢ Ambiente de Operacién Seguro,

g Responsabilidad bien definida,

¢ Operaciones bien efectuadas,

g Autenticacion correcta de identidad.
Repositorio de Certificados o Directorios
Los repositorios de Certificados o Directorios son las estructuras encargadas de almacenar la
informacién relativa a la PKI. Los dos repositorios mas importantes son el repositorio de certificados
y el repositorio de listas de revocacion de certificados.
En una lista de revocacion de certificados se incluyen todos aquellos certificados que por algin
motivo han dejado de ser validos antes de la fecha establecido dentro del mismo certificado, mas
concretamente se almacenan los nimeros de serie de los certificados que han sido revocados o que
ya no son validos y en los que no debe confiar ningun sistema de usuario, este generalmente es un
archivo de texto encriptado que se encuentra dentro de las carpetas de configuracion del CA.
Cuando una autoridad de certificacién emite un certificado digital, lo hace con un periodo méaximo de
validez que oscila entre tres y cinco afios. El objetivo de este periodo de caducidad es obligar a la
renovacion del certificado para adaptarlo a los cambios tecnoldgicos. Disminuyendo el riesgo de que
el certificado quede comprometido por un avance tecnoldgico. La fecha de caducidad viene indicada
en el propio certificado digital. Cabe anotar que entre mas corto sea este periodo de validez mas

seguro sera el certificado, pero la carga operativa aumentara.
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Sin embargo, existen otras situaciones que pueden invalidar el certificado digital ain cuando no ha
caducado, de manera inesperada:

» Elusuario del certificado cree que su clave privada ha sido robada.

» Desaparece la condicion por la que el certificado fue expedido. Por ejemplo, el cambio de

apoderado de una entidad juridica.
» El certificado contiene informacion erronea o informacién que ha cambiado. Por ejemplo,
una errata en los apellidos.

» Una orden judicial, etc.
He aqui la importancia de que las herramientas cuenten con algun mecanismo para comprobar la
validez de un certificado antes de su caducidad. Las CRL son uno de estos mecanismos.
Profundizando un poco mas en el tema, una CRL es una lista de numeros de serie de certificados
digitales revocados por una autoridad de certificacion concreta. Dicha lista esta firmada digitalmente
por la propia autoridad de certificacion.
Cuando un tercero desea comprobar la validez de un certificado debe descargar una CRL
actualizada desde los servidores de la misma autoridad de certificacion que emitio el certificado en
cuestion. A continuacion comprueba la autenticidad de la lista gracias a la firma digital de la
autoridad de certificacién. Después debe comprobar que el nimero de serie del certificado
cuestionado esta en la lista. En caso afirmativo, no se debe aceptar el certificado como valido.
Estrictamente hablando, no es necesario descargar una CRL cada vez que se verifica un certificado.
Solamente es necesario cuando no se dispone de la CRL de una entidad de certificacion concreta, y
cuando dicha lista tiene una cierta antigiiedad que aconseja su renovacion.
La Unica ventaja de las CRL es que se pueden consultar sin necesidad de una conexion de datos
permanente con cada autoridad de certificacién. Basta establecer dicha conexién con cierta

periodicidad para descargar las CRL actualizadas.

2|


http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22

Your complimentary

- use period has ended.

. 3 CO m Iete Thank you for using

_ p PDF Complete.
Click Here to upg
Unlimited Page S ¢

Sin embargo, las desventajas de las CRL son varias:

> Existe el peligro de que un certificado haya sido revocado, pero no aparezca en la CRL del
tercero que comprueba su validez. Esto se debe a que la CRL utilizada podria no estar
actualizada.

> Si existe responsabilidad legal por el uso de un certificado revocado, no hay forma de

demostrar quién es el culpable: el tercero por no comprobar la validez, o la autoridad de
certificacion por no incluirlo en la CRL a tiempo.

» Las CRL solamente crecen en tamafio, resultando ineficientes para su tratamiento directo.
Ademés es muy importante realizar un andlisis profundo y exhaustivo de las implicaciones que
pueden producirse segun los esquemas o arquitecturas utilizadas en los casos préacticos.
Generalmente, las aplicaciones comerciales proveen de un software que permite la verificacion de
las CRL’s, otras en cambio utilizan dispositivos de hardware previamente configurados para realizar
una verificacion evitando la participacion del usuario, cualquiera de las dos formas anotadas
anteriormente tendrian sus desventajas en cuanto a la disponibilidad de la informacion
(actualizacion) ya que lo ideal seria que estas verificaciones se las realicen en linea.

El protocolo usado con mayor frecuencia para publicar los CRL'’s es el Protocolo de Acceso Ligero a
Directorio, mejor conocido como LDAP, esta basado en el estandar X.500, pero significativamente
mas simple y adecuado de mejor manera para satisfacer las necesidades del usuario. A diferencia
de X.500 LDAP soporta TCP/IP, que es necesario para el acceso a Internet.

Seguridades y Estandares Técnicos

A continucion se presentan una serie de estdndares definidos por algunas de las siguientes
organizaciones:

1. Estandares internacionales dictados por la Internet Engineering Task Force (IETF)

2. Uni6n Internacional de Telecomunicaciones (UIT)
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3. Las Request For Comments (RFC) que son un conjunto de notas técnicas y organizativas
donde se describen los estandares o recomendaciones de Internet
+» Seguridad Criptografica
g Requerimientos de seguridad para modulos criptograficos, para la publicacion de estandares
del procesamiento de informacién de las entidades publicas (tomando como referencia el
FIPS 140-1 del gobierno de los Estados Unidos).

¢ Realizar una evaluacion para la garantia criptogréfica y los respectivos programas de
evaluacion.

+» Estandares de Algoritmos Criptograficos

Algoritmos Simétricos:

¢ DES (Data encryption Standar), 64 bits, fue aprobado como estandar federal en noviembre
de 1976, y publicado el 15 de enero de 1977 como FIPS PUB 46, autorizado para el uso no
clasificado de datos. Fue posteriormente confirmado como estandar en 1983, 1988 (revisado
como FIPS-46-1), 1993 (FIPS-46-2), y de nuevo en 1998 (FIPS-46-3), El 26 de mayo de
2002, DES fue finalmente reemplazado por AES (Advanced Encryption Standard), tras una
competicién publica''. DES continta siendo ampliamente utilizado.

g0 3DES (Triple Data encryption Estandar) se llama al algoritmo que hace triple cifrado del
DES. También es conocido como TDES, fue desarrollado por IBM en 1978.

g Algunos de los algoritmos para sustituir a DES fueron: CAST-256 de Entrust Technologies,
Inc., CRYPTON de Future Systems, Inc., DEAL de Richard Outerbridge, Lars Knudsen,
DFC de CNRS - Centre National pour la Recherche Scientifique — Ecole Normale
Superieure, E2 de NTT - Nippon Telegraph and Telephone Corporation, FROG de TecApro

International, S.A., HPC de Rich Schroeppel, LOKI97 de Lawrie Brown, Josef Pieprzyk,

™ http://es.wikipedia.org/wiki/Data_Encryption_Standard
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Jennifer Seberry, MAGENTA de Deutsche Telekom AG, MARS de IBM, RC6 de RSA
Laboratories, RIJNDAEL de John Daemen, Vincent Rijmen’?, SAFER+ de Cylink
Corporation, SERPENT de Ross Anderson, Eli Biham, Lars Knudsen, TWOFISH de Bruce
Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall, Niels Ferguson
Algoritmos Asimétricos:
¢ El sistema criptogréfico con clave publica RSA es un algoritmo asimétrico cifrador de
bloques, que utiliza una clave publica, la cual se distribuye (en forma autenticada
preferentemente), y otra privada, la cual es guardada en secreto por su propietario.
Algoritmos de Resumen (HASH):
¢ MD5 es un de algoritmo de reduccién criptografico disefiado por el profesor Ronald Rivest
del MIT (Massachusetts Institute of Technology, Instituto Tecnolégico de Masachusets).
¢ SHA-1 es un sistema de funciones hash criptogréficas relacionadas de la Agencia de
Seguridad Nacional de los Estados Unidos y publicadas por el National Institute of Standards
and Technology (NIST).
En la actualidad se conoce que, en ambos sistemas se han descubierto colisiones o han sido
rotos por algunos investigadores.!3
Algoritmos de firma digital:
g0 DSA (Digital Signature Algorithm, en espafiol Algoritmo de Firma digital) Es un estandar del
Gobierno Federal de los Estados Unidos de América o FIPS para firmas digitales. Fue un
Algoritmo propuesto por el Instituto Nacional de Normas y Tecnologia de los Estados Unidos
para su uso en su Estandar de Firma Digital(DSS), especificado en el FIPS 186 . DSA se

hizo publico el 30 de agosto de 1991, este algoritmo como su nombre lo indica, sirve para

12 Fl algoritmo Rijindael gané la competicion publica para reemplazar al algoritmo DES y en Noviembre de 2001 se
publico FIPS 197 donde se asumia oficialmente.
13 hitp:/fen.epochtimes.com/news/7-1-11/50336.html, http://www.schneier.com/blog/archives/2005/02/sha1_broken.html
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firmar y para cifrar informaciéon. Una desventaja de este algoritmo es que requiere mucho
mas tiempo de cémputo que RSA.

+»+ Protocolos de Comunicaciones y formatos de datos

RFC 1777 LDAP (Protocolo de acceso ligero a directorios)

ISO/IEC 8824 y 8825

Especificacion de mensajes SIMIME : PKCS Servicios de seguridad para formatos MIME.

PEM (Privacidad en el correo electronico)

MSP (protocolo de seguridad de mensajes)

Unidad de proteccién independiente de los datos (IDUP)

GSS API, RFC 1508

Protocolo para verificacion del estado de un certificado en linea (OCSP4)

T T T T ™™™ T T

SSH (Secure SHell) sirve para acceder a maquinas remotas a través de una red,

permitiendo copiar datos de forma segura.

¢ HTTPS es la version segura del protocolo HTTP?S utiliza un cifrado basado en las Secure
Socket Layers (SSL) para crear un canal cifrado.

g0 FTPS (FTP/SSL) es un nombre usado para abarcar un numero de formas en las cuales el
software FTP puede realizar transferencias de ficheros seguras. Cada forma conlleva el uso
de una capa SSL/TLS debajo del protocolo estandar.

¢ SSL (Seguridad de la Capa de Transporte), protocolo criptografico que proporciona

comunicaciones seguras en Internet.

1 Online Certificate Status Protocol, este protocolo se describe en RFC 2560
15 HyperText Transfer Protocol, es el protocolo usado en cada transaccion de la Web (WWW)

X
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¢ SET Secure Electronic Transaction (Transaccion electronica segura) es un protocolo

estandar para proporcionar seguridad a una transaccion con tarjeta de crédito en redes de

computadoras inseguras, en especial Internet.

+¢ Infraestructura para almacenamiento de certificados
Servicios de directorio X.500, y soporte para otros directorios o repositorios que tengan interfase
LDAP.
+» Infraestructura de llave publica

¢ Certificados X.509 v3

g Especificaciones para interoperabilidad minima para componentes

g Protocolo de intercambio seguro (SEP)

¢ Mecanismos simples de llaves publicas GSS-API, RFC 2078
Consideraciones para la implementacion de la PKI
En resumen las consideraciones que se deberan tomar en cuenta para evaluar la futura
implementacion de la PKI:
Flexibilidad y Compatibilidad
Una parte importante en la optimizacion del uso de una PKI, es que todos sus componentes sean
compatibles con los diversos estandares y RFCs que definen cada uno de ellos. De esta forma la
PKI, debe ser compatible con LDAP y X.500 para la comunicacidn con servidores de directorios.
Por ofra parte, debe ofrecer la posibilidad de realizar tanto un nuevo registro de usuario como

peticiones (de certificacion, de revocacion o renovacion de certificados) por distintas vias : correo

electronico, navegador web o cualquier otro dispositivo de comunicacion en red.
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Segun la finalidad a la que se destine el PKI, puede ser muy interesante tratar las peticiones por
lotes, debido a su gran numero. De esta forma, se exigira a la Infraestructura de Clave Publica un
proceso automatizado en la comunicacion entre AR 'y AC.

Aunque los principios con los que funciona un sistema de PKI pueden ser complicados, su gestion
no debe serlo. La PKI debe permitir a personal no especializado, manejarla con confianza. Estos
operadores no tienen por qué entender las complicaciones de los algoritmos criptograficos, claves y
firmas.

Debe resultar tan facil como pulsar iconos y dejar a la aplicacién de software que se encargue del
resto. El interfaz debe ser grafico e intuitivo, ayudando a la tarea de gestion, en lugar de dificultarla
con complejos registros de la base de datos.

Sencillez

Las caracteristicas mas importantes de un sistema PKI, seran la flexibilidad y la sencillez en el
manejo del mismo. Ello conllevara ventajas apreciables en todos los aspectos concernientes a la
formacion, el mantenimiento, la configuracion del sistema, la integracion de los distintos
componentes y la posibilidad de crecimiento en el niumero de usuarios.

Pero como todo, tiene el inconveniente del coste asociado a la optimizacién de estas dos
caracteristicas. Hay que llegar a un equilibrio razonable entre ambos aspectos: el funcional y el
economico.

Interoperabilidad

El escenario ideal para que exista una interoperabilidad en una o varias PKls deberia ser, cuando las
entidades emisoras emitan un conjunto de certificados de interoperabilidad plena, basandose en un
protocolo estandar de solicitud de certificados, solo asi las aplicaciones dependientes podran ser
evaluados adecuadamente y no existiria ambiguedad, ni sintactica, ni semantica en la interpretacion

durante la duracion del proceso.

2
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Como es natural en el desarrollo de nuevas herramientas tecnologicas, es dificil conseguir el grado
de interoperabilidad mencionado anteriormente, pero como es logico a medida que se da un mayor
numero de aplicaciones que utiliza la tecnologia basada en claves publicas, es mas factible alcanzar
una interoperabilidad sin problemas, esto es atribuible a la relativa madurez de esta tecnologia.

Es importante tener muy claro que los estandares de Internet no aseguran la interoperabilidad,
aunque resulten de una gran ayuda, como ocurre frecuentemente en los mercados de desarrollo
tecnoldgico la falta de colaboracion de las empresas hace que la estandarizacion sea mucho mas
complicado, y la tecnologia de llaves publicas y certificados digitales no puede ser la excepcion;
actualmente la IETF tiene mdltiples grupos de trabajo desarrollando activamente los estandares
propuestos para la tecnologia basada en claves publicas. Sin embargo, muchas de las posibles
aplicaciones beneficiarias de estos estandares estan ya integradas en productos comerciales.
Ademas, ningun estandar puede anticipar todos los requisitos y dependencias de las aplicaciones.
Incluso los estdndares mas completos no se aprovechan al méaximo al implementarse. La
interoperabilidad, entonces, es el resultado de los estandares atenuados por la realidad del mercado.
El grupo de trabajo IETF encargado de la definicion de bases para lograr la interoperabilidad de

PKI es PKIX (X.509). Después de casi tres afios de trabajo, la arquitectura bésica esta establecida y
la especificacion, "Internet Public Key Infrastructure X.509 Certificate and CRL Profile, Part 1"16 sigue
el proceso de convertirse en estandar.

En IETF se estdn haciendo muchos esfuerzos que pueden tener impacto significativo en la
compatibilidad de la PKI. Estos se deben a las necesidades de las aplicaciones basadas en claves
publicas, especialmente TLS, S/IMIME e IPSec. En cada caso, estas aplicaciones se han visto en la

necesidad de definir un subconjunto de PKIX que satisfaga sus necesidades o a menudo sustituyen

16 hitp:/fwww.ietf.org/ids.by.wg/pkix.html
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la funcionalidad PKIX definida. Aunque podria parecer que esto trunca el proceso, en realidad crea
un ciclo de sugerencias para los disefiadores de PKI.

También hay una "obligacion moral" inminente para conseguir la interoperabilidad de la PKI. El
National Institute of Standards (NIST) ha creado un grupo de trabajo acerca de interoperabilidad
compuesto por AT&T, CertCo, Certicom, Cylink, Digital Signature Trust, Dynacorp, Entrust, Frontier
Technologies, GTE, ID Certify, MasterCard, Microsoft, Motorola, Spyrus, VeriSign y Visa. El objetivo
de este proyecto es asegurar la interoperabilidad minima entre las implementaciones de los
miembros de PKIX parte 1. NIST piensa que este grupo resolvera todas las ambigledades y errores
del nuevo estandar de PKIX.

Otro factor en la definicién de los estandares de la PKI esta completamente fuera de IETF.

Hay un conjunto de estandares'” de hecho de mensajes cifrados (‘PKCS”), desarrollados y
mantenidos por RSA Laboratories, que se distribuyen ampliamente con los productos. Los
estandares PKCS, publicados por primera vez en 1990, incluyen la sintaxis para los mensajes
cifrados. Los estandares mas relevantes para la PKI son PKCS-7, "Estandar de sintaxis de mensajes
cifrados" y PKCS-10, "Estandar de sintaxis de solicitud de certificados". La importancia de estos
estandares RSA radica en que proporcionan un marco basico, aunque bien definido, para la
interoperabilidad. De hecho, cuando el grupo de trabajo PKIX propuso ofro estandar para
administracion de certificados, el grupo SIMIME cred una propuesta propia basada en PKCS. Esta
respuesta es tipica de las practicas de IETF y refleja su conocimiento del mercado. Los estandares
de hecho son, a menudo, la mejor alternativa para maximizar asi la interoperabilidad.

Es razonable esperar que los estandares se completen, aunque a fin de cuentas sélo un subconjunto

de ellos se integra en los productos que crean los fabricantes para proporcionar soluciones

17 http:/fwww.rsa.com/rsalabs/htmi/standards.html
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interoperables. Un buen ejemplo de la fuerza de los mercados en la determinacién de la
interoperabilidad de claves publicas es el funcionamiento de los modelos de confianza.
Escalabilidad
La escalabilidad es una caracteristica necesaria definida por el crecimiento paulatino del sistema. Se
puede aplicar a diversos "campos" dentro de la Infraestructura de Clave Publica:

g Numero de usuarios;
g Numero y tipo de certificados emitidos;
g Numero de CRLs almacenadas;
g Tipos de mecanismos de registro;
g Numero de ACs y ARs en ejecucion;

g Numero de aplicaciones soportadas.
Confianza en la AC/AR
Una de las formas por las que se establece la confianza en una AC para un usuario consiste en la
"instalacion” en el ordenador del usuario (tercero que confia) del certificado autofirmado de la AC
raiz de la jerarquia en la que se desea confiar. El proceso de instalacién puede hacerse, en sistemas
operativos de tipo Windows, haciendo doble click en el fichero que contiene el certificado e iniciando
asi el "asistente para la importacion de certificados”. Por regla general el proceso hay que repetirlo
por cada uno de los navegadores que existan en el sistema, tales como Opera (navegador), Firefox
o Internet Explorer, y en cada caso con sus funciones especificas de importacion de certificados.
Si esta instalada una AC en el repositorio de ACs de confianza de cada navegador, cualquier
certificado firmado por dicha AC se podré validar, ya que se dispone de la clave publica con la que
verificar la firma que lleva el certificado. Cuando el modelo de AC incluye una jerarquia, es preciso

establecer explicitamente la confianza en los certificados de todas las cadenas de certificacion en las
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que se confie. Para ello, se puede localizar sus certificados mediante distintos medios de publicacion
en internet, pero también es posible que un certificado contenga toda la cadena de certificacion

necesaria para ser instalado con confianza.

Marcos Legales sobre Certificacion Digital

Marco Legal Internacional
Existen sélo diecisiete paises en el mundo con un marco legal establecido por sus respectivos

gobiernos en el desarrollo de tecnologia PKI. Esto da una idea de la situacion en la que se encuentra
la utilizacién de la Infraestructura de Clave Publica en el mundo.

Espafia fue uno de los primeros paises pioneros en la implementacién de la firma digital y
certificacién digital, asi como también han dado un gran aporte tecnoldgico al desarrollo de nuevas
tecnologias orientadas a la seguridad informatica.

La Unién Europea y Estados Unidos son los primeros que han definido modelos de estrategias
globales para el desarrollo de Tecnologias de Informacién y Comunicaciones, y han sido para los
demas paises ejemplos a seguir en este campo.

La Infraestructura Nacional de la Informacion'® es el modelo norteamericano impulsado por el
gobierno de Bill Clinton, mientras que la conocida Sociedad de la Informacion’® es el modelo
adoptado por la Comunidad Europea, cada uno de estos modelos presentan caracteristicas muy
particulares, pero dentro de una concepcién mas general coinciden en sefialar a la empresa privada
como el motor que debe impulsar el desafio del cambio y a los gobiernos con la imperiosa necesidad
de participacion, fijando las pautas generales para crear un escenario propicio para el desarrollo de
la investigacion, encaminada a alcanzar un nuevo horizonte.

La situacién en Europa es muy distinta de la estadounidense. En Estados Unidos reina una mayor

libertad de mercado, porque las reglas no siempre son claras. Por el contrario, en Europa la Directiva

18 The National Information Infrastructure (NII)
19 The Information Society (IS)
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de Firma Electrénica y las correspondientes leyes nacionales sobre la materia han restringido el
ambito en el que se pueden mover los prestadores de servicios de certificacion y los proveedores de
estas tecnologias.

Ademas, en los paises de la Union Europea suele haber una autoridad auspiciada por el gobierno
con vocacién de establecerse como prestador de servicios genérico para facilitar el acceso a la firma
electrénica por parte de los ciudadanos, como el Proyecto Ceres? en Espafia o las fabricas de
moneda y timbre de cada pais.

Como es de suponerse, el sector privado ha sido el mas interesado en el desarrollo de estas
herramientas, presionando a los gobiernos a definir los marcos legales y regulatorios indispensables
para su normal desenvolvimiento, pero como todo lo que brilla no es oro, los fabricantes de
tecnologia PKI que se crearon confiando en el boom de final del siglo pasado se han dado un buen
tropiezo debido a varios factores entre los que se encuentran el antagonismo de la adopcién masiva
del comercio electrénico y el Ecuador no ha sido la excepcién muchas empresas privadas esperan
muy atentas a que este mercado sea realmente rentable.

¢Pero como puede el Estado construir el escenario necesario para que este mercado sea
aprovechado por los empresarios?

Esta es una de las interrogantes que se han hecho muchos de los paises en América Latina, y que
las Naciones Unidas con el propésito de fomentar la armonizacion y unificacion del derecho
mercantil internacional y el progreso del comercio internacional de los paises en desarrollo, el 16 de
diciembre de 1996 la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) aprobt la Ley Modelo sobre Comercio Electrénico, asi como también la elaboracién de
una Guia para la Promulgacion de la Ley Modelo. Estos documentos, se elaboraron con la

intenciéon de ayudar a los gobiernos a fortalecer la legislacion que rige la implementacion de las

2 http./;Iwww.csi.map.es/csitecnimap/tecnimap 1998/sp7.htm
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nuevas tecnologias de informacion y comunicaciones, elementos que sustituyen a los medios
manuscritos utilizados actualmente.

Como se habia anotado anteriormente, la Comision de las Naciones Unidas elaboraron un formato
de LEY SOBRE COMERCIO ELECTRONICO para facilitar a los paises que poco o nada conocian
sobre el tema, la modificacidn o incorporacion en sus legislaciones de una Ley que permita crear un
marco juridico coherente a las necesidades del uso del comercio electronico en cada uno de las
naciones, con la finalidad de proporcionar las reglas necesarias para sortear los obstaculos juridicos
que puedan presentarse en el ejercicio del mismo, de igual forma conscientes de la complejidad y
dificultad que podria presentarse para los Estados que no estaban familiarizados con las técnicas de
comunicacion presentadas en este documento, elaboraron una GUIA en base a la recopilacion de
sus primeras experiencias en el desarrollo de esta Ley, la que orientaria a los usuarios de los medios
electronicos de comunicacion en los aspectos juridicos de su empleo y a la implementacion de las
herramientas por parte de los estudios en el tema.

Otro de los aspectos considerados por la comision es el de establecer un formato de LEY que
permita en un futuro cercano, fomentar el comercio electrénico internacional, creando en cada uno
de los paises una legislacion similar lo que permitiria llegar a tener un entorno legal neutro o como
se conoceria en la parte técnica estandarizar la ley para que las comunicaciones, convenios, entre
otros, permitan facilitar el uso del comercio electrdnico haciéndola mas réapida, segura y eficiente.
Una vez que la Comision de las Naciones Unidas proporcionaron la herramienta y su
correspondiente manual de uso, realizaron una serie de sugerencias a gobiemos, estudiosos del
tema, investigadores para que consideren esta normativa en sus actividades y hagan referencia al
mismo con la intencién de promulgar la estandarizacion del marco legal sobre uso del comercio
electronico, ademas como es légico pensar recomiendan también utilizar a esta LEY MODELO

como la base para aplicarla a los regimenes internos ya que podra ser modificada segun el marco
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juridico en el que se pretenda establecer, existen también algunas consideraciones muy importantes

como la neutralidad tecnolégica, la equivalencia funcional y las reglas de derecho supletorio o
imperativo.

Como se ha mencionado al inicio de este capitulo, los gobiernos cumplen un rol fundamental en el
desarrollo de estas nuevas tecnologias de informacidn y comunicaciones, una de estas herramientas
que permiten que este cambio sea realidad es la Infraestructura de Llave Publica (PKI), ya que en
ella se sustenta toda la confianza de este modelo al asegurar la autenticidad, integridad, no repudio,
confidencialidad y auditabilidad de la informacién, bajo este esquema de seguridad que debidamente
legalizado y regulado constituyen una gran aporte para el desarrollo comercial local e internacional
de las naciones, de igual forma la empresa privada, el sector publico pueden vislumbrar un futuro
muy prometedor y la solucién a muchos de sus problemas.

Pero es necesario destacar el compromiso de las naciones que conforman la Unién Europea, al
agotar todos los esfuerzos necesarios para llegar a establecer consensos que han permitido
conseguir un gran avance en materializar su “Sociedad de la Informacion”, a pesar de las
diferencias que puedan existir entre sus paises han trabajado de forma conjunta para alcanzar los
objetivos propuestos y proporcionar a sus pueblos de instrumentos valiosos para el desarrollo
comercial, social y humano.

Este es el ejemplo a seguir pero lo debemos hacer con inteligencia no adoptando sus leyes o
regulaciones por que légicamente no somos iguales, sino haciendo un trabajo consiente en
determinar cuales son nuestras fortalezas y debilidades, creando nuevas oportunidades y
disminuyendo las amenazas que puedan presentarse en la implementacion o utilizacion de las
mismas, pero como poder conseguir este suefio, pues yo creo que la Unica manera es la de

comenzar a trabajar de forma conjunta en poner en practica lo que nos ensefian estas naciones,
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como mencionada el Dr. Miguel Angel Davara Rodriguez?' “El desarrollo tecnolégico es una
realidad, y el derecho debe estar presente para que exista equilibrio en el uso de la tecnologia, el
hecho de que existan o no las normas que permitan reqular su funcionamiento no frena el desarrollo
y uso de la tecnologia.”
Desarrollar nuevas tecnologias que permitan solucionar problemas en nuestras instituciones
publicas, con la finalidad de disminuir el riesgo que puedan presentarse en transferencias de
comercio electronico o de informacién por medios poco seguros, creando un esquema de
certificacién que pueda ser regulado y en el que se puedan establecer reglas y politicas claras y
seguras, y tener el coraje de poder romper los paradigmas del cambio son algunas de las cosas que
nos permitiran sacar adelante a nuestro pais.
En lo que se refiere a los gobiernos esta es la lista de los que tienen iniciativas en este campo:

g Argentina: www.pki.arg.gov

g Australia: Government Public Key Infrastructure

¢ Austria: Supervisory Authority for Electronic Signatures

¢ Bélgica: Service public fédéral Technologie de [Information et de la Communication

(FEDICT) 6 Centre d'Information sur la Signature Electronique

Brasil: ICP-Brasil - Infra-estrutura de Chaves Publicas Brasileira

S

¢ Canada: GOC Public Key Infrastructure

¢ EEUU: Federal Public Key Infrastructure Steering Committee ¢ NIST PKI Program ¢

Department Of Defense PKI

¢ Espafa: Fabrica Nacional de Moneda y Timbre - Proyecto CERES

21 Doctor en Derecho Informatico e impulsador de la Ley de Firma Electronica en Espafia.
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¢ Francia: Le site du programme d'action gouvernemental pour la société de l'information 6
Agence pour les Technologies de I'Information et de la Communication dans I'Administration
Holanda: Dutch government PKI Task Force

Hong Kong: Digital Certificate and Public Key Infrastructure

ltalia: Autorita per l'informatica nella Pubblica Amministrazione

Nueva Zelanda: Secure Electronic Environment PKI

Panama: Proyecto Firma Digital y Comercio Electrénico (SENACYT)

Reino Unido: HMG Public Key Infrastructure (PKI) &6 Government Gateway

T T T T T T ®

Republica de Corea: Korea Certification Authority Central
¢ Singapur: Controller of Certification Authorities

Fuente: www.pki.gov.ar

Marco Legal Nacional

A partir del 17 de abril del 2002, existe en el pais la “Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos” expedida, asi como también su respectivo Reglamento lo cual
permite sustentar el proyecto dentro de un marco legal adecuado.

También existe un “Reglamento para la Acreditacién, Registro y Regulacion de Entidades
Habilitadas para prestar Servicios de Certificacion de Informacion y Servicios Relacionados” emitido
por el CONATEL encamina al uso de firma electronica, registro de datos y sellado de tiempo entre
otras actividades relacionadas con el presente proyecto. Este es el ultimo documento regulado por el
Consejo Nacional de Telecomunicaciones, que tiene como finalidad llamar a una Audiencia Publica
para calificar a todas las Entidades Publicas o Privadas como Autoridades Habilitantes de Servicios

de Certificacion de Informacion.

X1
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Este reglamento establece las normas y procedimientos aplicables a la prestacion de Servicios de
Certificacion, asi también como los deberes y derechos de los prestadores de estos servicios y de
Sus usuarios.

Por otra parte, muchas instituciones en el &mbito internacional han adoptado soluciones similares
para mejorar sus seguridades informaticas; por ser la Superintendencia de Bancos y Seguros, una
institucién que maneja informacion muy sensible del Sistema Financiero, es prioridad y obligacién de
la misma hacer los esfuerzos necesarios por aumentar los niveles de seguridad en sus servicios de

transferencias y aplicaciones.

Andlisis de Servicios Notariales

PROCEDIMIENTO PARA LA ATENCION DE SERVICIOS NOTARIALES DESCRITOS EN LA LEY.

.- Hablar con el consul

.- El consul elabora el documento

.- Adjuna documentos habilitantes

.- Envia a notaria (Ecuador)

.- El notario solicita al fedatario su presencia

.- En presencia del notario, el fedatario desmaterializa y da fe de la validez del documento
.- El notario concluye el proceso de la declaracién

.- Se envia una copia por correo usuario (Exterior)

0N UA WN R

SERVICIOS NOTARIALES APLICACION
1.- Autorizar los actos y contratos a que fueren llamados y redactar las correspondientes escrituras, SI APLICA
salvo que tuvieren razdén o excusa legitima para no hacerlo;

2.- Protocolizar instrumentos publicos o privados por orden judicial o a solicitud de parte interesada SI APLICA
patrocinada por abogado, salvo prohibicion legal;

3.- Autenticar las firmas puestas ante el en documentos que no sean escrituras publicas; ANALIZAR
4.- Dar fe de la supervivencia de las personas naturales; NO APLICA
5.- Dar fe de la exactitud, conformidad y correccion de fotocopias y de otras copias producidas por S| APLICA

procedimientos o sistemas técnico - mecanicos, de documentos que se les hubieren exhibido,
conservando una de ellas con la nota respectiva en el Libro de Diligencias que llevaran al efecto;

6.- Levantar protestos por falta de aceptacion o de pago de letras de cambio o pagarés a la orden NO APLICA
particularizando el acto pertinente conforme a las disposiciones legales aplicables, actuacién que no
causara impuesto alguno;

7.- Intervenir en remates y sorteos a peticion de parte e incorporar al Libro de Diligencias las actas NO APLICA
correspondientes, asi como las de aquellos actos en los que hubieren intervenido a rogacion de parte y
que no requieran de las solemnidades de la escritura publica.

8.- Conferir extractos en los casos previstos en la Ley; y, SI APLICA (OJO COMPRAVENTAS REGISTRO DE
LA PROPIEDAD)

9.- Practicar reconocimiento de firmas. SI APLICA (0JO CASO FIRMA ELECTRONICA Y
DIGITAL)
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10.- Receptar la declaracién juramentada del titular de dominio, con la intervencidn de dos testigos S| APLICA (CONSIDERAR LA COMPARECENCIA DE
idéneos que acrediten la necesidad de extinguir o subrogar, de acuerdo a las causales y segun el TESTIGOS)

procedimiento previsto por la Ley, el patrimonio familiar constituido sobre sus bienes raices, en base a

lo cual el Notario elaborara el acta que lo declarara extinguido a subrogado y dispondra su anotacién al

margen de la inscrincidn resnectiva en el Registra de |a Proniedad corresnandiente:

En los casos en que el patrimonio familiar se constituye como mandato de la Ley, debera

adicionalmente contarse con la aceptacion de las instituciones involucradas;

11.- Receptar la declaracién juramentada del titular de dominio con intervencidn de dos testigos S| APLICA (CONSIDERAR LA COMPARECENCIA DE
idéneos que acrediten que la persona que va a donar un bien, tenga bienes suficientes adicionales que TESTIGOS)

garanticen su subsistencia, lo cual constara en acta notarial, la que constituira suficiente documento

habilitante para realizar tal donacién.

12.- Receptar la declaracién juramentada de quienes se creyeren con derecho a la sucesién de una SI APLICA
persona difunta, presentando la partida de defuncién del de cujus y las de nacimiento u otros

documentos para quienes acrediten ser sus herederos, asi como la de matrimonio o sentencia de

reconocimiento de la unién de hecho del conyuge sobreviviente si los hubiera. Tal declaracién con los

referidos instrumentos, seran suficientes documentos habilitantes para que el Notario conceda la

posesidn efectiva de los bienes pro indiviso del causante a favor de los peticionarios, sin perjuicio de

los derechos de terceros. Dicha declaraciéon constara en acta notarial y su copia sera inscrita en el

Registro de la Propiedad correspondiente;

13.- Tramitar la solicitud de disolucién de la sociedad de gananciales de consuno de los cdényuges, S| APLICA (Interviene Registro Civil envio correo
previo reconocimiento de las firmas de los solicitantes ante el Notario, acompafiando la partida de electrénico) Marginacion
matrimonio o sentencia de reconocimiento de la unién de hecho. Transcurridos diez dias de tal

reconocimiento el Notario convocara a audiencia de conciliacidn en la cual los cényuges,

personalmente o por medio de apoderados ratificaran su voluntad de declarar disuelta la sociedad de

gananciales formada por el matrimonio o unién de hecho. El acta respectiva se protocolizara en la

Notaria y su copia se subinscribird _en el Registro Civil correspondiente, particular del Cual se tomara

14.- Autorizar la venta en remate voluntario de bienes raices de personas menores que tengan la libre REVISAR
administracion de sus bienes cumpliendo las disposiciones pertinentes de la Seccién Décima Octava del
Titulo Segundo del Cédigo de Procedimiento Civil;

15.- Receptar informaciones sumarias y de nudo hecho; S| APLICA

16.- Sentar razdn probatoria de la negativa de recepciéon de documentos o de pago de tributos por NO APLICA
parte de los funcionarios publicos o agentes de recepcidn;

17.- Protocolizar las capitulaciones matrimoniales, inventarios solemnes, poderes especiales, SI APLICA
revocatorias de poder que los comerciantes otorgan a sus factores y dependientes para administrar
negocios: V.

18.- Practicar mediante diligencia notarial, requerimientos para el cumplimiento de la promesa de NO APLICA
contrato como para la entrega de cosa debiday de la ejecucidn de obligaciones.

De registrarse controversia en los casos antes mencionados, el notario se abstendra de seguir

tramitando la peticidn respectiva y enviara copia auténtica de todo lo actuado a la oficina de sorteos

del cantén de su ejercicio, dentro del término de tres dias contados a partir del momento en que tuvo

conocimiento del particular, por escrito o de la oposicidn de la persona interesada, para que después

del correspondiente sorteo se radique la competencia en uno de los jueces de lo Civil del Distrito.

19.- Proceder a la apertura y publicacidn de testamentos cerrados. Para el efecto, el que tenga o crea NO APLICA
tener interés en la sucesion de una persona, puede solicitar al notario, ante quien el causante otorgé el
testamento y lo haya conservado en su poder, proceda a exhibirlo para su posterior apertura y
publicacién en la fecha y hora que para tal propdsito sefiale. En su peticidn el interesado indicara
adicionalmente, el nombre y direccién de otros herederos o interesados que conozca, y que se
disponga de una publicacién, en un medio de prensa escrito de amplia circulacién local o nacional, para
los presuntos beneficiarios. Trascurridos no menos de treinta dias, en la fecha y hora sefialados, previa
notificacidn a los testigos instrumentales, el notario levantard un acta notarial en la que dejara
constancia del hecho de haberlo exhibido a los peticionarios la cubierta del testamento, declarando si
asicarresnande _adicionalmente innta can los comnarecientes_aue en siconcenta la cerradura_sellas
En la diligencia notarial, a la que se permitira el acceso a todo interesado que justifique un presunto
interés en el contenido del testamento, de presentarse oposicion a la practica de esta diligencia, el
notario oird la exposicidon. En este evento, elaborara un acta con los fundamentos de la oposicidn y la
enviard a conocimiento de juez competente, cumpliendo el procedimiento de ley, ante quien se debera
llevar a efecto el juicio de apertura y publicacién de testamento cerrado de conformidad con las
normas previstas en los Cédigos Civil y de Procedimiento Civil.

De no presentarse oposicidn, el notario procedera a efectuar el reconocimiento de firmas y rubricas de
los testigos instrumentales, asi como de que la cubierta y el sobre que contiene el testamento cerrado
del testador, es el mismo que se presentd para su otorgamiento al notario. De no presentarse todos los
testigos instrumentales, el notario abonara las firmas de los testigos faltantes con una confrontacion
entre las que aparecen en la cardtula con las que constan en la copia de la misma que debe reposar en
los protocolos de la notaria, segun lo dispone el articulo 25 de la Ley Notarial. El notario actuante
confrontara la firma del notario que ejercia el cargo al momento de su otorgamiento con su firma
constante en otros instrumentos notariales incorporados en el protocolo.

En el caso de que la cubierta del testamento presentare notorias alteraciones que haga presumir
haberse abierto, el notario luego de proceder a la apertura y publicacion del testamento, levantara el
acta pertinente haciendo constar estos particulares y remitirad todo lo actuado al juez competente. En
estos casos el testamento Unicamente se ejecutara en virtud de sentencia ejecutoriada que asi lo
disponga.

La diligencia concluye con la suscripcion del acta de apertura y lectura del testamento, al cabo de lo
cual todo lo actuado se incorporara al protocolo del notario, a fin de que otorgue las copias
respectivas;
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20.- Sera facultad del notario proceder al registro de firmas de funcionarios y representantes de
personas juridicas, siempre y cuando haya peticion de parte y el notario tenga conocimiento pleno de
quien registra su firma. El documento que contenga la certificacion de firma en virtud de este
procedimiento de registro, gozara de autenticidad, pero no tendrd los efectos probatorios de
instrumento publico, para cuyo efecto se procederd de conformidad con lo previsto en el articulo 194
del Codigo de Procedimiento Civil.
Nota: Numeral 7 reformado por Ley No. 62, publicada en Registro Oficial 406 de 28 de Noviembre del
2006. (CONTINUA).

Art. 18.- (CONTINUACION)

21.- Autorizar los actos de amojonamiento y deslinde en sectores rurales, que a peticidn de las partes,

siempre que exista acuerdo, tengan por objeto el restablecimiento de los linderos que se hubieren
oscurecido, desaparecido o experimentado cualquier cambio o alteracidn, o en que se deban fijar por

primera vez la linea de separacion entre dos o mds inmuebles, con sefialamiento de linderos. Al efecto,
se sefialard fecha y hora para la diligencia, a la que concurriran las partes, que podran designar perito o

peritos, quienes presentaran sus titulos de propiedad y procederan a sefalar e identificar lugares,
establecer linderos y dar cualquier noticia para esclarecer los hechos.

De esta diligencia se levantara un acta, siempre y cuando exista conformidad de todas las partes, la que

se agregarad al protocolo del notario y de la cual se entregara copias certificadas a las mismas para su
catastro municipal e inscripcion en el Registro de la Propiedad correspondiente.

De presentarse oposicion, el notario procedera a protocolizar todo lo actuado y entregara copias a los

interesados, para que éstos, de considerarlo procedente, comparezcan a demandar sus pretensiones
de derecho ante los jueces competentes;

22.- Tramitar divorcios por mutuo consentimiento, Unicamente en los casos en que los conyuges no
tengan hijos menores de edad o bajo su dependencia. Para el efecto, los conyuges expresaran en el
petitorio, bajo juramento, lo antes mencionado y su voluntad definitiva de disolver el vinculo
matrimonial, mismo que debera ser patrocinado por un abogado en libre ejercicio, cumpliendo

adicionalmente en la peticion, lo previsto en el articulo 107 del Cédigo Civil. El notario mandara que los
comparecientes reconozcan sus respectivas firmas y rubricas y fijara fecha y hora para que tenga lugar
la audiencia, dentro de un plazo no menor de sesenta dias, en la cual los cdnyuges deberan ratificar de
consuno y de viva voz su voluntad de divorciarse. El notario levantara un acta de la diligencia en la que

declarara disuelto el vinculo matrimonial, de la que debidamente protocolizada, se entregara copias
certificadas a las partes y se oficiara al Registro Civil para su marginacion respectiva; el Registro Civil a
su vez, debera sentar la razdn correspondiente de la marginacion en una copia certificada de la
diligencia, que debera ser devuelta al notario e incorporada en el protocolo respectivo. El sistema de
correo electrénico podra utilizarse para el tramite de marginacion sefialada en esta disposicion. Los
conyuges podran comparecer directamente o a través de procuradores especiales. De no realizarse la
audiencia en la fecha designada por el notario, los cényuges podran solicitar nueva fecha y hora para

23.- Proceder a la liquidacidn de sociedad de bienes o de la sociedad conyugal, para este efecto, sin

perjuicio de la facultad jurisdiccional de los jueces de lo civil, los cdnyuges o ex-conyuges, o los

convivientes vinculados bajo el régimen de la unién de hecho, segun el caso, podran convenir mediante

escritura publica, una vez disuelta la sociedad conyugal o la sociedad de bienes que se haya formado
como consecuencia de la unién de hecho, la liquidacidn de la sociedad de bienes. Este convenio se
inscribird en el Registro de la Propiedad correspondiente cuando la liquidaciéon comprenda bienes

inmuebles, y en el Registro Mercantil cuando existieren bienes sujetos a este Registro. Previamente a la

inscripcion, el notario mediante aviso que se publicara por una sola vez en uno de los periédicos de
circulacion nacional en la forma prevista en el articulo 82 del Cédigo de Procedimiento Civil, hara

conocer la liquidacion de la sociedad conyugal o de la sociedad de bienes de la unién de hecho, para los:

efectos legales consiguientes. Transcurrido el término de veinte dias desde la publicacién y de no

existir oposicion, el notario sentard la respectiva razén notarial y dispondra su inscripcion en el registro
o registros correspondientes de los lugares en los que se hallaren los inmuebles y bienes objeto de esta
liquidacion. De presentarse oposicion, el notario procedera a protocolizar todo lo actuado y entregara

ol e R P R

24.- Autorizar la emancipacion voluntaria del hijo adulto, conforme lo previsto en el articulo 309 del

Cadigo Civil. Para este efecto, los padres compareceran ante el notario a dar fin a la patria potestad,
mediante declaracion de voluntad que manifieste esta decision, la que constard en escritura publica,
donde ademas se asentara la aceptacion y consentimiento expreso del hijo a emanciparse. A esta
escritura publica se agregara como habilitantes los documentos de filiacion e identidad respectivos, y
las declaraciones juramentadas de dos testigos conformes y sin tacha, que abonen sobre la
conveniencia o utilidad que percibiria el menor adulto con esta emancipacion. El notario dispondra la
publicacién de la autorizacion, por una sola vez en la prensa, cuya constancia de haberse publicado se
incorporara en el protocolo, con lo cual entregara las copias respectivas para su inscripcion en los
Registros de la Propiedad y Mercantil del cantdn en el que se hubiere hecho la emancipacion;

25.- Tramitar |a peticion de declaratoria de interdiccion para administrar los bienes de una persona

declarada reo por sentencia ejecutoriada penal; para el efecto se adjuntard la sentencia ejecutoriada.
En el acta que establezca la interdiccion, se designara un curador;

NO APLICA

NO APLICA

SI APLICA

SI APLICA (INVOLUCRA COMPLICACIONES EN EL
PROCESO SRI)

NO APLICA

NO APLICA
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26.- Solemnizar la declaracién de los convivientes sobre la existencia de la unién de hecho, previo el SI APLICA
cumplimiento de los requisitos establecidos en el articulo 222 del Cédigo Civil. El Notario levantard el
acta respectiva, de la que debidamente protocolizada, se conferira copia certificada a las partes; y,
27.- Declarar la extincion de usufructo, previa la justificacion instrumental correspondiente y de
acuerdo con las reglas del Cddigo Civil, a peticion del nudo propietario en los casos siguientes:
a) Por muerte del usufructuario; NO APLICA
b) Por llegada del dia o cumplimiento de la condicion prefijados para su terminacion; y, S| APLICA
c) Por renuncia del usufructuario. S| APLICA

Nota: Numerales 5 y 6 agregados por Decreto Supremo No. 2386, publicado en Registro Oficial 564
de 12 de Abril de 1978.

Nota: Numerales 7, 8 y 9 agregados por Ley No. 35, publicado en Registro Oficial 476 de 10 de Julio
de 1986.

Nota: Articulo reformado por Ley No. 000, publicada en Registro Oficial Suplemento 64 de 8 de
Noviembre de 1996.

Nota: Articulo reformado por Ley No. 62, publicada en Registro Oficial 406 de 28 de Noviembre del
2006.

E
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Capitulo 3

Modelos de soluciones propuestas

Las herramientas informaticas que se actualizan cada dia, constituyen la fortaleza de este proyecto,
ya que se las utilizara para el mejoramiento de los procesos notariales.
La implementacion de este sistema de Notarias Digitales es un campo no explotado en su total
dimension, sin embargo, proporciona grandes ventajas:

» Simplificara el manejo de datos e informacién

» Se obtendra una confianza en el servicio junto a una administracion, gestion y promocion de
las notarias
Se obtendra una eficiente funcion notarial al otorgar un servicio eficiente
Se automatizaran procesos sencillos pero repetitivos
Se tendra una rapida recuperacion de datos

Se podran minimizar errores

YV V. V VYV V

Permitird el intercambio seguro de correo electronico, garantizando la integridad y

confidencialidad del mismo.

En este sentido, hemos definido el uso de la seguridad de la plataforma tecnoldgica en base a tres
modelos tecnoldgicos para que puedan ser usados conforme al nivel de madurez tecnolégico y nivel
preparacion para el uso de los servicios notariales digitales por parte de los proveedores de servicios

y de los migrantes

Modelo Propuesto 1: Uso de firma electronica con fedatario

Los migrantes podran enviar sus solicitudes y documentos firmados de manera manuscrita
tradicional y desmaterializados como mensaje de datos. En el pais seran materializados por un

fedatario que dara fe de su autenticidad.

Procedimiento

El migrante junto con su abogado de confianza preparara el documento que requiere notarizar, este
debera ser convertido a documento PDF con seguridad. El documento es firmado electronicamente
(entendiéndose como firma electronica a la firma escaneada del migrante en este caso) el

X]
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documento sera enviado via correo electronico al notario de confianza del migrante, el notario lo
recibira en su correo quien en presencia del fedatario juramentado procedera a descargar el correo
electronico que contendra el documento en PDF, el fedatario sentara razén de la descarga y

materializacion del documento.

Una vez que el documento este materializado el notario procedera a notarizar el documento y de
igual manera en presencia del fedatario juramentado se procedera a la desmaterializacion del mismo

para ser enviado via correo electronico al migrante.

Viabilidad Legal

Para llevar a cabo los procesos con fedatario juramentado, es necesario llevar a cabo reformas
especialmente a la ley notarial, donde se establezca la creacion de la figura del fedatario, los
requisitos para ser uno y donde se debera llevar a cabo su inscripcion, asi como detallar las

actividades que llevaran a cabo.

Viabilidad Técnica

Respecto al requisito tecnoldgico este es muy basico pues para llevar a cabo el proceso con la
ayuda del fedatario juramentado Unicamente se necesita un computador con Internet y cargado
programa para creacion de documentos PDF.

El notario debera contar con algun sistema de creacion de marcas de agua o sello que identifique al

documento como notarizado.

Ventajas y desventajas

La ventaja es la rapidez de llevar a cabo el trémite y la facilidad de hacerlo.

La desventaja es la falta de seguridades y riesgos de que el documento pueda ser interceptado por
un tercero.

Es un modelo que se basa en la absoluta confianza tanto del migrante como de los notarios y
fedatarios para llevar a cabo el proceso.

Modelo Propuesto 2: Uso de firma electronica con consulado
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El mismo caso anterior pero enviado desde un consulado a través de la firma digital del consul.

El sistema de firma digital se maneja a través de claves, publicas y privadas para el envio y
desmaterializacidn de los documentos notarizados.

Esto permitira la seguridad y la confiabilidad en este sistema. El ente fedatario en este caso el

embajador del Ecuador en los paises donde se aplica el sistema, sera quien valide el tramite.

Procedimiento

Una opcidn consistiria en que el usuario concurre al consulado mas préximo a objeto que el consul
le redacte el documento que necesite notarizar, se firma por el usuario dicho documento, se escanea
0 desmaterializa, y el Consul con su firma digital envia el documento desmaterializado a la

respectiva notaria en el Ecuador.

Una segunda opcion es que el usuario una vez firmado el respectivo documento, se desmaterializa,
pero esta vez se envia con la firma digital del usuario a la notaria respectiva en el Ecuador, ambos

con la asistencia del Consul.

Viabilidad Legal

A este respecto hay que aclarar que la Ley de Comercio Electronico, no sefiala o faculta a los
Notarios para protocolizar documentos electronicos o ser Notarios digitales, esto sin perjuicio de lo
que sefiala el articulo 18 numeral 2 de la Ley Notarial, el que sefiala: “ Son atribuciones de los
notarios, ademas de las contenidas en otras leyes: 2.- Protocolizar instrumentos publicos (con lo
cual también se aplicaria a los instrumentos publicos electronicos) o privados por orden judicial 0 a
solicitud de parte interesada patrocinada por abogado, salvo prohibicion legal”. Esto a su vez, en
relacion con el articulo 1 de la Ley de registro, sobre el objeto del Registro, sefiala: “La inscripcion de
los instrumentos publicos, titulos y demas documentos que la ley exige o permite que se inscriban

en los registros correspondientes, tiene principalmente los siguientes objetos:”

A su vez respecto a las atribuciones de los Cénsules las que estan determinadas en la Ley Organica
del Servicio Exterior, en su articulo 65 letra C, sefiala: “En el cumplimiento de sus atribuciones, los
funcionarios consulares intervendran en especial en aquellos actos que deban surtir sus efectos en

el Ecuador, sean ecuatorianos o extranjeros los interesados en dichos actos.
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Con tal propdsito, intervendran los funcionarios consulares en los siguientes asuntos, autorizandoles
debidamente: ¢) Funciones notariales y de registro...”. Con lo cual se estarian sometiendo también a

lo establecido por la Ley Notarial, especificamente con el articulo 18.

Adicionalmente, en el Reglamento a la Ley de Comercio Electrénico, a diferencia de la Ley, si habla
de los notarios, como por ejemplo en su articulo 4, sin embargo, por la jerarquizacion de las leyes,
el Reglamento no puede o no tiene la suficiente fuerza para ampliar las atribuciones de los notarios,
a no ser que esto se realice mediante otra ley, como ya sucedi6 con la Ley Reformatoria N° 62 del
28 de noviembre del 2006, con la cual se ampliaron las funciones o atribuciones de los notarios.

Ademéas de lo anteriormente expuesto, hay que tomar en consideracién los posibles cambios que
pudieran provenir de la Asamblea Constituyente, en la cual se discute el caréacter publico de las
notarias, y en caso que asi fuere, podrian realizar todo aquello que no esté prohibido por la Ley, pero

aun esto es especulacion.

Como conclusion, y con el objeto de evitar demoras, lo mas conveniente es legislar en el sentido de
ampliar las funciones de los Notarios, esto es ampliar el articulo 18 de la ley Notarial, incluyendo los
contratos, y documentos electronicos, o bien dictar disposiciones respecto a la creacion y

funcionamiento de las notarias virtuales o digitales.

Viabilidad Técnica

Se requeriria la utilizacién de firmas digitales, computadores aptos para la recepcion de los correos

relativos al tema, y licencias.

Ventajas y desventajas

Las ventajas: agilita totalmente el tramite respecto de las personas que se encuentran a ciertas
distancia del Ecuador y no pueden movilizarse, elimina el papel, no necesita un espacio para el
archivo fisico de documentos, reduce considerablemente los problemas de falsificacion de

documentos, etc.
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Las desventajas: el hecho que la gente tiene que capacitarse en cuanto al tema, lo que puede

provocar un poco de rechazo, por el hecho de enfrentar un cambio.

Modelo Propuesto 3: Servicios digitales mediante el uso de certificado de firma
electrénica

Dicha firma es entregada por las entidades de certificacién debidamente registrada en Ecuador

conforme a la Ley de Comercio Electronico.

Funciones y responsabilidades (como autoridad certificadora)

Es la encargada de emitir y revocar certificados. Es la entidad de confianza que da legitimidad a la

relacién de una clave publica con la identidad de un usuario o servicio.

La autoridad de registro (o, en inglés, RA, Registration Authority): es la responsable de verificar el
enlace entre los certificados (concretamente, entre la clave publica del certificado) y la identidad de

sus titulares.

Los repositorios: son las estructuras encargadas de almacenar la informacion relativa a la PKI. Los
dos repositorios mas importantes son el repositorio de certificados y el repositorio de listas de
revocacion de certificados. En una lista de revocacion de certificados (o, en inglés, CRL, Certificate
Revocation List) se incluyen todos aquellos certificados que por algin motivo han dejado de ser

validos antes de la fecha establecida dentro del mismo certificado.

La autoridad de validacién (o, en inglés, VA, Validation Authority): es la encargada de comprobar la
validez de los certificados digitales.

La autoridad de sellado de tiempo (o, en inglés, TSA, TimeStamp Authority): es la encargada de
firmar documentos con la finalidad de probar que existian antes de un determinado instante de

tiempo.
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Funciones y responsabilidades (como autoridad de registro)

Es la responsable de verificar el enlace entre los certificados (concretamente, entre la clave publica

del certificado) y la identidad de sus titulares.

Se encargan de la verificacion de la validez y veracidad de los datos del que pide un certificado, y
gestionan el ciclo de vida de las peticiones hacia las AC's.

Viabilidad Econdmica y Financiera

El presente proyecto es de tipo social por lo que la principal funcién es buscar el bienestar de la

sociedad — objetivo, en este caso, del segmento de migrantes ecuatorianos.

Sin embargo, se realiza aproximaciones de los flujos de fondos para una notaria tipo en el Pais, los
mismos que demuestran que las 4 alternativas que se propone, resultan viables y definen al

proyecto como auto sustentable.

Estas alternativas de negociacion se desarrollarian en el transcurso del proyecto de acuerdo al nivel

de negociacion con las organizaciones pertinentes
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APROXIMACION DEL FLUJO DE FONDOS PARA LA ALTERNATIVA 1
ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
2009 2010 2011 2012 2013 2014
PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA
1,125 30 1,238 36 1,362 43 1,498 52 1,648 62 1,812 75
INGRESOS
Ingresos por servicios de
capacitacion a notarias 33,760.34 44,563.64 58,824.01 77,647.69 102,494.95 135,293.34
TOTAL INGRESOS 33,760.34 44,563.64 58,824.01 77,647.69 102,494.95 135,293.34
SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL
EGRESOS
COSTOS DEL PROYECTO 378,876.96
GASTOS FIJOS 0.00 2,000.00 2,000.00 2,000.00 2,000.00 2,000.00
Mantenimiento de software 2,000.00 2,000.00 2,000.00 2,000.00 2,000.00
TOTAL EGRESOS 378,876.96 2,000.00 2,000.00 2,000.00 2,000.00 2,000.00
TOTAL FLUJO (I - E) -345,116.62 42,564 56,824 75,648 100,495] 133,293
FLUJOS ACUMULADOS -345.116.62 -302,552.98 -245.728.97, -170,081.28 -69,586.32 63,707.02)
INDICADORES FINANCIEROS
% 10% 0.1
TIR 14.03%
VAN $-46,564.63

PUNTO EQUILIBRIO

PER. RECUPERACION

346 notarias

4.30 afos
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ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
2009 2010 2011 2012 2013 2014
PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA
57 0 63 0 69 0 76 0 83 0 92
INGRESOS
por prestacion de serv dig
Poder general 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Poder especial 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Autorizacion de viaje menores 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Reconocimiento de firmas 11 625.00 11 687.50 11 756.25 11 831.88 11 915.06 11 1,006.57
Informacién sumaria 11 625.00 11 687.50 11 756.25 11 831.88 11 915.06 11 1,006.57
Protocolizaciones 22 1,250.00 22 1,375.00 22 1,512.50 22 1,663.75 22 1,830.13 22 2,013.14
Copias certificadas 5 284.09 5 312.50 5 343.75 5 378.13 5 415.94 5 457.53
TOTAL INGRESOS 16,420.45 18,062.50 19,868.75 21,855.63 24,041.19 26,445.31
SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL
EGRESOS
GASTOS ADMINISTRATIVOS 14,812.38 14,300.00 15,730.00 17,303.00 19,033.30 20,936.63
Remuneraciones personal 12,000.00 13,200.00 14,520.00 15,972.00 17,569.20 19,326.12
Capacitacion Notarias Digitales 1,812.38
Suministros y materiales 1,000.00 1,100.00 1,210.00 1,331.00 1,464.10 1,610.51
GASTOS GENERALES 1,200.00 1,320.00 1,452.00 1,597.20 1,756.92 1,932.61
Pagos agua, luz, teléfono 1,200.00 1,320.00 1,452.00 1,597.20 1,756.92 1,932.61
GASTOS FIJOS 0.00 750.00 825.00 907.50 998.25 1,098.08
Infraestructura 500.00 550.00 605.00 665.50 732.05 805.26
Mantenimiento de software 200.00 220.00 242.00 266.20 292.82
TOTAL EGRESOS 16,512.38 16,370.00 18,007.00 19,807.70 21,788.47 23,967.32
TOTAL FLUJO (I - E) -91.92 1,692.50 1,861.75 2,047.93 2,252.72 2,477.99
FLUJOS ACUMULADOS -91.92 1,600.58 3,462.33 5,510.25 7,762.97 10,240.96
INDICADORES FINANCIEROS
% 10% 0.1
TIR
VAN 6,910
PUNTO EQUILIBRIO 38 usuarios

PER. RECUPERACION

0 afos
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ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
2009 2010 2011 2012 2013 2014
PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA PRECIO DEMANDA
57 0 63 0 69 0 76 0 83 0 92
INGRESOS
por prestacion de serv dig
Poder general 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Poder especial 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Autorizacion de viaje menores 80 4,545.45 80 5,000.00 80 5,500.00 80 6,050.00 80 6,655.00 80 7,320.50
Reconocimiento de firmas 11 625.00 11 687.50 11 756.25 11 831.88 11 915.06 11 1,006.57
Informacién sumaria 11 625.00 11 687.50 11 756.25 11 831.88 11 915.06 11 1,006.57
Protocolizaciones 22 1,250.00 22 1,375.00 22 1,512.50 22 1,663.75 22 1,830.13 22 2,013.14
Copias certificadas 5 284.09 5 312.50 5 343.75 5 378.13 5 415.94 5 457.53
TOTAL INGRESOS 16,420.45 18,062.50 19,868.75 21,855.63 24,041.19 26,445.31
SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL SUBTOTAL
EGRESOS
GASTOS ADMINISTRATIVOS 14,642.05 16,106.25 17,716.88 19,488.56 21,437.42 23,581.16
Remuneraciones personal 12,000.00 13,200.00 14,520.00 15,972.00 17,569.20 19,326.12
Capacitacion Notarias Digitales 1,642.05 1,806.25 1,986.88 2,185.56 2,404.12 2,644.53
Suministros y materiales 1,000.00 1,100.00 1,210.00 1,331.00 1,464.10 1,610.51
GASTOS GENERALES 1,200.00 1,320.00 1,452.00 1,597.20 1,756.92 1,932.61
Pagos agua, luz, teléfono 1,200.00 1,320.00 1,452.00 1,597.20 1,756.92 1,932.61
GASTOS FIJOS 300.00 530.00 583.00 641.30 705.43 775.97
Infraestructura 300.00 330.00 363.00 399.30 439.23 483.15
Mantenimiento de software 200.00 220.00 242.00 266.20 292.82
TOTAL EGRESOS 16,142.05 17,956.25 19,751.88 21,727.06 23,899.77 26,289.75
TOTAL FLUJO (I - E) 278.41 106.25 116.88 128.56 141.42 155.56
FLUJOS ACUMULADOS 278.41 384.66 501.53 630.10 771.52 927.08
INDICADORES FINANCIEROS
% 6%
TIR 6%
VAN $ 819
PUNTO EQUILIBRIO 42 usuarios

PER. RECUPERACION

0 afos
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Supuestos utilizados para el célculo

Los supuestos a continuacion se han considerado para apreciar flujos de fondos conservadores.

Alternativa 1: Cobro por servicio notarial digital otorgado (transaccion)

Para realizar la aproximacion del flujo de efectivo, se considera los siguientes rubros:

Para los ingresos:

> El cobro de la capacitacion por el nimero de notarias en el Pais que contratarian el servicio

de Notarias Digitales.

» Consideramos también que al menos el 87% de las notarias contratarian la capacitacion; se

pronostica una demanda inicial de 30 notarias con un incremento anual del 30%.

» El precio de la capacitacion de afio a afio tiene un incremento del 10%.

Para los egresos:
» El costo total del proyecto.

» El costo de mantenimiento del Sistema Notarial Digital.

VIABILIDAD

Al tratarse de un proyecto de ayuda social el financiamiento se lo puede efectuar a través de una

entidad gubernamental u ONG.

VENTAJAS Y DESVENTAJAS PARA LA INSTITUCION PROMOTORA

La ventaja consiste en que la entidad auspiciante recuperaria directamente el costo del proyecto

para emplearlo en otros proyectos de ayuda social.

La desventaja es que el tiempo de recuperacidén dependeria del precio de la capacitacion y mientras

exista un precio mas alto la mayoria de notarias no desearian obtener la capacitacion.

Alternativa 2: Venta de servicios, cobro mensual de los servicios previa entrega de tecnologia

Se ofreceria directamente a las notarias el servicio de la plataforma digital.
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En este caso se calcula solo el periodo de recuperacion y el punto de equilibrio sobre el posible

costo de capacitacion y entrega de la plataforma tecnoldgica que tendrian que pagar las notarias.

Debido a que los datos financieros de las notarias son confidenciales, constan en la aproximacion de

este flujo de fondos los costos incurridos por una pequefia empresa que inicia sus actividades.

Para los ingresos:

+ El numero de usuarios es tomado de acuerdo al estudio realizado por la Fundacién
Rumifiahui que estima que existe 1 de cada 3 migrantes demandantes del servicio. A este
dato consideramos un castigo para poder aproximarnos al dato de usuarios potenciales para
cada notaria.

+ La tasa incremental de usuarios la consideramos en el 10%, para mantener un flujo
conservador, ya que no se cuentan con datos historicos de la demanda.

++ Tomamos como referencia el precio de los principales servicios notariales publicados por el

Ministerio de Relaciones Exteriores.

Para los egresos:
» El costo de la adquisicion del paquete tecnoldgico que se considera para el afio 0.
» El costo de mantenimiento del software a partir del afio 1.
» Se toma una breve aproximacion de los posibles gastos de una notaria ya que la informacion
financiera de las notarias es confidencial.

> Los egresos considerados tienen un incremento del 10% anual en el horizonte del proyecto.

VIABILIDAD

Esta alternativa dependeria de la negociacion entre la institucidn promotora del proyecto, con la
Asociacion de Notarias en lo referente al ofrecimiento del servicio y al cobro de la capacitacién en el

nuevo sistema digital.
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VENTAJAS Y DESVENTAJAS PARA LA INSTITUCION PROMOTORA

Otra ventaja es que el precio de la capacitacién que las notarias pagarian seria de una vez al afio y

solo se consideraria un pequefio costo de mantenimiento.

La desventaja es que mientras exista un precio alto de capacitacién algunas notarias no desearian

obtener el servicio.

Alternativa 3: Implementacion de normas y tecnologias a cambio de una tasa porcentual por
transaccion

Se cobraria una tasa porcentual por cada transaccion que las notarias realicen luego de la entrega

del servicio.

La aproximacion del flujo de fondos de las notarias para esta alternativa es similar a la anterior pero

en los egresos se considera el 10% de comision por transaccion que las notarias deberian pagar.

VIABILIDAD

Para el cobro del porcentaje por transacciones que las notarias realicen seria necesario especificar

en un reglamento de los “cobros de los servicios notariales”, el pago de este servicio.

VENTAJAS Y DESVENTAJAS PARA LA INSTITUCION PROMOTORA

La ventaja es que las notarias no necesitarian un monto de dinero para obtener el servicio sino que

pagarian de acuerdo a las transacciones que realicen.

La desventaja es que mientras no exista un reglamento donde se especifique el posible convenio
entre las partes para el cobro del servicio mediante esta alternativa, la plataforma tecnoldgica no

funcionaria.
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Indicadores econémicos y sociales (TIR, VAN y Otros)

Los indicadores econémicos estan relacionados con los resultados obtenidos en la elaboraciéon de
los flujos de fondos aproximados.

Como estos rubros y valores constituyen una aproximacion a los flujos, consideramos los calculos
de los indicadores econdmicos del TIR, el VAN, el punto de equilibrio y el periodo de recuperacién

de la inversion, estan sujetos a los cambios que se presenten en los valores de los flujos de fondos.

ALTERNATIVA 1 ALTERNATIVA 2 ALTERNATIVA 3

DEMANDA 383 notarias 57 usuarios 57 usuarios
PRECIO $1.08 $ 80 $72
TASA REQUERIDA 6% 6% 6%
TIR 14,03 % 14,34% 6%
VAN $96.93 $8.59 $819
PUNTO EQUILIB. 344 notarias 37 usuarios 41 usuarios
PER. RECUPER. 3.97 afios 0 afos 0 afos

A modo general podemos darnos cuenta que es un proyecto auto sustentable de acuerdo a todas las
alternativas presentadas considerando también que las aproximaciones a los flujos son
conservadoras ya que es un servicio necesario para la satisfaccion de una necesidad de los

migrantes y para la modernizacion de los procesos notariales en el Pais.

La TIR en los flujos, sobrepasa la tasa esperada de rendimiento del 14%, tomando en cuenta que el
interés pasivo en el mercado es del 6% en promedio.

El VAN en los flujos es positivo lo que indica la viabilidad del proyecto, sin tomar en cuenta que
estamos realizando aproximaciones para flujos conservadores.

El punto de equilibrio es necesariamente menor a la demanda estimada en cada caso. El periodo de

recuperacion es minimo y aceptable.
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En cuanto a los indicadores sociales, estan relacionados con el nivel de satisfaccion de las
necesidades de la poblacion objetivo, en este caso del segmento de los migrantes ecuatorianos,

quienes se veran beneficiados por:

» La obtencién de un servicio eficiente, rapido, seguro y confiable

» Sus costos se veran reducidos

» Se podra contar con una base de apoyo de los documentos legalizados que estaran
disponibles para sus tramites tanto en el Ecuador como en el extranjero

» Se mantendra la tranquilidad para el migrante — usuario como para su familia en el Pais,
debido a la ejecucion rapida y segura de sus tramites.

> Reinsercion del migrante en las actividades productivas del Pais, debido a la realizacién
de trdmites econdmicos como la compra — venta o creacion de empresas

> Posibilidad de realizar el voto electrénico para los migrantes

Estos datos se analizaran con precision en la evaluacion social luego de implementado el proyecto.

Anadlisis de Sostenibilidad

Analisis de impacto ambiental y de riesgos
En la actualidad, resulta imprescindible la implantacion de gestiones electronicas que aceleren los
procesos en todos los sectores de la sociedad.
Con la implementacion de un sistema Notarial Digital se podran realizar transacciones electronicas
con el mismo nivel de seguridad y confianza que las transacciones persona a persona, ya que
dichas transacciones al ser creadas poseeran registros electronicos para no ser alteradas o

confundidas, que se logran con complejos sistemas matematicos.

Es comprensible que al ser herramientas informéticas tienen un grado de riesgo pero al mismo
tiempo proveen de herramientas ya utilizadas con éxito en otros paises asi como de estrategias para
la seguridad de los servicios, en este caso de la Notaria Digital, que estamos proponiendo.
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Por otra parte, al ser un sistema notarial digital de uso facil, rapido, que minimiza errores, podemos
decir, que ayuda a reducir los costos no solo para los usuarios sino también para las notarias

principalmente por la reduccion de consumo de papel y las consiguientes situaciones ambientales.

Sostenibilidad social: equidad, género, participacion ciudadana
El tipo de proyecto es social, ya que va dirigido al segmento de migrantes ecuatorianos que
requieran realizar tramites legales notariales a quienes se les ofrecera un servicio rapido, seguro y

confiable, que reducira sus preocupaciones y ademas, sus costos.

Es imprescindible la participacion activa de los organismos estatales vinculados con la problematica
migratoria, las notarias y sus funcionarios y la ciudadania en general para desarrollar el
conocimiento de este nuevo sistema de Notaria Digital, para impulsar el nuevo sistema y para
obtener las sugerencias que pueden ayudar a mejorarlo para beneficio de todos.

Ademas de los beneficios del sistema de notarias digitales para los usuarios en el sentido técnico y
econdmico, este sistema puede ser de gran ayuda ya que se podrd mantener un contacto mas real
de las necesidades de los migrantes - usuarios del sistema, con lo que sera mas oportuna la
implantacion de politicas de ayuda dirigidas a este segmento de migrantes ecuatorianos.

Podriamos decir, que la vision de este proyecto social estaria encaminada a la “reinsercién de la
poblacion migrante” a las actividades productivas del Pais en el sentido de su participacion activa en
procesos que no solo se refieren a tramites notariales sino también a tramites econémicos como la
compra — venta o creacion de empresas.

Otro punto importante que permite la sostenibilidad social del proyecto es que debido a la facilidad,
rapidez y confiabilidad en la ejecucidn de tramites legales a través del sistema de notarias digitales,
estos servicios también estaran disponibles para toda la sociedad ecuatoriana que requiere este tipo

de tramites incluso dentro del Pais.
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Estrategias de seguimiento y evaluacion

Evaluacion de resultados e impactos

El &rea de coordinacion planteara las estrategias para la evaluacion del proyecto.

Entre sus trabajos constara la realizacion de encuestas principalmente enfocadas a la “Satisfaccion
del servicio” que seran realizadas a la poblacion objetivo previo los respectivos estudios y luego de

la implantacion del proyecto.
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Capitulo 4

Conclusiones

El desarrollo de las Tecnologias de Informacion y su utilizacion permiten brindar soluciones a
problemas relacionados con la gran poblacién mundial de migrantes, sus tramites, solicitudes, entre
otros servicios podran prestarse a través de internet y podran estar a disposicion de todos sin
importar su condicién social o cultural. Para esto se debera coordinar todos los esfuerzos y

tecnologias para alcanzar una mayor eficiencia en los servicios propuestos en este trabajo.

En lo relacionado al marco legal, técnico y operativo, las leyes y reglamentos establecidos en el pais
permiten operar sin ningun problema cualquiera de las alternativas propuestas en el trabajo, es
importante anotar que hasta la realizacién de este trabajo todavia no se han presentado empresas

que brinden ofrezcan este servicio.

Los analisis econémicos, financieros, técnicos y legales presentados en este trabajo, determinan la

factibilidad y sustentabilidad del mismo.

Recomendaciones

La utilizacién de las Tecnologias de Informaciéon y Comunicacion en el pais es muy importante, el
desarrollo de las mismas sin lugar a duda permite el crecimiento y desarrollo de nuevas
herramientas para combatir problemas sociales, mejorando la educacién y disminuyendo las brechas

de conocimientos tecnoldgicos.

Es importante estar atentos a las regulaciones y modificaciones que puedan presentarse en la
Asamblea Constituyente a la Ley y Reglamento de Comercio Electronico, Firmas electronicas y

mensajes de datos, ya que los cambios podrian afectar las soluciones propuestas.
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se mantenga la supervision del mismo por parte de personal que ha tenido experiencia en el tema

(Certificacion Digital), lo que garantizara la sinergia en el cumplimiento de los objetivos propuestos.

Es importante recalcar que es fundamental para el éxito del proyecto las relaciones y coordinaciones
con organismos especificos en el tema, por ejemplo, Consulados, Notarias, Ministerio del Migrante,

entre otras.

Debido a que estas tecnologias no han sido frecuentemente utilizadas en el pais es necesario que
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