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SITUACION DE LA AUDITORIA DE DELITOS INFORMATICOS EN EL SECTOR

PUBLICO ECUATORIANO

Autor: Adriana Yolanda Fuentes Arteaga
Resumen

El articulo analiza ¢por qué la Contraloria General del Estado en las auditorias ejecutadas en
el ambito de la Administracion Publica, ha considerado a las acciones ilicitas realizadas con
herramientas informaticas como: delitos de peculado, cohecho, concusion y enriquecimiento
ilicito y no como delitos informaticos?

Esté articulo compara cualitativamente la normativa vigente con la internacional, define el
nivel de conocimiento en delitos informaticos, normativa y las debilidades en herramientas
informaéticas en la Contraloria General del Estado mediante 30 encuestas; y, analiza
cuantitativamente 24 casos de denuncias en delitos con el uso de las Tecnologias de Informacion
y Comunicacion (TICs) en Ecuador y su relacidn con 2214 informes de indicios de
responsabilidad penal e informes generales realizados por la Contraloria General del Estado.

El articulo determina que la Contraloria General del Estado en las acciones de control
realizadas a entidades publicas en donde existié delitos con el uso de TICs y que se relacionan
con los delitos informaticos tipificados en el Codigo Organico Integral Penal (COIP, 2014),
emitid informes con indicios de responsabilidad en delitos en contra de la administracion publica
y no como delitos informaticos. En la normativa actual del COIP, las sanciones establecidas en
los delitos en contra de la administracion publica son altas en comparacion a los delitos

informaticos. Se recomienda actualizar esta normativa.



Summary

The article analyzes why the Comptroller General of the State in audits performed in the field
of Public Administration, has considered illicit actions carried out with computer tools such as:
embezzlement’s crimes, bribery, concussion and enrichment and not as computer crimes?

This article will compare qualitatively the current regulationswith the international, defines
the level of knowlegde in computer crimes, regulations and weaknesses in computer tools in the
Comptroller's Office through 30 surveys; and, it analyzes quantitatively 24 cases of
denunciations in crimes with the use of Information and Communication Technologies (ICTs) in
Ecuador and its relationship with 2 214 reports of criminal liability and general reports made by
the Comptroller General of the State.

The article determines that the General Comptroller of the State in the control acticarried out
to public entities where there were crimes with the use of ICTs and that are related to the
computer crimes typified in the COIP (Organic Comprehensive Criminal Code, COIP, 2014),
issued reports with indications of responsibility in crimes against the public administration and
not as computer crimes. In the current COIP regulations, the sanctions established in crimes
against the public administration are high compared to computer crimes. It is recommended to
update this normative.

Palabras Claves: Delitos informaticos, era de la informacién, habitat delictivo, ciberespacio,

bugs y ciberdelincuencia.



Introduccion

En el siglo XXI con el desarrollo informético nace una sociedad moderna que usa la
tecnologia juntamente con el internet y las redes sociales revolucionando la vida del ser
humano; el abuso de la tecnologia ha causado que la informacién se convierta en una
herramienta empleada en algin comportamiento ilicito que afecta a los bienes, sistemas de
informacion, entre otros, dando surgimiento a la existencia de la ciberdelincuencia como una
modalidad de actuacion criminal, establecido en la normativa penal (Colés, 2016).

Segun el Observatorio Latinoamericano de Delitos Informéticos establecido en Argentina
durante los afios 2014 a 2017 en Latinoamérica se han registrado en este sitio 2760 denuncias
sobre delitos informaticos de los cuales el 2,27% se realizaron en Ecuador, el 3,21% de los
registros corresponde a victimas en organismos gubernamentales correspondiente a datos de 21
paises (ODILA, 2017). Por lo que es importante analizar las casusas de los delitos informaticos y
como estas son directamente proporcional a los adelantos de las tecnologias de informacion
(Loredo y Ramirez, 2013). También es indispensable establecer regulaciones juridicas
relacionadas y actualizadas con los avances tecnolégicos, considerando que la tecnologia permite
realizar acciones no establecidas en la ley, cometiendo delitos tradicionales como robo, fraude,
chantaje y falsificacion, en delitos informéaticos 0 computacionales, los que tienen la capacidad
de cometer un acto ilegal desde cualquier lugar del mundo, con gran acceso informatico, a mas
de la ventaja del anonimato (Gonzales, Bermeo, Villacreses, y Guerrero, 2018).

El Plan Nacional Para el Buen Vivir 2013 - 2017, publicado en el registro oficial suplemento
78 de 11 de septiembre del 2013 y modificado el 13 de julio de 2015, menciona que Ecuador
tuvo una inversion en ciencia y tecnologia entre los afios 2007 a 2010, con un incremento

histdrico del 108% en relacion al Producto Interno Bruto (PIB), y el Instituto Nacional de



Estadisticas y Censos en el informe Mddulo de Tecnologias de la Informacién y Comunicacion
TIC de las Encuestas de Manufactura y Mineria, Comercio Interno y Servicios detalla que en los
afios 2015 a 2016, el Ecuador se ubica en el puesto 83 en el uso de Tecnologias de Informacion y
Comunicacién TIC, por encima de Bolivia, Per(, y por debajo de Colombia entre los paises del
CAN, por lo que el pais debe considerar que la falta de seguridad en los sistemas de informacion,
el almacenamiento de informacidn en el internet, el desconocimiento de medidas de prevencion
en uso de claves, el uso de software pirata, entre otros, permiten que una organizacion se
encuentre vulnerable, facilitando el acceso a la confidencialidad de la informacion, a los datos, a
los sistemas, entre otros; relacionados al contenido de la propiedad intelectual y a los derechos
afines e informaticos, confirmando lo mencionado por Pons (2017) que afirma. “El robo o
pérdida de material sensible, también se considera como una amenaza que afecta a la fuga de
datos y robos de identidad” (p.6).

La Direccion de Politica Criminal de la Fiscalia General del Estado registro los siguientes
casos por denuncias delitos informaticos durante los siguientes afios: 2010 registro 1099 casos,
2011 registro 3129 casos, 2012 registro 2682 casos, 2013 registro 2070 casos, 2014 registro 877
casos y 2015 registro 626 denuncias hasta el 31 de mayo. En estos datos estadisticos se observa
que existia un namero elevado de denuncias antes del 10 de agosto de 2014, fecha en la cual
entro en vigencia el Cédigo Orgéanico Integral Penal.

En las estadisticas proporcionadas por la Fiscalia General del Estado no es posible establecer
el nimero de delitos relacionados con la Administracion Publica, sin embargo en la base de datos
publicada por la Contraloria General del Estado durante los afios 2004 a 2017 se remitieron 2214
informes con indicios de responsabilidad penal a la Fiscalia General del Estado, por lo que el

objetivo fundamental de este trabajo es observar algunos informes realizados por la Contraloria



General del Estado, mediante el analisis de la redaccion de comentarios, la aplicacion de la
normativa nacional e internacional referente a delitos informaticos o cometidos con el uso de
Tecnologias de Informacion y Comunicacion (TICs), considerando que en la actualidad el
Ecuador en su legislacién cuenta con leyes y normas que sancionan los delitos informaticos en
derecho penal, derecho procesal y en cooperacién internacional.

De ahi la importancia de conocer si la Contraloria General del Estado, al ser el principal
regulador del Sistema de Control, Fiscalizacion y Auditoria, y aplicar los principios
constitucionales, especialmente de legalidad, responsabilidad financiera, transparencia,
economia, eficiencia y eficacia, junto con los criterios de equidad, ética y las politicas de
descentralizacion y desconcentracién en la administracion publica, que dispone de normas, guias,
procedimientos e instrumentos de auditoria (programas, herramientas de ofimatica, etc.), segln
la Ley Organica de la Contraloria General del Estado (LOCGE, 2015). Esta entidad mantiene
estos instrumentos actualizados y acordes con estandares internacionales; lo que permitira
obtener un analisis forense digital y eficiente; proponiendo posibles soluciones en la ejecucion de
auditorias informaticas forenses.

Instrumentos legales en delitos informaticos

En la administracion publica con la aparicion de las nuevas Tecnologias de la Informacion y
Comunicacion (TICs), los sistemas de informacion estan relacionados en forma transversal con
todas las actividades de las entidades, por lo que al realizar una auditoria informatica o auditoria
de Tl es importante considerar a Mora (2017) que afirma. “La auditoria informatica es un
proceso en evolucidn, ya que cada vez hay nuevos riesgos asociados a la materializacion sobre la
tecnologia que esta en constante movimiento; que también es cambiante e innovadora” (p.8).

La Ley Organica de la Contraloria General del Estado clasifica a la auditoria gubernamental en



los siguientes modalidades: 19 Examen especial, 20 Auditoria financiera, 21 Auditoria de
gestion, 22 Auditoria de aspectos ambientales y 23 Auditoria de obras publicas o de ingenieria.
Es importante mencionar que a pesar de esta clasificacion los procesos de una auditoria
informatica o auditoria Tl se deben aplicar a todos los tipos de auditoria considerando lo
establecido por la Organizacion Internacional de las Entidades Fiscalizadoras Superiores
(INTOSAI, s.f.). En las Directrices sobre auditoria de TI en la cual menciona lo siguiente:
Auditoria de T1 es, por lo tanto, un término amplio que abarca las auditorias financieras (para
evaluar la exactitud y el cumplimiento de las manifestaciones realizadas en los estados
financieros de una organizacion), las auditorias de cumplimiento (evaluacion de los controles
internos); y, las auditorias operativas (para evaluar si los sistemas de T satisfacen las
necesidades de los usuarios y no someten a la entidad a riesgos innecesarios). Sin embargo,
puede haber casos en que algunas auditorias solo se destinen a evaluar un determinado
componente TI de un sistema.
(ISSAI15300, 2016, p.3)

Es necesario aplicar las Normas de Control Interno (NCI, 2009), emitidas mediante Acuerdo
039-CG de 16 de noviembre de 2009, publicado en Registro Oficial 78 de 1 de diciembre de
2009 aplicables en todas las entidades, organismos del sector publico y personas juridicas de
derecho privado que dispongan de recursos publicos, las cuales estan conformadas en seis grupos
de acuerdo al siguiente detalle: 100-00 Normas Generales, 200-00 Ambiente de Control, 300-00
Evaluacidn del Riesgo, 400-00 Actividades de Control, 500-00 Informacion y Comunicacion; y,
600-00 Seguimiento. Madariaga (2004) menciona que la evaluacion de control interno es
indispensable en los sistemas de informacion a pesar de la efectividad de actividades y

funciones.
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Paliz (2017) sefiala que las Normas de Control Interno relacionadas a las T1 estan incompletas
en comparacion a estandares internacionales, lo que afectaria determinar una planificacion de la
auditoria basada en los riesgos como lo establece la ISSAI.

Segun lo establecido en las Normas Ecuatorianas de Auditoria Gubernamental (NEAG, 2015)
AG-05 relacionadas con el auditor gubernamental participacion de profesionales y/o
especialistas en la auditoria gubernamental, los equipos de auditoria pueden ser
multidisciplinarios es decir intervienen profesionales de diversas disciplinas como: contadores,
abogados, investigadores informaticos, entre otros, los cuales cumplen con el analisis de los
sistemas de informacidn que intervienen en todas las areas.

Una de las herramientas que permite la deteccién y verificacion de delitos informaticos o
tecnoldgicos es la técnica de la auditoria forense (Caceres y De La Torre, 2017). Refiriéndose a
los procedimientos de auditoria que tienen términos forenses como evidencias y pruebas penales.

La Constitucion de la Republica del Ecuador del 2008, en el articulo 212, numeral 2, dispone,
entre las funciones de la Contraloria General del Estado, la de determinar indicios de
responsabilidad penal, sin perjuicio de las funciones que en esa materia tiene la Fiscalia General
del Estado. La Ley Organica de la Contraloria General del Estado, en el articulo 31, numeral 34,
ratifica la capacidad de la Contraloria para determinar dichos indicios.

El Codigo Organico Integral Penal aprobado el 10 de agosto de 2014, en el articulo 581,
numeral 2, establece, entre las formas de conocer la infraccion penal el informe de supervision
que lo realizan los 6rganos de control y es remitido a la Fiscalia, sin perjuicio de lo que establece
el ultimo inciso Ibidem, en el cual nos aclara que la Contraloria informara no solo en delitos de

peculado y enriquecimiento ilicito como presupuesto de prosedibilidad, sino que es un deber del
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6rgano de control informar a la Fiscalia de cualquier anomalia que se encuentre dentro de una
accion de control que afecte a los recursos publicos.

Por lo que considerando lo mencionado la Contraloria General del Estado dentro de sus
funciones puede establecer los siguientes delitos tipificados en el COIP en relacion a los delitos
informaticos.

Tabla 1

Delitos informéticos tipificados en el COIP y su sancion.

Tipo Sancion
Articulo 190.- Apropiacion fraudulenta por medios electronicos. 1 a 3 afos
Articulo 229.- Revelacion ilegal de base de datos. 3 abarfios
Articulo 230.- Interceptacion ilegal de datos. 3 abafios
Articulo 231.- Transferencia electronica de activo patrimonial. 3 abarfios
Articulo 232.- Atague a la integridad de sistemas informaticos. 3 a5 afos

En bienes informaticos destinados a la prestacion de un servicio

publico o vinculado con la seguridad ciudadana. 5 a7 afios
Articulo 233.- Delitos contra la informacion publica reservada legalmente. 5a 7 afios
Articulo 234.- Acceso no consentido a un sistema informatico, telemético o de

telecomunicaciones. 3ab afos

Nota. Fuente: Codigo Organico Integral Penal

Es importante mencionar que en el articulo 233 de la Constitucién de la Republica, los
delitos en contra de la Administracion Pablica, son los siguientes:
Tabla 2

Delitos en contra de la administracion publica tipificados en el COIP y su sancién.

Tipo Sancion
Articulo 278.- Peculado
Quienes abusen, se apropien, distraigan o dispongan arbitrariamente de

recursos publicos. 10 a 13 afos
Utilicen trabajadores remunerados por el Estado o por las entidades del

sector publico o bienes del sector publico. 5a7amos
Se aprovechen econdmicamente, en beneficio propio o de terceras personas,

de estudios, proyectos, informes, resoluciones y mas documentos. 5a 7 afios

Articulo 279.- Enriquecimiento ilicito (SBU: Salario Basico Unificado
del Trabajado en General)
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Superior a 400 SBU. 7 a 10 afos

Superior a 200 y menor a 400 SBU. 5a7 afnos
Hasta 200 SBU. 3ab5afos
Articulo 280.- Cohecho

Por recibir beneficios. 1 a 3 afos
Por ejecutar el acto o no realizar el acto debido. 3 abafos
El acto sirvi6 para cometer otro delito. 5a 7 afios
Articulo 281.- Concusion

Por exigir derechos, cuotas, entre otros. 3 abafios
Se realizd con amenazas o violencia. 5 a 7 afios

Nota. Fuente: Codigo Organico Integral Penal

Delitos informéticos en las organizaciones publicas en Ecuador

En la actualidad con los avances tecnoldgicos y de los sistemas de informacién se ha
producido un crecimiento importante en el factor econémico, social y cultural de los paises; sin
embargo, existen evidencias del acceso a los sistemas de informacion lo que ha permitido el
aumento de sucesos criminales (Villamizar, Orjuela y Adarme, 2015). Por lo que las entidades
del estado que usan Tecnologias de Informacion y Comunicaciones (TICs) durante la ejecucion
de sus procesos forman parte de esta era y estan vulnerables a ataques y amenazas denominados
delitos informaticos. Concordando con lo mencionado por Arias y Domingos (2016) que
afirman. “Segun avanzo la Informatica y su aplicacion en el campo econémico, se
desencadenaron los aspectos nocivos, relacionados con el delito informatico” (p.64).

Lo que nos conduce a realizar un control a los sistemas de informacion dando paso a una
auditoria informatica o forense, considerando lo que menciona Pons (2017) que afirma. “Con la
aparicion del ciberespacio, el habitat delictivo ha crecido exponencialmente, pues la era de la
informacion multiplica las oportunidades de los delincuentes” (p.13). Y, esto comprende a un
aumento considerable en la determinacion de responsabilidades: administrativa culposa, civil

culposa e indicios de responsabilidad penal relacionados a delitos informaticos.
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En tal sentido la Informética no es ajena al campo de la Auditoria, posibilitindole a los auditores
encargados de revisar y evaluar los controles contables, activos y patrimonio de la organizacion,
no solo rapidez y eficacia, sino también que al aplicar las tecnologias de la informacion en las
auditorias, se ha obligado a esta a responder con alternativas, a las criticas y cuestionamientos
realizados por autoridades e inversionistas, sobre la necesidad y conveniencia de investigar si los
principios y normas para la revision de los sistemas computarizados empleados por los auditores,
aun conservan toda su validez y responden a los objetivos de esta ciencia.

(Arias y Domingos, 2016, p.59)

Al respecto, segun la base de datos de informes remitidos a la Fiscalia General del Estado
ubicada en la pagina web de la Contraloria General del Estado de los afios 2004 al 2017 con un
total de 2214 registros no existen informes con indicios de responsabilidad penal en delitos
informéticos o computacionales, como se demuestra en la tabla siguiente:

Tabla 3

Informes de la Contraloria General del estado remitidos a la Fiscalia, de todo el pais.

INFORMES REMITIDOS A LA FISCALIA ANOS

DELITO 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 SIATOTA|
ABUSO DE CONFIANZA 1 1
CONCUSION 1 1
DEFRAUDACION ADUANERA 1 1 2
ENRIQUECIMIENTO ILICITO 1 1 2 8§ 13 21 5 10 2 11 21 5 2 102
FALSIFICACION DE DOCUMENTOS 24 3 3 12 25 2 4 2 1 1 1 5 83
NEPOTISMO 1 1
PECULADO 2 6 16 118 259 323 132 125 179 188 83 311 233 2 42 2019
TERMINADO 1 1
TRAFICO DE INFLUENCIAS 1 2 3
USURPACION DE FUNCIONES 1 1
TOTAL 2 31 20 123 273 357 147 152 186 199 87 322 255 *10 50 2214

Nota. Fuente: Pagina Web de la Contraloria General del Estado

*En este afio la base de datos no ha sido actualizada
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Confirmando que el 91% de informes son de peculado, el 5% de enriquecimiento ilicito y el

4% de falsificacion de documentos.

INFORMES CON INDICIOS DE
R RESPONSABILIDAD PENAL

m ABUSO DE CONFIANZA
m CONCUSION
= DEFRAUDACION

ADUANERA

m ENRIQUECIMIENTO
ILICITO

m FALSIFICACION DE
DOCUMENTOS

Figura 1. Porcentaje por tipos de delitos enviados a la Fiscalia. Fuente: Pagina Web de la Contraloria General del
Estado.

De algunos reportes de prensa difundidos en internet se observaron 24 casos de delitos
realizados con el uso de TICs durante los afios 2010 al 2017, a los que segun descripcion del

delito se los clasificd de acuerdo a las siguientes caracteristicas:

24 CASO DE DELITOS INFORMATICOS

m Hackeo de cuenta de
Twitter

= Hackeo de pagina web

® Vulneracién de sistemas de
informacion

Figura 2. Casos de tipos de delitos en Ecuador. Fuente: Paginas de diarios en internet.
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Ademas, se constatd que, de los 24 casos, 11 de estos se encuentran relacionados con
informes generales de auditoria publicados en la pagina web de la Contraloria General del
Estado; sin embargo, Unicamente 7 casos se encuentran vinculados a la base de datos de informes
enviados a la Fiscalia con delito de peculado.

Al realizar un andlisis de las denuncias de los delitos publicados en la prensa por internet, y
los comentarios de los informes se constato que los delitos estan relacionados con el uso de
TICs, concordando con Alcivar, Blanc, y Calderén ( 2018) que afirman. “Los delitos
informaticos son los que utilizan medios informaticos como por ejemplo la utilizacion de una
computadora conectada a una red bancaria, para cometer delitos tradicionales como una estafa,
robo, o hurto, también se considera como delito computacional”(p.3).

Existen varios casos de delitos computacionales; sin embargo, se detallan algunos a
continuacion:

Caso Hospital General Provincial Luis G. Davila: El nUmero de informe con indicios de
responsabilidad penal remitido a la Fiscalia fue DR7-DPC-AE-0021-2015 con delito de
peculado; y, el informe general publicado en la pagina web de la Contraloria DR7-DPC-AE-
0001-2016%, en este ltimo se puede verificar en el comentario “Transferencias bancarias por
adquisiciones de bienes o servicios sin que se evidencie la correspondiente contraprestacion”,
que el delito fue cometido con el uso de un sistema de informacion denominado eSIGEF
implementado por el Ministerio de Finanzas, en el que se realizaron desembolsos, con un total

de 170 CUR y 172 transferencias bancarias realizadas a cuentas particulares, sumando un total

1 Informe de Examen especial a los ingresos; gastos, procedimiento precontractual de subasta inversa electronica de bienes SIE-HLGD--041-
2013 y denuncia de los procesos de adquisicion, distribucién de medicamentos y atencidn al usuario del Hospital General Provincial Luis G.
Davila. Periodo desde: 2009/01/01 hasta: 2014/12/31
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de 713100,53 USD., los cuales no contaban con documentacion de respaldo que evidencie la
legalidad, propiedad y veracidad del gasto, respecto a los pagos efectuados.

Caso Direccion Distrital 04D01 San Pedro de Huaca - Tulcén - Educacion: El informe con
indicios de responsabilidad penal remitido a la Fiscalia con nimero DR7-DPC-AE-0010-20162
con delito de peculado, y DR7-DPC-AE-0012-2016 informe general publicado en la pagina web
de la Contraloria, por lo que al verificar en este se constato que el comentario “Proceso de
contratacion RE-DESHT-001-2014 para el disefio e implementacion de red en la Direccion
Distrital, en el numeral 6, Uso de la clave del Sistema de Contratacion Publica”, s un delito
cometido con el uso del sistema oficial de contratacion publica SERCOP, en el que se refleja que
el usuario en el proceso de contratacion, no fue usado por la persona a la que fue asignada la
clave porque existen evidencias que la misma fue proporcionada a la maxima autoridad,
adicional también en el comentario se observa que todas las etapas del proceso de contratacion
fueron realizadas en un mismo dia, sin mantener en el sistema ninguna restriccion, por lo que
este delito podria considerarse como informatico al ser realizado como el uso de TICS.

Estos delitos por las caracteristicas que mantienen al usar las TICs puede ser juzgado como
delito informatico, considerando que existen empleados o0 personas gque usan sus conocimientos
para su propio beneficio econémico (Arias y Domingos, 2016).

Los datos estadisticos analizados concuerdan con Gonzales, Bermeo, Villacreses, y Guerrero
(2018) que afirman. “La criminalidad informatica tiene un alcance mayor y puede incluir delitos
tradicionales como el fraude, el robo, chantaje, falsificacion y la malversacion de caudales

publicos en los cuales ordenadores y redes han sido utilizados como medio” (p.3).

2 Informe de Examen especial a los ingresos, gastos, procedimientos de contratacion, adquisicion, recepcion y utilizacion de bienes y prestacion
de servicios y consultoria; y al proceso de cierre financiero, contable, presupuestario, némina y bienes de la Direccién de Educacién Hispana del
Carchi. Periodo desde: 2011/01/03 hasta: 2016/03/31
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Nivel de experiencia y conocimiento en delitos informaticos

En el sistema de control y fiscalizacién de la administracion pablica es imprescindible que
existan personas que posean conocimientos y habilidades en el ambito tecnoldgico y en auditoria
informatica forense, concordando con Mora (2017) afirma. “El personal auditor informético
requiere de competencia especializada en la funcion informatica, conocimientos de auditoria y de
gestion empresarial” (p.2).

Para establecer el nivel de conocimiento en el area de auditoria informatica forense y delitos
informaticos en relacion a la normativa establecida por la Contraloria General del Estado y la del
pais, se disefidé una encuesta enfocada al nivel de conceptos, normativa, herramientas y
experiencias.

La encuesta se aplico a 30 funcionarios publicos entre auditores en tecnologia de la
informacion, personal de apoyo tecnologico e ingenieros informaticos de entidades publicas, lo
que permitio detectar lo siguiente:

Tabla 4

Resultado de encuesta a auditores informaticas e ingenieros en sistemas.

Conocimientos Porcentaje
En delitos informaticos. 100,0%
En normativa penal relacionada a delitos informaticos. 86,2%
En normativa de la CGE en relacion con estandares internacionales. 34,5%
Informes de auditoria de la CGE con indicios de responsabilidad penal

relacionados a delitos informéticos. 20,7%
En auditoria informatica forense. 72,4%
En herramientas tecnoldgicas usadas por la CGE. 13,8%
Seguridad informatica. 96,6%

Nota. Fuente: Encuestas realizadas por autor a 30 ingenieros informaticos.
Este instrumento revel6 elementos claves en el nivel de conocimiento en cuanto a que los

auditores informaticos e ingenieros informaticos tienen un nivel alto de conocimientos en delitos
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informaticos (100%) y seguridad informatica (96,6%), mientras que en la normativa aplicarse el
nivel es bajo (86,2% y 34,5%), por lo que no se estaria aplicando lo siguiente:

El auditor de sistemas debe mantenerse actualizado, ampliando sus conocimientos a tiempo
presente, en lo concerniente a técnica 0 metodologia de Auditoria Informatica, gestion,
planificacion y organizacion de las tecnologias de informacion, infraestructura técnica,
proteccion de activos informaticos, planes de contingencias y de continuidad de los procesos del
negocio soportados por los sistemas de informacion, verificacion del cumplimiento de controles
internos, normativas y procedimientos establecidos por la gerencia para los sistemas
informaticos, entre otros; ya que vendran los retos, que se deben atender de acuerdo a las
tendencias del presente siglo, es algo ineludible para su profesion.

(Mora Q, 2017, pag. 11)

Es importante mencionar que el nivel de desconocimiento en herramientas informaticas es
bajo (13,8%) por lo que no se estaria cumpliendo lo mencionado por Ocampo, Trejos, y Solarte
(2010) que afirman. “El personal que trabaje en la informatica forense debera poseer solidos
conocimientos técnicos y practicos y conocer las herramientas de uso, estar al dia en bugs
(vulnerabilidades) del sistema (sistemas operativos, software y hardware)” (p.4).

Los ejes tematicos aplicados en la encuesta de nivel de conocimientos en delitos informaticos,
aplicacion de la normativa y practicas en técnicas de auditoria forense, tambien permitieron
determinar algunos casos de delitos informaticos que se han producido en las entidades pablicas,
aportando a la base de conocimientos de este articulo.

En las entrevistas realizadas mediante un cuestionario a un Experto Supervisor de Auditoria
de Tecnologia de la Informacion y a un Especialista de Auditoria de Tecnologia de la

Informacion de la Contraloria General del Estado, se pudo determinar que la disminuciéon de
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riesgos de delitos informéticos no depende Unicamente de actualizar la normativa o usar
herramientas tecnoldgicas actualizadas sino de implementar controles de seguridad informética
mediante el monitoreo periddico en todas las aplicaciones utilizadas por los usuarios,
coincidiendo con Montoya (2009) que afirma. “Uno de los objetivos principales de establecer
una politica de seguridad es el de reducir al minimo los riesgos posibles, implementando
adecuadamente las diferentes medidas de seguridad” (p.4).

Con respecto a la experiencia, las entrevistas permitieron determinar que los auditores si
tienen un amplio conocimiento en cuanto a conceptos, técnicas y normativa de juzgamientos, lo
que garantiza que las actividades ejecutadas por el auditor se realicen con eficacia, considerando
los estdndares internacionales a través de las Normas Internacionales de Auditoria (NIA) y las
Normas Internacionales de Aseguramiento de la Informacion (Gomez, 2014).

Sin embargo, es importante considerar que existen otras instituciones que contrarrestan los
delitos informaticos como el Consejo de la Judicatura, la Fiscalia General del Estado; v, la
Agencia de Regulacion y Control de las Telecomunicaciones, por lo que el nivel de
conocimiento del personal de estas entidades también aporta a la labor realizada por la
Contraloria General del Estado concordando con Gonzéles, Bermeo, Villacreses, y Guerrero
(2018) que afirman. “En el Ecuador las investigaciones realizadas acerca de pericia informatica
son de bajo interes, una de las causas es el desconocimiento del tema por parte de la sociedad,
adicional a la falta de procedimientos registrados de delitos informaticos competentes a las
autoridades o entidades gubernamentales” (p.4). Un ejemplo claro de esto son las estadisticas de
peritos acreditados por el Consejo de la Judicatura en ingenieria informética o de sistemas para el
periodo comprendido entre los afios 2017 al 2021, que demuestran que existe Unicamente 95

peritos informaticos en todo el pais.
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Tabla 5
Reporte del Consejo de la Judicatura de peritos acreditados por provincia en Ingenieria

Informantica o de Sistema.

Provincia Peritos Acreditados
AZUAY 15
CHIMBORAZO

COTOPAXI

EL ORO

ESMERALDAS

GALAPAGOS

GUAYAS

IMBABURA

LOJA

LOS RIOS

MANABI

NAPO

PASTAZA

PICHINCHA

SANTO DOMINGO TSACHILAS
TUNGURAHUA

Total

© w [
E~NwBrrrrropolrrooo

Nota. Fuente: Pagina Web del Consejo de la Judicatura

Como resultado del analisis efectuado en cuanto al nivel de conocimiento y experiencia, la
Contraloria General del Estado y las entidades fiscalizadoras deben incorporar personal
especializado considerando que Ecuador carece de profesionales en pericia informatica con
conocimientos adecuados, lo que permite la impunidad de casos (Gonzales, Bermeo, Villacreses,
y Guerrero, 2018).
Metodologia

El articulo se realizé en forma cuantitativa y cualitativa, utilizando los métodos de analisis de
datos, revision documental, entrevistas y encuestas, con la finalidad de analizar las acciones de la

Contraloria General del Estado en los delitos informéticos contra la administracion publica.
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El andlisis de datos se realiz6 mediante tablas dinamicas y graficos en Excel en los que se us6
las siguientes bases de datos: informes de la Contraloria General del Estado remitidos a la
Fiscalia de los afios 2004 al 2017, con un total de 2214 registros, reportes de prensa difundidos
en internet durante los afios 2010 al 2017, con 24 casos y Reporte del Consejo de la Judicatura
con 95 peritos acreditados en ingenieria informatica o de sistemas para el periodo comprendido
entre el 2017 al 2021, lo que permiti6 obtener un informe de entidades publicas con denuncias de
delitos informéticos y las acciones que realizo la Contraloria General del Estado.

La revision documental se efectu6 mediante la recopilacion y analisis de la normativa legal
vigente sobre el proceso de auditoria en relacion a tecnologia como son: Constitucion de la
Republica del Ecuador, Cadigo Integral Penal, Ley Organica de la Contraloria General del
Estado, Normas de Control Interno, Acuerdos emitidos por la Contraloria, Directrices sobre
auditoria de TI de la Organizacion Internacional de las Entidades Fiscalizadoras Superiores
INTOSAI, lo que permitié comprender el marco legal vigente y determinar que es necesario que
las Normas de Control Interno que se aplican en todas las entidades del estado, durante la
implementacion y evaluacion del sistema de control interno, deben perfeccionarse con la
incorporacion de técnicas actualizadas (estandares internacionales) relacionadas con la seguridad
informaética en sistemas de informacion, caracteristicas, tipos, sujetos y bien juridico protegido;
asi como también, es necesario que la entidad de control incremente dentro de sus modalidades
las auditorias de tecnologias con la aplicacion de técnicas de auditoria forense.

Las entrevistas se aplicaron mediante cuestionarios a un Experto Supervisor de Auditoria de
Tecnologia de la Informacion y a un Especialista de Auditoria de Tecnologia de la Informacion,

con la finalidad de determinar el nivel de conocimiento en Auditorias Informaticas Forenses
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relacionadas con delitos informaticos, permitiendo determinar que el personal de la Contraloria

si tiene un nivel alto en conceptos, técnicas y normativa relacionados a delitos informaticos.

Las encuestas se realizaron a 30 personas en forma digital mediante formularios de Google
entre los que se encontraba personal de apoyo tecnoldgico y técnicos de la Contraloria General
del Estado, técnicos y usuarios de entidades publicas; es asi, que el objeto de la encuesta se
enfoco a determinar los niveles de conocimientos en delitos informaticos, aplicacion de la
normativa y practicas en técnicas de auditoria forense, revelando que los niveles de conocimiento
en delitos informaticos y en seguridad informatica son altos; y, los niveles de conocimiento en
normativa y herramientas informaticas son bajos.

Conclusiones:

En el analisis cualitativo de las normativas vigentes en el Ecuador y en la Contraloria General
del Estado con los estandares internacionales, relacionados con los tipos de auditoria
gubernamental fue posible determinar que el ente de control debe aplicar auditorias de TI como
lo menciona la Organizacion Internacional de las Entidades Fiscalizadoras Superiores
(INTOSAI) en la ISSAI 5300 Directrices sobre auditoria de TI, e incrementa técnicas de
auditoria forense.

De la comparacion de bases de datos de informes enviados por la Contraloria General del
Estado a la Fiscalia y de los casos de delitos informaticos difundidos en el internet en entidades
publicas, se determind que existen delitos sancionados como peculado; sin embargo, estos se
realizaron usando herramientas tecnoldgicas, por lo que se concluye lo siguiente:

e Las sanciones emitidas en el Cédigo Integral Penal entre delitos informaticos tienen

sanciones bajas en comparacion a los delitos en contra de la administracion publica.
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e Todos los delitos en contra de la administracion publica ejecutados con el uso de las

TICs, se encuentran inmersos dentro de los delitos informaticos establecidos en el COIP.

En el nivel de conocimientos y experiencia en delitos informaticos se determind que los
auditores de TIC deben conocer y capacitarse en herramientas que permitan la deteccién de
vulnerabilidades de sistemas de informacion y procesos de verificacion en controles y monitoreo
de las TIC implementas en la organizacion, en relacion con normativa internacional y nacional
vigente
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