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RESUMEN

Julidn Assange de nacionalidad Australiana filtrd en su portal Wikileaks, informacion
secreta de Estados Unidos, evidenciando la intromision de EE.UU en asuntos internos de
otros Estados. Edward Snowden de nacionalidad norteamericana y funcionario del servicio
secreto de EE.UU., entregd informacion secreta a Wikileaks. Por este motivo ambos son
perseguidos por EE.UU., Julian Assange como enemigo publico y Edward Snowden como
traidor a la patria, lo cual segun las leyes de norteamericana implica cadena perpetua o pena

de muerte.

La informacion publicada mundialmente por el portal Wikileaks puso en evidencia la
politica de intromision con la que actia EE.UU., paises que sintieron afectacion a su
soberania levantaron su voz de protesta mediante sus representantes diplomaticos, Alemania,
Brasil, Espafia, Francia, México entre otros. Ecuador como medida de rechazo declaro

persona no grata a la embajadora de EE.UU “Heather Hodges”.

Los diferentes Estados con los antecedentes mencionados detectaron la necesidad de,
conceptualizar, controlar y establecer parametros al ciberespacio, sin embargo, el espacio
territorial, aéreo y maritimo tiene caracteristicas diferentes al ciberespacio, siendo este
abierto, autonomo, sin fronteras, sin identidad rigida, interactivo, sin censura, global e incluso

vulnerable en su seguridad.

El objetivo de esta investigacion es analizar cronolégicamente los casos de Julian
Assange y Edward Snowden, la situacion en la que se encuentran y sus posibles desenlaces

elaborando un concepto de Soberania Digital en base al estudio realizado.



ABSTRACT

Julian Assange of Australian nationality leaked in his portal Wikileaks, secret information of
the United States, evidencing the meddling of the US in internal affairs of other States.
Edward Snowden, a US national and a US secret service official, provided secret information
to Wikileaks. For this reason both are persecuted by the United States, Julian Assange as
public enemy and Edward Snowden as traitor to the mother country, which according to the

laws of North America implies life imprisonment or death penalty.

The information published worldwide by the portal Wikileaks revealed the policy of
interference with the United States, countries that felt affected their sovereignty raised their
voice of protest through their diplomatic representatives, Germany, Brazil, Spain, France,
Mexico among others. Ecuador as a measure of rejection declared persona non grata to the

US ambassador "Heather Hodges".

The different States with the aforementioned antecedents detected the need to conceptualize,
control and establish parameters to cyberspace, however, the territorial space, air and sea has
different characteristics to cyberspace, being this open, autonomous, without borders,

without rigid identity, Interactive, uncensored, global and even vulnerable in their security.

The objective of this research is to analyze chronologically the cases of Julian Assange and
Edward Snowden, the situation in which they are and their possible outcomes, elaborating a

concept of Digital Sovereignty based on the study carried out.
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Existen dos reglas para escribir, tener algo que decir y decirlo.
Oscar Wilde (1854-1900).
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INTRODUCCION

El objeto de estudio de esta investigacion es la soberania digital y el ciberespacio. El
mundo digital es cautivador y la sociedad acoge la tecnologia y el internet con facilidad.
Actualmente la mayoria de habitantes de un pais tiene acceso al computador y/o internet,
pues es parte del crecimiento de la sociedad; pero a su vez es una invitacion para delincuentes
cibernéticos (hacker), quienes obtienen, sin consentimiento, informacion privada y reservada

de los usuarios.

Los Estados, basados en la soberania, brindan proteccion a sus habitantes mediante
leyes y decretos, seguridad interna por medio de la policia, seguridad fronteriza e
internacional mediante las fuerzas armadas. En el ciberespacio sin soberania digital el Estado
se encontraria sin leyes, policias, fuerzas armadas, es decir, sin proteccion. Eso, desde la

perspectiva de las Relaciones Internacionales, es un riesgo inaceptable.

Bajo esta Optica surgen varias interrogantes que se analizan en el desarrollo de la
investigacion, como por ejemplo: ¢existe soberania digital o del ciberespacio?, ¢cuando un
Estado viola la soberania digital de otro Estado?, ¢;como un Estado defiende su soberania
digital?, ¢ los casos de Julian Assange y Edward Snowden violaron la soberania digital de los

Estados?, ;como un Estado protege a sus ciudadanos de los hackers?

El estudio del concepto de soberania muestra un conjunto de aspectos que interesan
a la Politica y al Derecho. En la actualidad en ambas disciplinas la motivacion del estudio no
es la misma. En el &mbito politico, por la globalizacion, el Estado se encuentra en una

posicion debilitada como Unico receptor de la Soberania y Unico sujeto de la politica mundial.
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La globalizacion ha logrado posicionarse en un lugar privilegiado en el convivir de las
naciones y en el ejercicio de la soberania nacional, causando en la sociedad moderna
internacional un debilitamiento de la figura politico-social del Estado. Su efecto cada vez
mas arraigado en la sociedad restringe la capacidad del Estado para satisfacer determinadas
demandas sociales y disminuye autoridad, provocando poca aceptacion social con respecto
al Estado (Luis Miguel Hinojosa Martinez, 2005, pag. 3). En el &mbito del Derecho, por el
mismo proceso de globalizacion, los conceptos de Estado-Nacién, soberania y frontera se
encuentran debilitados y requieren una nueva legalidad o realidad juridica, acorde a las
transformaciones econdmicas y politicas, ligada al derecho internacional, a las normas
universales de derechos humanos, a las organizaciones no gubernamentales (ONG) y a las
entidades supranacionales (Parra Gil, 2010). Se generan asi diversos debates referentes al
orden politico universal y los Estados modernos deben compartir la autoridad sobre sus

ciudadanos con otras autoridades mundiales y/o regionales.

En el desarrollo de esta investigacion se estudiaran los aspectos generales del
ciberespacio. Los Estados deben proteger y brindar soberania a su poblacion (Instituto
Espafiol de Estudios Estratégicos, 2011). Latecnologia en defensa evolucioné en la sociedad
de forma abrupta o gradual y los Estados han defendido histéricamente la soberania mediante
herramientas y estrategias como el carro de combate, la pdlvora-dinamita, el avion, el radar,
el submarino, porta-aviones, fusion nuclear. De igual forma ha sucedido con las tecnologias
de la informacion, que mediante computadoras, internet y telecomunicaciones, han
transformado y generado ventajas para los Estados, como la capacidad de enviar aviones
controlados remotamente para la defensa militar (drones). El crecimiento y la expansion
tecnoldgica digital expone a los estados al riesgo de ataques digitales (Instituto Espafiol de
Estudios Estratégicos, 2011) y es evidente que la amenaza y vulnerabilidad es compleja y
potencialmente peligrosa, en multiples aspectos, como ha sucedido con el control de las
armas convencionales y nucleares. Los estados deben crear mecanismos para mitigar las
amenazas del ciberespacio con el objetivo de reducir o evitar los ataques antes de que se

produzcan o afrontarlos con éxito si se realizan (La Nacion, 2013).
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Con el trascurso de los afios la politica internacional ha convertido el concepto de
soberania en algo abstracto y en muchos otros casos en algo flexible, frente a esta realidad,
la Filosofia Politica trabaja con conceptos caducos, incapaces de encontrar soluciones o de
identificar problemas actuales como es el caso del &mbito de lo digital (Altini, 2005). Bajo
estas circunstancias es relevante notar que los estudios que se realicen sobre soberania digital
de los estados serviran para generar nuevos debates a nivel académico, construyendo una
nueva relacién en la sociedad internacional. La soberania digital no es un tema referido
Unicamente a tecnologias o internet, sino que establece conceptos politicos sobre el
ciberespacio, sobre los métodos y procedimientos para la recoleccion de informacion (Matriz
del Sur, 2013). El desarrollo de las nuevas tecnologias incluye lo técnico y lo social,
permitiendo una nueva forma de soberania nacional, la soberania digital (Siempre Derecho,
2012).

La soberania digital era un tema poco conocido hasta hace algunos afos, pero a
medida que la tecnologia se ha posicionado en la sociedad al igual que el internet, se han
identificado problemas como la intercepcion de informacion, el desvio de fondos en cuentas
bancarias, la pérdida de control en servidores informaticos, etc. Sin embargo, se los
identificaba como hechos aislados y de delincuencia comun y ha sido a raiz de las
publicaciones y revelaciones de Wikileaks, asi como de las declaraciones de Julidn Assange
y las filtraciones de Edward Snowden que la soberania digital cobro auge, debido a que los
Estados empezaron a debatir sobre este tema en los organismos internacionales al sentirse
afectados, buscando la forma de protegerse. A medida que las revelaciones se conocian,
aumentaba el descontento internacional y también crecio la fama y el reconocimiento hacia

Wikileaks, Julian Assange y Edward Snowden, ademas de su persecucion.

El objetivo de esta investigacion es elaborar un concepto de Soberania Digital en base
al estudio de los casos de Julian Assange y Edward Snowden, evidenciando el poder
hegemonico de EE.UU sobre el ciberespacio. El problema de la investigacién radica en la
revolucion tecnoldgica y la fuerte interaccion social, estableciendo un nuevo espacio del

Estado, con caracteristicas diferentes a las acostumbradas: abierto, multidireccional,
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autébnomo, sin fronteras, plural, sin identidad rigida, interactivo, sin censura, desregulado,
inteligente, supra territorial, global e incluso vulnerable en su seguridad y control. De tal
forma que surge la necesidad de conceptualizar, controlar, proteger y establecer parametros
del ciberespacio. Para las sociedades modernas el punto de partida para el nuevo Estado sera
establecer un gobierno estatal del ciberespacio, donde la sociedad tendra mayor participacion
(Latina, 2001).

La soberania es un concepto antiguo y de mucho estudio en las relaciones
internacionales que ha generado bibliografia suficiente sobre el tema. La soberania digital es
un ambito nuevo en el panorama mundial de las ciencias sociales, considerando las
caracteristicas del tema de estudio, centrado en las Relaciones Internacionales con los
Estados. En esta investigacion se utilizé un enfoque metodoldgico cualitativo, abordando un

espacio temporal determinado y contextualizado.

Para el andlisis de los casos de estudio se utilizd cronoldgicamente reportes de
periddicos y las declaraciones de los involucrados, Julidn Assange y Edward Snowden, sobre
la violacion sistematica de la soberania digital de los Estados. Por ello se analiz6 los
acontecimientos de forma inductiva y desde una lectura holistica, aplicando ademas una
metodologia histdrica-bibliografica, en la que se utilizé bibliografia documental y un tipo de
investigacion exploratoria-descriptiva, con lo que se analizo la evolucién de la soberania

digital.

A su vez, invito al lector de esta investigacion que reflexione y analice los siguientes
aspectos: las Fuerzas Armadas de los Estados fueron creadas para defender la soberania. Para
ello utilizan multiples métodos indicados en parrafos anteriores, todos estos equipos e
implementos ¢ddnde son guardados? Seguramente lo primero que se vino a la mente fue un
lugar seguro y estratégico dentro del territorio soberano, justamente este es uno de los puntos
de la soberania digital: toda la informacion de un Estado ¢donde debe estar almacenada? A
su vez el representante de un Estado debidamente legitimado y soberano ¢sabra qué informar

0 comunicar? y ;como hacerlo?, asi como ¢cuando hacerlo?; todo esto a nivel de Estado. En
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las telecomunicaciones sucede algo similar, es decir, las comunicaciones se generan dentro
de un Estado. Para comunicarse con otro Estado se realiza una interconexion, esta
comunicacion puede ser interceptada con o sin consentimiento de los interlocutores. Con
estos interrogantes se puede evidenciar la necesidad de conceptualizar la soberania digital y
en consecuencia los Estados deben empezar a generar leyes para protegerse.

La inteligencia militar del mundo admite que la guerra mas importante se desarrolla
en el ciberespacio, porque el objetivo principal es acceder a la informacion. “Estados Unidos
cuenta con un multitudinario ejército ciberespacial de 90 mil efectivos; las agencias de
inteligencia y espionaje emplean unas 107 mil personas, con un presupuesto anual al 2012
de US$52.600 millones de dolares” (Portafoli.co, 2013). Segtin Edward Snowden “un nifio
nacido hoy crecerd sin nocion de privacidad, nunca tendra un momento privado, ni un

pensamiento que no sea analizado o registrado” (En Positivo-Alba Sanchez, 2013).

Esta investigacion se desarrolla en cuatro capitulos que se detallan a continuacion. El
primer capitulo de la investigacion concentra el estudio de la teoria realista de las Relaciones
Internacionales en el Sistema Internacional (SI), busca comprender la anarquia de los Estados
enel SI. Los principales autores de este estudio teorico del realismo clasico son: Maquiavelo
y Hans Morgenthau, analizando los lineamientos de este Gltimo autor y la relacion con la

soberania digital, entendiendo el accionar actual del Estado hegeman.

En el segundo capitulo de la investigacion se expone una sintesis biografica de las
vidas de Julidn Assange y de Edward Snowden, una secuencia cronologica de los respectivos
casos, un analisis de tales casos y la situacién en la que se encuentran estos hacker

informaticos, asi como las posibles soluciones a dichas situaciones.

El tercer capitulo esta enmarcado en el concepto de soberania, el mismo que genera
conflicto al establecer las pautas donde actua y reside la “Soberania”, en un espacio sin
fronteras como lo es el internet o el ciberespacio. El concepto de soberania ha evolucionado

a lo largo de la historia, pasando por autores como Tomas de Aquino en lo referente a la
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resistencia contra la tirania, donde la soberania es un patrimonio del pueblo. Son muchos los
autores que estudian y escriben sobre la Soberania, pero sin duda, una de las definiciones
mas celebres de soberania es la de Jean Bodin: “soberania es el poder ilimitado e indivisible
de hacer leyes, es el poder supremo sobre los subditos; el derecho general a imponer leyes a
todos los ciudadanos independiente de su consentimiento” (Bodin, 1576). Uno de los
expertos modernos de la soberania, Stephen Krasner, en una de sus publicaciones como
“Soberania, Hipocresia Organizada” sostiene que los Estados nunca han alcanzado un alto
nivel de soberania como se cree, el autor resalta que la soberania se la usa de cuatro formas

diferente: legal e internacional, interna, interdependiente y westfaliana (Krasner, 2001).

En este mismo capitulo también se determinan los tipos de soberania territorial, el
funcionamiento y evidente poder de la ICANN en la administracion de los dominios, asi
como la hegemonia de soberania digital de Estados Unidos sobre el resto de los Estados.

Finalmente, en el capitulo cuatro de la investigacion se redactan las conclusiones y
recomendaciones clasificadas por capitulos, dando respuestas a interrogantes planteados en

el desarrollo de la investigacion.
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CAPITULO I: MARCO TEORICO Y METODOLOGIA

CAPITULO |

MARCO TEORICO

1.1  Teoria de las Relaciones Internacionales

El Sistema Internacional (en adelante SI), tiene actores que lo conciben de forma
compleja, el propdsito es interpretar sucesos que permitan establecer patrones de conducta
haciendo previsible la dindmica de interaccion entre los mismos (Subgerencia Cultural del
Banco de la Republica, 2015).Las RRII describen las interacciones entre las naciones y los
actores no estatales en el Sl. En el area de las RRII al igual que en otras de las ciencias
sociales, existen varias escuelas de pensamiento, teorias 0 modelos de anélisis, varias teorias
se basan en ideologias politicas y ofrecen una vision ideoldgica al Sl, asi como existen otras

que tratan de explicar las motivaciones de los Estados (Friedman, 2015).

Las Relaciones Internacionales RRII como fuente de estudio tiene su fundamento en lo que
ocurre entre las naciones, las naciones estan estructuradas en tomadores de decision, humanos
gue acttan individualmente o en grupos. En este contexto, el fundamento de las RRII es el
mismo de todas las ciencias sociales. Comprender cdmo los humanos perciben y reaccionan,
dan forma y son formados por el mundo alrededor de ellos, es lo central en la investigacion

para los cientificos sociales, incluso para las RRII. (Hudson V.M., 2007, pag. 3).

Entre las teorias de las RRII se puede identificar a las de pensamiento marxista, donde
se interpreta al SI como de dominacion y tension constante, en el que un reducido grupo de
paises explotan a los demas, la Teoria de la dependencia es un elemento importante para esta
escuela de pensamiento. De otro lado, las de pensamiento constructivista donde se refuta que
el orden internacional es el resultado de un largo periodo de tradiciones, normas y tratados
internacionales que derivan en el sistema actual. Sin embargo, la teoria de las RRII que

explica mejor la motivacién de los Estados es la realista, sostiene que en la comunidad
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CAPITULO I: MARCO TEORICO Y METODOLOGIA

internacional existe un estado de anarquia y que no existe otro mecanismo de regulacion mas

que el poder (Friedman, 2015).

La anarquia es una teoria de las RRII que ensefia como el Sl carece de autoridad o
jurisdiccion global ineludible; es decir, no existe una soberania universal o un gobierno
mundial, tampoco un poder coercitivo jerarquicamente superior que resuelva las

controversias entre los Estados (Wendt, 2005, pag. n.d.).

En las RRII existen otras teorias como los regimenes internacionales, pueden ser
atiles en el futuro cercano en soberania digital, para ponerse de acuerdo con los Estados y
establecer un organismo internacional, por ejemplo que regule y controle el ciberespacio.

La reflexion sobre el poder es fundamental no solo para desentrafiar la complejidad de la
politica internacional sino también para el analisis y la formulacidon de la politica exterior de
un Estado, en tanto que permite evaluar desde una optica mas sofisticada los recursos
disponibles y las posibilidades y formas de utilizarlos (Creus, 2011) (Estudios Internacionales
Santiago, 2013).

1.2  Teoria Realista de las Relaciones Internacionales

Para el realismo, el Estado es el actor principal y es el responsable de la interaccion
entre las naciones, coloca como actores secundarios a las instituciones internacionales y otros
tipos de organizaciones. Esta teoria afirma que todo Estado es responsable de su bienestar y
su supervivencia, sitla al poder como elemento central de interés para cada Estado,
entendiéndose como poder a la capacidad militar, la superioridad econdmica, la capacidad
de movilizacion politica y la percepcion internacional, entre otras, en consecuencia es
responsabilidad de cada Estado obtener tanto poder como le sea posible, incluso si es
necesario hacerlo acosta de otros (Subgerencia Cultural del Banco de la Republica, 2015).
Comprobado con los hechos suscitados luego del nueve de septiembre de 2001 (9-11-2001),
cuando Estados Unidos ataca a Iraq sin aprobacion de la Organizacion de Naciones Unidas

(ONU), provoco rechazo internacional y demuestra la ineficacia del SI.

TEORIA REALISTA DE LAS RELACIONES INTERNACIONALES 19


https://es.wikipedia.org/wiki/Autoridad
https://es.wikipedia.org/wiki/Jurisdicci%C3%B3n
https://es.wikipedia.org/wiki/Soberan%C3%ADa
https://es.wikipedia.org/wiki/Gobierno_mundial
https://es.wikipedia.org/wiki/Gobierno_mundial
https://es.wikipedia.org/wiki/Controversia

CAPITULO I: MARCO TEORICO Y METODOLOGIA

El realismo parte del supuesto de que la ausencia de una autoridad soberana que puede hacer
cumplir acuerdos vinculantes crea oportunidades para que los Estados promuevan sus
intereses de manera unilateral, y hace que sea importante y dificil para los Estados cooperar
entre si (Estudios BCSIA, 2003, pag. 295).

La teoria realista o realismo determina la constante lucha por el poder de los Estados,
en el mundo en el cual coexisten en un escenario denominado SI. El interés de los estados es
la posesién del poder para satisfacer a su poblacién (Dougherty, 1981, pag. n.d.). El deseo
innato e insaciable del ser humano por el poder se refleja en la forma de actuar de los Estados
en el Sl. Los Estados estan conformados por seres humanos, por tal motivo los Estados
adoptan las caracteristicas de las personas que los habitan (Morgenthau, 1986), desde esta
perspectiva el deseo humano por el poder se refleja en las RRII de los Estados, a través de la
politica exterior. Este poder, establece quién sobresale y satisface su deseo e intencion. “Para
los realistas, la politica es un mundo de continua lucha incesante por la supervivencia, la

ventaja y a menudo la dominacion” (Estudios BCSIA, 2003, pag. 298).

En base a la teoria realista, el poder nunca sera equitativo o estara distribuido en partes
iguales en el SI. Por tal motivo siempre existiran estados con mayor poder que dominen y
sometan a otros estados con menor proporcion de poder. Segun los autores de la teoria
realista, no existe forma de cambiar la estructura egoista y primitiva de relacion entre los
Estados, evidencidndose en la actualidad. La Unica forma de minimizar los efectos de las
diferencias de poder es la diplomacia, la que trata de equilibrar el poder o contrarrestarlo a
través de alianzas, de forma que dos 0 méas Estados se unan para establecer un poder mas

grande que pueda establecer parametros, lineamientos y redistribucion del poder en el Sl.

Con los altos niveles de anarquia existentes en el Sl por parte de los Estados, el orden
internacional se establece balanceando el poder, es decir: los Estados con menos poder
(débiles) crean alianzas contra los Estados con mas poder (fuertes), de tal manera que si el
Estado mas poderoso (fuerte) del sistema (conocido como el poder hegemédnico) intenta
agredir un Estado menos poderoso (débil), la alianza de estos Estados contraataca;
produciendo un orden y estableciendo ciertos limites. A su vez existen Estados débiles y/o

fuertes que se alinean con el poder hegemonico por conveniencia, usualmente para protegerse
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de otros Estados hostiles, ocasionando que existan cambios de alianzas de acuerdo a las
circunstancias, manteniendo siempre un balance de poder (Subgerencia Cultural del Banco
de la Republica, 2015).

¢Como un Estado hegemonico (fuerte) cede el poder para que otro Estado fuerte
recepte todo el poder y se convierta en hegemonico? En la lucha por el poder es imposible
que esto suceda, pero se ha comprobado que en conflictos bélicos de gran magnitud el
desgaste del poder hegemédnico es tan fuerte que resulta imposible impedir a otro Estado
asumir la posicion de hegemonia. Como resultado las reglas del Sl tienden a reflejar los
intereses del Estado hegemdnico. Tucidides identificd este principio hace méas de dos mil
afios con aquella frase célebre que dice: “los vencedores hacen lo que pueden y los perdedores

hacen lo que tienen que hacer”(Subgerencia Cultural del Banco de la Republica, 2015).

La teoria realista clasica se orienta al poder, fuera de los margenes morales que las sociedades
establecen, sin embargo, el estado hegemon oculta sus intereses reales utilizando artificios

molares como los derechos humanos.

La teoria realista se divorcia de todas las consideraciones de legalidad y guia moral de la
politica del Estado y sostiene que todos los Estados son capaces de romper cualquier ley,
tratado o alianza, si consideran que es necesario hacer eso para avanzar en sus intereses y
poderio. Existen muchas definiciones que surgen de la teoria del realismo, pero todas estas
diversas definiciones tienen una concepcion similar en comun: basada en los cimientos del
realismo, todos los seres humanos actlan de acuerdo a su propio interés o a la supervivencia
y los Estados/naciones son guiados de manera similar por la misma necesidad egoista de
supervivencia. La teoria del realismo sostiene que los conflictos entre las naciones son
eternamente inevitables y que la guerra entre las personas nunca dejara de existir, siempre y
cuando las naciones actten por su propio interés (Friedman, 2015).

Estados Unidos es la potencia hegemonica que se ha caracterizado por dominar el mundo mediante

estrategias de politica exterior que afectan a un grupo de estados 0 regiones, a su vez,

sobredimensionan la palabra seguridad nacional para justificar acciones desaprobadas por el Sl.

Los imperios no tienen ningln interés en operar dentro del Sl.; aspiran a ser ellos el SI. Los

imperios no necesitan un equilibrio de poder. Asi es como los Estados Unidos han dirigido
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1.3

su politica exterior, en América, y China durante la mayor parte de su historia (Kissinger, La
Diplomacia, 2004, pag. 15). Entonces, si imperio es una potencia con alguna importancia,
aunque su jefe no se titule emperador y, hegemonia es la supremacia que un Estado ejerce
sobre otros; se puede concluir que Estados Unidos, como caso de estudio, es una potencia
hegeménica y un imperio, o una potencia hegemdnica imperial (pag. 10). “Para los realistas
el poder es algo que se posee, se puede acumular y es perfectamente medible y cuantificable
mediante la utilizacion de diferentes indicadores, que pueden agregarse en un Gnico indicador

de poder” (Estudios Internacionales Santiago, 2013).

Principales Autores del Realismo
El realismo en las RRII tiene sus raices en escritores histdricos de la teoria politica,

como Maquiavelo, también conocido como "padre fundador” de esta teoria; sin embargo, a

partir de la Segunda Guerra Mundial fue cuando esta teoria alcanzo su mayor aceptacion.

Hans Morgenthau es considerado el méas decisivo en el establecimiento de los principios de

la teoria del realismo clasico en la era moderna (Friedman, 2015).

1.3.1 Nicolas Maquiavelo

Maquiavelo diferencia con claridad notable su objeto de estudio: "Describe con

suficiente claridad el campo de la politica [...] entiende que la politica es, en primer lugar, el

estudio de las luchas por el poder entre los hombres™ (Schenoni, 2007, pag. n.d.).

El analisis de Maquiavelo no es exclusivo al ejercicio del poder, sino también a los factores
que influyen en su adquisicion y conservacién, dedicando sus recomendaciones a un "principe
nuevo" que debera defender continuamente su poder frente a sus subditos y a las potencias
vecinas. Maquiavelo exterioriza, cuatro maneras de adquirir el poder, existiendo diferentes
maneras de conservarlo o perderlo: a) virtud (energia, talento, ferocidad); b) fortuna (suerte
gue no se puede determinar con exactitud); ¢) perfidia (deslealtad o maldad extrema); d) favor

(consentimiento de sus ciudadanos) (Chevalier, 1955:14) (Schenoni, 2007, pag. n.d.).

Maquiavelo demuestra como el poder se encuentra en todas las estructuras de la sociedad, es

parte del ser humano, las normas, procedimientos, protocolos etc., incluso los animales tiene

estas estructuras, donde domina el poder.
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El poder se encuentra en todo el entorno del ser humano, simplemente analiza cualquier
entorno y encontraras la relacion de poder; en algunas &reas es mas visible que en otras, en el
area econdmica, existirian ricos y pobres si no existiera relacion de poder entre ellos, de igual
forma en lo religioso, existirian dioses y hombres, sin esta misma relacion, sin embargo, a la
politica le es indispensable la existencia de una relacion de poder (gobernado y gobernante).
Por lo tanto, las relaciones de mando y obediencia, constituyen relaciones politicas; mientras,
que el poder ejercido por el gobernante sobre el gobernado constituye la relacion de poder
por excelencia (Schenoni, 2007, pag. n.d.). La crueldad y mala fe son los vicios que
Magquiavelo sugiere como Utiles al mantenimiento del Estado, y sumado a la virtud, un medio

mas del principe para enfrentar al enemigo y a la mala fortuna.

La politica internacional se diferencia de las relaciones internacionales segun los textos de
“El Principe” y “Politica entre las naciones”, debido a que, el poder es el dispositivo esencial
tanto en la politica doméstica como en la "politica internacional”; mientras que por
"relaciones internacionales™ se entiende todo el conjunto de asuntos que tiene lugar en el
escenario mundial, y que muchas veces no presentan ningin componente de "poder politico”,
acciones tomadas por el Estado y otros actores que incluye individuos, iglesias, ONG,

partidos, empresas (Carvajal, 2006, pag. n.d.).

Maquiavelo describié a la sociedad de su tiempo, no obstante esas descripciones se aplican
hasta la actualidad en las sociedades modernas, convirtiéndose en un clasico del realismo en

las relaciones internacionales y de la politica.

Nicolas Maquiavelo es considerado el padre de la ciencia politica, con lo que la politica seria
el estudio de un fenémeno social (el poder politico) donde el complot, la conjura y la
maquinacién son sus caracteristicas (Carvajal, 2006, pag. n.d.).Indudablemente Maquiavelo
en su obra “El Principe” muestra una sociedad natural “sin maquillaje”, exhibe el poder
politico a la luz del dia (como un laboratorista al colocar las bacterias en un microscopio),
después de siglos donde fue cubierto con el manto de la doble moral. El poder politico emerge
ante nuestros 0jos “sin mascaras” con su verdadero rostro, provocando que en muchos casos
la politica atemorice, debido a que tradicionalmente fue exteriorizada como idealista e

ingenua (Carvajal, 2006, pag. n.d.).Por lo que es posible segun el realismo, predecir en areas
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de las relaciones internacionales, debido a que "los hombres responden a las situaciones
sociales con modelos repetitivos™ (Carvajal, 2006, pag. n.d.).

El conflicto que afrontan los Estados en un ambito anarquico (sin autoridad superior
atodos ellos), por tanto incierto, lleva a una dindmica de equilibrio de poder (balance power).
Los Estados pueden establecer un contrapoder (balancing) o aliarse con el hegemdn
(bandwagoning); a través de una estrategia ofensiva para maximizar su poder relativo, o una
estrategia defensiva para conservarlo (Palacio, 12/2003-01/2004, pégs. 7-28).

Magquiavelo exhorta en diferentes partes de su obra El Principe, que se utilicen los
mejores medios, disponibles y adecuados, para perseguir y conseguir los intereses politicos
del Principe. Posiblemente de la suma de estas diversas exhortaciones surge la creencia

popular” el fin justifica los medios™ (Torres, 2010, pags. 89-114).

1.3.2 Hans Morgenthau

Morgenthau es considerado el padre del estudio "cientifico® de la politica
internacional, donde los principios planteados son una aplicacion contemporanea del
"realismo” de Maquiavelo en la esfera mundial. Morgenthau en el texto “Politica entre las

naciones” expone generalizaciones relacionadas a la politica internacional:

"Debemos suponer que los estadistas piensan y actan movidos por un interés que se traduce
en poder, ya que todas las evidencias de la historia confirman esa suposicion. Ella (la
historia) nos permite historiar y predecir los pasos que cualquier hombre de estado pasado,

presente o futuro haya dado o esté dispuesto a dar en la escena politica".

Morgenthau identifica la diferencia entre el ser y el deber ser en la politica
internacional, para él, el deber ser corresponde al &mbito del derecho internacional, mientras
que revelar el "ser" (las cosas tal como son) de las relaciones internacionales es el objetivo
de la teoria realista. Morgenthau diferencia con claridad el &ambito de estudio internacional

(el ser) del estudioso del Derecho Internacional (el deber ser):

"El realismo toma distancia de la aproximacion legalista-moralista a la politica

internacional (...) (En tanto) el abogado se pregunta: ¢Esta politica esta de acuerdo con las
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normas legales? EIl moralista se pregunta: ¢ Esta politica est4 de acuerdo con los principios
morales? Y el realista politico se pregunta: ¢(Como afecta esta politica el poder de la
nacion?" (Carvajal, 2006, pag. n.d.)

Morgenthau cita:
Como toda politica, la politica internacional implica una lucha por el poder. No importa
cudles sean los fines Gltimos de la politica internacional, el poder siempre sera el objetivo
inmediato. Los estadistas y la gente comin pueden proponerse como objetivo final la
busqueda de la libertad, la seguridad, la prosperidad o el propio poder (...) Pero apenas
intentan cumplir sus metas recurriendo a la politica internacional se ven embarcados en la
lucha por el poder (...) Desde el momento en que eligieron el poder para conseguir sus fines,
se convirtieron en actores de la escena politica internacional (...) De este concepto de politica
internacional se derivan dos conclusiones: Primero, no todas las acciones que una nacion
puede llevar a cabo respecto de otra son de naturaleza politica. Muchos de esos actos son
normalmente realizados sin tomar en consideracion ninguna razén de poder y tampoco
afectan el poder de la nacién que los lleva a cabo (...) En otras palabras, la intervencion de
un pais en la politica internacional es solo uno entre varios tipos de actividades posibles en
el marco de la escena internacional (...) Cualquier politica, sea interna o internacional, (...)

procura mantener poder, aumentar poder o demostrar poder (Carvajal, 2006, pag. n.d.)

1.4  Otras Teorias de las Relaciones Internacionales

Realismo Estructuralista o Neorrealismo: “ha sido la teoria hegemdnica de las
Relaciones Internacionales y centra su atencion en las capacidades que tienen los estados,
considerados como super poderes en el escenario internacional y sus relaciones con otros
estados, dentro de un mundo caracterizado por la anarquia. Asi mismo establece como los
super poderes, a través del desarrollo de sus capacidades, pueden construir su liderazgo,

ejercerlo y como pueden llegar a perderlo”. (Senny Hernandez, 2008, pags. 13-29)

Las diferencias entre las teorias realistas y neorrealistas son las siguientes:
e Las fuentes realistas son socioldgicas e historicas, mientras que el neorrealismo se basa

en lo econémico.
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e El poder para los realistas en un fin y buscan maximizarlo, mientras que para los
neorrealistas es un medio centralizado en la seguridad de los estados.

e El anélisis en los realistas toma al Estado como la unidad de analisis, mientras que para
los neorrealistas el analisis es sistémico y toman varias interacciones existentes.

e La politica exterior, es una teoria de los realistas que se centra en la distribucion relativa
de capacidades entre estados, mientras que para los neorrealistas, la teoria es la politica
internacional que se centra en la distribucién de las capacidades de los estados.

e El sistema para los realistas, dejan fuera las interacciones de las unidades, mientras que

para los neorrealistas el sistema es parte de la estructura.

El neorrealismo defiende la hipétesis que la causa de conflicto en el sistema internacional
se debe a la estructura anarquica de dicho sistema y para evitar la existencia del estado de
guerra, los estados se comunican entre si con la finalidad de buscar alianzas y acuerdos
cooperativos. Anarquia es la ausencia de un poder comun dentro del sistema internacional.
En el estado de anarquia los estados compiten unos con otros por: seguridad, mercados,

influencias, etc.

Teorias de los Regimenes Internacionales: teoria que nace en las universidades, por
profesionales en economia, relaciones internacionales y politicas, y también en instituciones
no gubernamentales, para proponer politicas de estados. Las teorias ayudaron a dar respuesta
al problema de control, en un momento en que el hegemon mundial se tambaleaba. Las
instituciones no gubernamentales no controlaban los elementos internacionales de los 60,

como por ejemplos la OPEP.

La OPEP estuvo en desacuerdo con los EE.UU restringiendo la venta de petroleo para
este pais provocando la inflacion en Estados Unidos, ante esto se propone crear varias teorias
que lleven al mundo a un equilibrio sin una hegemonia. La teoria de los regimenes
internacionales es el conjunto de principios, reglas y procedimientos para la toma de

decisiones, que rigen el comportamiento de los estados.
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Regimenes de Seguridad con la no proliferacién nuclear. Regimenes de economia, el
comercio internacional base de las relaciones internacionales que permite establecer el
comercio. Regimenes de ambiente, proteccion de la capa de 0zono sin embargo, varios paises
proponen el cuidado pero no ejecutan el tratado de Kioto. Regimenes de DD.HH., existe
opresion en diferentes grados en paises o gobiernos, sobre las personas, de forma que los
regimenes crean diferentes instancias para dar ventajas a los derechos humanos, para que

exista una igualdad entre las personas (Hasenclever, 1997).

1.5  Metodologia

La soberania es un concepto antiguo y de mucho estudio en las relaciones
internacionales, generando bibliografia suficiente del tema. La Soberania Digital y/o
ciberespacio es un tema nuevo en el panorama mundial de las ciencias sociales, considerando
las caracteristicas del tema de estudio, centrado en las relaciones internacionales con los
Estados. En esta tesis se utilizara un enfoque metodologico cualitativo, abordara un espacio
temporal determinado y contextualizado, dentro de la historia respecto de la Soberania
Digital.

Para el andlisis de los casos de estudio, se utilizara cronolégicamente reportes de
periddicos y las declaraciones de los involucrados Julian Assange, Edward Snowden sobre
violacién sistematica de la Soberania Digital de los Estados. Por ello se propone analizar los
acontecimientos de forma inductiva y desde una lectura holistica, aplicando ademas una
técnica historica-bibliografica, donde se utilizard bibliografia documental y un tipo de
investigacion exploratoria-descriptiva, con lo que se analizard cdmo ha evolucionado la
Soberania Digital. Ademas dentro de este estudio se empleara un método de sucesos
secuenciales, con el fin de determinar como se han correlacionado durante el periodo de
estudio las acciones tomadas por organismos internacionales, como la Union Europea y

UNASUR, respecto a la soberania.

Para definir la Soberania Digital en el mundo, se requieren los siguientes lineamientos:
e Estudios de soberania: Analizar la evolucidn del concepto y aplicacion en organismos

regionales, negociaciones de Estados, tratados de relaciones internacionales, etc.
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e EIl mundo digital: Comprender el funcionamiento e interconexion de los equipos

electrénicos, redes e internet.

Las fuentes necesarias para el desarrollo de la tesis, utilizaran las siguientes técnicas:
e Recopilacion de informacién que se adapte a los objetivos.
e Veracidad de la fuente de origen.
e Fuentes bibliogréaficas o documentales: de fuentes oficiales y libros relacionados a
teorias internacionales.
e Libros, ensayos, monografias, enciclopedias.
e Revistas.
e Periddicos.
e Seminarios.

e Paginas Web oficiales y blogs.

1.5.1 Principales Aspectos Metodologicos
Nicolas Maquiavelo y Hans Morgenthau sin duda son los escritores que mas se
relacionan con la demostracion de poder, sin embargo, los escritos de Hans Morgenthau

afianzan la teoria realista con el tema de esta tesis.

El principal autor contemporaneo de la teoria realista, Hans Morgenthau indica que
la politica exterior de un Estado, esta dirigida hacia uno de los siguientes tres patrones:
mantener el poder, aumentar el poder y demostrar el poder. Como se puede evidenciar para
Morgenthau el poder esta presente en todos los objetivos de un Estado (Morgenthau H. ,
1986, pag. n.d.). EE.UU. pais hegemdnico con un vasto poder militar mundial, utiliza una
politica exterior basada en la teoria realista, al relacionar esta teoria con la soberania digital,
se evidencia lo siguiente: primer patron de Hans Morgenthau, EE.UU. para mantener el poder
ya adquirido ha implementado toda una infraestructura tecnoldgica, obteniendo una
soberania digital global, de esta forma espia a los Estados y mantiene el poder, demostrando

que la informacion es poder.
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Toda esta estrategia queda al descubierto con las revelaciones de los casos de Julian
Assange y Edward Snowden, que han generado un descontento global en los Estados, pero
evidencian el poder de este Estado, al apoderarse de informacion privilegiada, secreta y
delicada puede negociar con ventaja, intimidar y debilitar a otro Estado, permitiendo
mantener el poder hegemdnico ante el resto de paises espiados.

Segundo patrén de Hans Morgenthau, implementar infraestructura tecnoldgica como
estrategia imperialista permite aumentar el poder, el internet o ciberespacio no tiene limites
ni fronteras, EE.UU., obtiene poder global de la informacién, aumenta el poder que en los
ultimos afios ha estado debilitado justificando su accionar en la seguridad Estatal.

El tercer patrén de Hans Morgenthau, consiste en demostrar poder, es aplicado por
este Estado mediante el ejército mejor equipado del mundo con portaviones y flotas de guerra
de primer orden. Esto intimida a los demas Estados, pero a su vez, demostrar poder es la
Unica opcion que le queda al Estado que se ha visto afectado por las estrategias de EE.UU.
En relacion a la afectacion de los Estados respecto a la soberania digital, la forma de
contrarrestar, frenar, tener limites a la demostracion de poder, es la diplomacia, mediante

alianzas, convenios, tratados, etc. (Morgenthau H. J., PoliticsAmong Nations, 1978, pag. 4).

Prestigio: consiste en las "percepciones de otros estados respecto de las capacidades
de un Estado y su capacidad y disposicion a expresar su poder” (Gilpin, 1981 p. 46).
Influencia: capacidad de mover a los demas a traves de promesas - concesiones de beneficios™
(Kennan, invierno de 1985-1986, p. 206.). Segun Kindleberger, el prestigio es el respeto que

se siente por el poder, influencia es la capacidad de afectar las decisiones de otros.

Segun Morgenthau, los Estados pueden seguir una politica de prestigio, este puede
ser "un instrumento a través del cual la politica de statu quo del imperialismo trata de lograr
su fin" (Ibidem, p.77), su objetivo es, "impresionar a otras naciones con el poder que la propia
nacion concretamente posee, o con el poder que cree 0 quiere que otras naciones crean que
posee” (Ibidem, p 78). Morgenthau sugiri6 dos técnicas especificas de esta politica: la

diplomacia y el despliegue de fuerzas. Una politica de prestigio tiene éxito cuando una
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nacion gana semejante reputacion de poder que el uso concreto de poder se vuelve

innecesario (Morgenthau H. J., Politics Among Nations, 1967, pag. n.d.).

Para lograr contrarrestar este prestigio de EE.UU, organismos internacionales como
UNASUR, CELAC y BRICS, estan organizandose para implementar sus propias fibras
Opticas, canales de distribucion del internet, localizacion de servidores, etc. Efectuando estas
alianzas estratégicas, los Estados lograrian bloquear la estrategia de soberania digital de
EE.UU., obligdndolo a negociar y poner limites, manteniendo la anarquia del Sistema

Internacional.

Las denuncias y evidencias presentadas en los casos de Assange y Snowden se
relacionan con la teoria realista de Morgenthau, por el despliegue de poder de Norteamerica
sobre los Estados, a través del Pentagono, CIA y NSA, filtran informacién y acttan con
ventaja, utilizan infraestructura tecnologica y personal calificado, persuaden
diplomaticamente a los paises que son espiados sin saberlo. Mediante la politica de prestigio
consiguen poder y superioridad sin demostrar la totalidad de su accionar. Los casos de
Assange y Snowden logran un resquebrajamiento del prestigio, crean dudas y sitlan a este
pais en una posicién incoémoda, segun informe de la Estrategia de Seguridad Nacional de los
Estados Unidos, presentado en febrero del 2016 en la Casa Blanca por la Direccion de

Seguridad Nacional.

Estamos trabajando con los propietarios y operadores de nuestra Nacion de cyber critica y la
infraestructura fisica en todos los sectores financieros, energia, transporte, salud, tecnologia

de la informacion y mas a disminuir la vulnerabilidad y aumentar la resiliencia.

Estados Unidos, como el lugar de nacimiento de la Internet, tiene una responsabilidad
especial para dirigir un mundo en red. La prosperidad y la seguridad dependen cada vez mas
de una Internet abierta, interoperable, segura y confiable. Sobre la base de la ciberseguridad,
estamos asegurando las redes federales y trabajar con el sector privado, civil, la sociedad y
otras partes interesadas para fortalecer la seguridad y resistencia de las infraestructuras

criticas de Estados Unidos.
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A nivel mundial, la ciberseguridad requiere que las normas de larga data de la conducta
internacional al incluir la proteccion de la propiedad intelectual, la libertad en linea, etc.; el
Internet se gestionara como una responsabilidad compartida entre los Estados y el sector
privado con la sociedad civil y los usuarios de Internet asi como las principales partes

interesadas.

En la ciberseguridad, tomaremos las medidas necesarias para proteger nuestros negocios y
defender nuestras redes contra ciber-robo de secretos comerciales para ganar ya sea por

actores privados o del gobierno.

La presente tesis elaborara un concepto de Soberania Digital a la luz de los casos de Julian
Assange (Wikileaks) y Edward Snowden, evidenciando el poder hegemonico de EE.UU,
sobre el ciberespacio. EIl Estado esta inmerso en una realidad compleja en la que se
entremezclan fronteras nacionales, identificadas con facetas geogréaficas, economicas,
politicas y administrativas, con otras transnacionales de caracter intangible, centradas en
aspectos culturales, que se localizan en el ciberespacio, pero que interaccionan con las
nacionales. Elestudio y analisis tedrico de esta realidad, es el principal reto actual y esfuerzo
clarificador de conceptualizacion, sin el que seria imposible establecer los parametros
suficientes para abordar el estudio y sus multiples aristas. El objetivo primordial de esta tesis
es, por tanto, elaborar un concepto de Soberania Digital a la luz de los casos de Julian
Assange (Wikileaks) y Edward Snowden, evidenciando el poder hegemonico de EE.UU,
sobre el ciberespacio (Revista Latina de Comunicacion Social, 2010). Estara alineada a la

teoria realista de las relaciones internacionales y a los lineamientos de Hans Morgenthau.

1. Los Estados, al interactuar con los demés estados del Sistema Internacional, van a
demostrar su interés por el poder, el mismo que caracteriza a la naturaleza humana.

2. Los intereses de los Estados se definen por poder, es decir buscaran la forma de influir
en otros Estados para beneficio propio.

3. Lapolitica exterior de un pais va a depender del contexto histérico, politico y cultural
que esté pasando en ese momento.

4. Las acciones de un Estado no pueden basarse en lo moral y ético, que norma la

sociedad en las personas.
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5. La teoria realista identifica cuales son las intenciones reales de los Estados y como
las encubren o disfrazan moralmente.
6. La teoria realista permite que coexistan la politica y las relaciones internacionales

para la toma de decisiones en el Sistema Internacional.

La teoria realista de las RRII es antigua pero coherente, al explicar la organizacion y
funcionamiento del SI. EIl realismo muestra la realidad internacional a partir del interés
principal de los Estados, de extender su supervivencia, seguridad o poder, partiendo del
objetivo concluyente de la dominacién de otras naciones (Morgenthau 1986), o de las
caracteristicas de la estructura en la cual estan insertos (Waltz 1988).

El realismo clasico identifica las causas del comportamiento de los Estados en la
naturaleza humana o el primer nivel de anlisis (Waltz 1959: 25-51). La conducta del hombre
esta determinada por su interés y la busqueda o maximizacion de poder (Morgenthau 1986:
19-20), como el Estado se encuentra compuesto por seres humanos, las RRII se constituyen
fundamentalmente por conductas egoistas por parte de los Estados, dedicandose cada uno de
ellos a la buisqueda de mayor poder, seguridad o maximizaciondel interés nacional (Morgenthau 1990:
95).

El realismo estructural, por su parte, explica las RRII a partir de fuerzas que se
encuentran en el nivel sistémico (Waltz1959: 177-206), una teoria sistémica explica “de qué
modo la organizacién de un dominio actia como fuerza limitadora y autorizadora de las
unidades interactuantes” (Waltz 1988, 108) y de las conductas y resultados que se hallan en
la estructura del sistema. En las RRII, “la estructura de un sistema se modifica con los
cambios de la distribucion de las capacidades” entre los Estados (Waltz 1988: 145), para el
realismo estructural, los Estados también buscan maximizar poder o seguridad, pero como
consecuencia del estado anarquico de las RRII, asi, esta busqueda sera diferente de acuerdo

con el tipo de estructura en el cual se encuentren los Estados (Pauselli, 2013, pags. 72-79).

La sociedad de la informacién (SI) es un proyecto hegemonico construido de manera

sistematica y calculada desde por lo menos las Gltimas cuatro décadas, bajo el liderazgo de
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los paises del G-8, la OCDE y la complicidad de los sectores hegemdnicos de los paises del
Tercer Mundo. Los reduccionismos y determinismos tecnolégicos que fundamentan este
proyecto conducen a una especie de totalitarismo tecnolégico que mas alla del uso
instrumental de ciertas tecnologias para ejercer controles policivos tanto en el mundo
presencial como en el virtual, se refiere a la imposicién de un modelo Gnico de tecnologias
de la comunicacion e informacion (TIC) y a la generacion de un modelo de produccién de
subjetividades tecnoldgicas (Valderrama, 2012, pag. 14).

El enfoque con el que se desarrollara la presente tesis es el realismo clésico, basado
en los lineamientos de Hans Morgenthau.

1.5.2 Relacion de la Teoria Realista con el Tema de Tesis
Para efectos de esta tesis, la hegemonia en el campo de estudio de las RRII es la

supremacia internacional de un Estado poderoso que organiza y mantiene las reglas
esenciales del S.1. Conduce una relacion de dominacion legitima sobre otros paises, gozando
de una preponderancia de recursos materiales. Ademas es beneficiario del mercado libre,
organiza y dirige esfuerzos para asegurarse poder buscando intereses compatibles (pag. 11),

la informacion es poder, principal objetivo del pais hegemdnico del momento EE.UU.

Hay una famosa frase que dice: Quién tiene la informacion tiene el poder. Sin embargo, esta
frase en un mundo globalizado como el de hoy, ya no es tan cierta, pues no basta con tener
informacion, hay que saberla utilizar y ahi esta el verdadero “poder” (Edatel, s.f.), quien tiene
el sartén por el mango no es quién sabe donde encontrar determinado dato, antecedente,
fuente o material, sino mas bien quien sabe cémo usar aquello que encontrd, el que tiene el
poder en tanto sabe como, cuando, dénde y para que usar la informacion. Es ahi cuando el
insumo se convierte en oro (Gilardoni, 2013). En lo que no cabe ninguna duda, es que para
ciertas decisiones, lo mas importante es conocer y tener informacién fehaciente sobre como

puede cambiar el entorno o como pueden actuar tus competidores (Julio Pérez, 2012).

La caida del muro de Berlin, marco el fin de la guerra fria y del mundo bipolar vivido
luego de la Segunda Guerra Mundial, direccionando la politica exterior del Estado hegemaén

hacia otros temas como el narcotrafico. Sin embargo, lo sucedido en EE.UU el 09-11-2001,
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direcciond a la politica exterior contra el terrorismo creando conflictos bélicos en todo el
mundo (Alvarado, 2009, pag. 3). “El fundamento teorico para el realismo defensivo es el
dilema de la seguridad, que afirma que los esfuerzos para aumentar la seguridad de un Estado
a menudo disminuyen la seguridad de los demas” (Estudios BCSIA, 2003, pag. 344).

El terrorismo es “El uso calculado de la violencia o de la amenaza de la violencia para
obtener objetivos que son de naturaleza politica, religiosa o ideoldgica, esto se realiza a través
de la coercion, intimidacion o difusion del miedo” (Chomsky, 2004, pag. 45).

Posterior a los ataques del 11 de septiembre de 2001, el consejo de Seguridad de
Naciones Unidas en resolucion 1373 de 2001 establece como un objetivo prioritario
la lucha mundial en contra del terrorismo, conjuntamente el gobierno de Estados
Unidos en 2001 insto a los paises “democraticos” a no negociar con Organizaciones

y Grupos Terroristas. (Alvarado, 2009, pag. 3).

Waltz identifica tres aspectos basicos en la politica internacional desde el 11-s, el gran
desequilibrio de poder (luego del ocaso de la URSS, la proliferacion gradual de WMD
(Weapons of MassDestruction) y, la permanencia y prevalencia de crisis mundiales en las
que esta envuelto EE.UU. (Waltz,2002), citado en (Kennedy-Pipe y Renger, 2006: 542). Lo
anterior constituye un analisis que guarda coherencia con los postulados clasicos de Waltz,
quien junto con Scott Sagan, a principios de la década de 1980, manifest6 que las armas
nucleares se dispersarian por el mundo, debido a que las unidades del sistema, a pesar de
tener los mismos atributos, buscaban tener las mismas capacidades, méas alla del estado de
anarquia y la estructura organizadora del sistema (Waltz et al., 1995) (Fabio Sanchez
Cabarcas, 2009, pag. 70)

Sin embargo, el verdadero problema de EE.UU. es la afectacion de su imagen ante los demas
estados, incluso en su propia sociedad, es indudable que se desmorono un legado moral de doble

discurso muy bien manejado por las autoridades estatales.

Los cables develados por Wikileaks demuestran la politica de intromisién, que emplea
Estados Unidos para controlar al mundo a través de: gobiernos serviles, uso descarado de la

fuerza, actividades criminales y otras. Ademas han publicado més de 70 mil cables militares
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secretos de la guerra en Afganistan y un video en el que se comprueba como un helicoptero
del ejército estadunidense mata a 12 civiles, entre ellos a dos periodistas de Reuters
(Barragén, 2011).

Todos los estados utilizan personal de inteligencia, servicio secreto etc., para obtener
informacién de un gobierno, sin embargo, el ciberespacio va mas all4, es un espionaje total,

global, es decir toda la sociedad es vigilada.

No hay nada nuevo acerca de la informacion estratégica, es tan antiguo el espionaje que
cualquier pais o grupo puede contratar a espias, y en la medida que las tecnologias
comerciales y estudios de mercado proporcionan capacidades técnicas que anteriormente
estaban disponibles s6lo en el coste de inversion grande, hay un efecto de compensacion.
Pero en la medida en que las grandes inversiones en la recopilacion de inteligencia producen
mas y mejores estratégica informacion, los grandes y poderosos se beneficiaran. A diferencia
de la interdependencia asimétrica en el comercio, donde la energia va a los que puede
permitirse el lujo de detener o romper los lazos comerciales, el poder en los flujos de
informacion va a aquellos que pueden editar y con autoridad validar la informacion, la
clasificacidon de ambos correctos e importantes. Debido a su libertad de prensa, esto beneficia

generalmente a los Estados Unidos (Nye, 2002, pag. 68).

1.5.2.1 Filtraciones de Edward Snowden
Filtro la existencia de un programa masivo de espionaje llamado PRISM, al cual se lo conocid
como sinénimo de toda la actividad de la NSA (Agencia de Seguridad Nacional de los
Estados Unidos), sin embargo, solo se traté de una parte. A través de PRISM, la agencia
obtiene datos de los usuarios que acceden a varias de las principales empresas de internet
como: Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube, Skype, AOL y Apple
(TelamTecnologia, 2013).

1.5.2.2 Infiltracion a otro Pais

Brasil fue victima de intromision en asuntos secretos de Estado, datos personales de
los ciudadanos, comunicaciones de representaciones diplomaticas brasilefias como de
Naciones Unidas, y de la presidencia del pais fueron interceptadas indiscriminadamente.

Semejante injerencia en los asuntos de un Estado, viola el Derecho Internacional, afecta los
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principios que deben regir las relaciones entre las naciones. “La soberania de un pais nunca
puede basarse en una accion que sea en detrimento de otra nacion soberana. El derecho a
la seguridad de los ciudadanos de un pais, nunca se podra garantizar mediante la violacion
de los derechos humanos y civiles fundamentales de otros paises” (Centro de Noticias ONU,
2013).

La teoria realista esta presente en todas estas politicas implementadas por EE.UU., al
cotejar la teoria realista con la soberania digital (practica) se evidencia lo siguiente: primero,
el Estado es el actor principal en la interaccién entre naciones, EE.UU., filtra informacion de
otros Estados sin su consentimiento, Estado a Estado. Segundo, el poder es el elemento
central de interés de los Estados, EE.UU., demuestra poderio y superioridad tecnoldgica
(software, redes, talento humano, infraestructura) hacia el resto de Estados del SI. Tercero,
es responsabilidad de cada Estado obtener tanto poder le sea posible, la informacion es poder,
permite interactuar, negociar, exigir con ventaja, estar varios pasos adelante que otros
Estados. Cuarto, la teoria realista mantiene un divorcio con lo legal y moral, lo realizado por
EE.UU, no es legal y menos moral, justificAndose en la seguridad de su Estado intercepta

indiscriminadamente informacién de otros Estados.
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CAPITULO Il

CASOS DE JULIAN ASSANGE Y EDWARD SNOWDEN

2.1  Antecedentes

El objetivo de este capitulo consiste en realizar una secuencia cronoldgica de los
casos en mencién, para comprender lo sucedido hasta el momento, asi como entender el
actual del pais hegemdn, también se realiza analisis de los casos y se plantean posible
soluciones viables que permitiran mantener una vida digna a los involucrados. Queda en
la decision del lector realizar conclusiones o calificativos a los actores que participan en

estos casos.

2.2  El Caso de Julian Assange
2.2.1 Aspectos Personales y Familiares

Julian Paul Assange nacio en Australia, Townsville, Estado de Queensland, , en
el afio de 1971. En su nifiez, no mantuvo un sitio estable, asistio a mas de 30 escuelas
durante su infancia y adolescencia, se intereso por la programacion, estudié en varios
colegios secundarios, y en otras tantas universidades, donde se especializ6 en matematica,
fisica, neurociencia y filosofia. Gran parte de sus conocimientos se deben a que es
autodidacta. Los padres se dedicaban al negocio del teatro en Australia, quienes se
divorciaron en su temprana infancia y segln sus biégrafos fue hasta la edad de 27 afios

que conocio a su padre biologico John Shipton (Elola, El Pais, 2015).

La historia del hacker mas famoso de los Gltimos tiempos esta llena de misterios,
se ha construido un escudo en su entorno, probablemente se deba a que lidio con la
soledad desde nifio. Julian Paul Assange fue descrito por su madre, Christine, como "muy
inteligente”, lo educé sin influencia religiosa, ella sinti6 que desde una edad temprana, su
hijo estaba motivado por un fuerte deseo de hacer lo que percibia como justo. "El era un
nifio adorable, muy sensible, bueno con los animales, tranquilo y con un gran sentido del

humor", lo expreso al periddico Herald Sun de Melbourne, Australia (Rodriguez, 2015).
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Julian Paul Assange, un hombre esquelético, de voz baja y ojos gélidos y grises,
no se tefiia el cabello de negro azabache, lo tiene completamente blanco, segiin su mama,
es un reflejo de la carga de estrés que se ha echado al hombro desde hace afios, cuando
descubrié su mayor interés: la programacion (Atika Shubert, 2010).

En junio de 2016, Julian Paul Assange cumplid cuatro afios que lleva encerrado entre las
paredes de la Embajada de Ecuador en Londres. Mas de tres afios y medio que dejan
huella. Julian Paul Assange entrd en la delegacion ecuatoriana el 19 de junio de 2012
(Hipertextual, 2015), huyendo de una extradicion a Suecia, donde se le reclamaba para
interrogarle por cuatro acusaciones de acoso sexual y violaciéon planteadas por dos
mujeres con las que tuvo contacto en agosto de 2010, cargos que niega. El dice que teme
que el pais ndrdico le extradite a Estados Unidos, donde podria ser juzgado por la
publicacién por parte de Wikileaks de documentos militares y diploméaticos clasificados
hace cinco afios, una de las mayores filtraciones de informacion en la historia de ese pais
(Hipertextual, 2015).

El plazo para tomarle declaracion ha prescrito. De las cuatro acusaciones, solo queda en
pie una, la mas grave, la de violacion. EIl limite para interrogarle expira el 17 de agosto
de 2020. Julian Paul Assange esta desmejorado, palido, debilitado, con ojeras, arrastra
una lesién en el hombro derecho que le obliga a estrechar la mano con la izquierda (Elola,
EL PAIS, 2015).

Es dificil saber cual sera el destino de Julian Paul Assange luego de agosto del
2020, existen varios caminos que pueden servir para realizar otras investigaciones, como
el Senado en Australia, residir en Ecuador, seguir en el anonimato. Lo que es realmente
seguro es que jamas volvera a tener tranquilidad por el reconocimiento mundial de su

accionar, su vida siempre estara en peligro.

En el Anexo I, se recopila informacion sobre la vida de Julian Paul Assange.

2.2.2 Wikileaks
Wikileaks es un portal Web, portal por donde una organizacién de expertos informéaticos
y periodistas independientes publican informacion clasificada o restringida de paises, este grupo

es liderado por Julian Paul Assange.
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La web Wikileaks nacio en el afio 2006, definiéndose como “un servicio publico cuyo
objetivo es proteger a informantes, periodistas y activistas” que quieran publicar material
sensible, se financia con donaciones independientes. Con el objetico de evitar el cierre, el
sitio al que se sube la informacion esta alojado en servidores repartidos por distintos
paises. En estos afios ha logrado ser un referente periodistico gracias a la publicacién de
secretos oficiales e informacion sensible (La Voz de Galicia, 2010).

Wikileaks es una version no censurable de Wikipedia para el leaking (publicar
informacidn secreta sin autorizacion oficial) y analisis masivo de documentos de manera
no rastreable, combina la proteccion y anonimidad que proporciona la tecnologia
criptogréfica cutting-edge con la transparencia y simplicidad del interfaz wiki. Considere
por un momento el caso de Daniel Ellsberg, que trabajaba para el gobierno de los Estados
Unidos durante la guerra de Vietnam. EIl entrd en contacto con documentos del
pentdgono, archivos guardados meticulosamente, donde se encontraban los planes
militares y estratégicos de la guerra. Estos documentos revelaban en qué medida el
gobierno de los Estados Unidos ha estado engafiando a sus ciudadanos sobre la guerra.
Hasta ahora el publico y los medios no sabian nada de esta impactante informacion. Y lo
gue es mas, leyes secretas han velado por mantener a los ciudadanos en su ignorancia con
relacién a actividades bastante deshonestas que han sido llevadas a cabo por el gobierno.
Pese a las leyes secretas y a correr un gran riesgo personal, Ellsberg ha conseguido
traspasar los documentos a los periodistas y al mundo. A pesar de los cargos criminales
gue se han expuesto, y que finalmente han sido abandonados, los documentos del
pentdgono suponen un impacto en el mundo, destapan al gobierno y ayudan acortar la

guerra y a salvar miles de vidas (Wikileaks, 2008).

Este portal Web, a logrado poner en apuros a varios paises, en especial al hegemon
actual, debido a todas las publicaciones realizadas, sin embargo, los activistas de la
organizacion respaldan al portal, basandose en la veracidad de la informacidn sin importar

como fue obtenida.

Un gobierno abierto resuelve las injusticias antes de causarlas. Un gobierno abierto
desenmascara y enmienda la corrupcién. Un gobierno abierto es el método mas efectivo

para promover un buen gobierno (Wikileaks, 2008).

En el 2007, Wikileaks fue cerrado por orden judicial en Suiza, después de que perdiera

una batalla legal con un banco del que el sitio publicé informacion sobre sus actividades
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costa afuera. La orden fue revocada después. Segun la informacién que presenta en su
pagina, Wikileaks es financiado por asociaciones internacionales de periodistas, grupos
empresariales de medios, grandes agencias de noticias y organizaciones de defensa de
derechos humanos. Sin embargo, ha tenido problemas de fondos, lo que ha forzado
algunos cierres temporales en los que dice haber concentrado todo su personal en la
recaudacion de recursos (La Republique.pe, 2010).

"Actualmente, dado el estado de impotencia del periodismo, me pareceria ofensivo que
me llamaran periodista. Sin embargo, aqui hacemos el periodismo del futuro™.

Julidn Assange Fundador de Wikileaks (La Republique.pe, 2010).

Julian Paul Assange es sin duda un hacker, pero ha utilizado todo su conocimiento
para dar a conocer lo desconocido 0 que se sospechaba pero no se tenia certeza,
convirtiéndolo en un idealista plasmado en Wikileaks, con todo el conocimiento
tecnoldgico en programacion y seguridad informatica, bien pudo utilizarlo para robar
dinero y utilizarlo en beneficio propio. Sin embargo, utiliza todo este conocimiento para
dar a conocer informacion secreta de los gobiernos que ocultan a su poblacion y al
Sistema Internacional. A su vez quedan en descubierto los medios de comunicacion,
porgue no investigan ni hacen seguimiento a la verdadera informacidn, se conforman con

lo poco que pueden obtener del sistema.

2.2.3 Filtraciones, Publicaciones, Revelaciones de Wikileaks
Informe de inteligencia de 2010. EI 15 de marzo publican informe del Departamento de
Defensa de EEUU en el que trataba filtraciones de esta web relacionadas con intereses

estadounidenses y proponia vias para marginarla (La Republigue.pe, 2010).

Asesinato de periodistas. El dia 5 de abril sale a la luz un video en el que se ve como
soldados estadounidenses asesinan a un reportero de Reuters, a su ayudante y a nueve

personas mas (La Republique.pe, 2010).

Guerra de Afganistan. Wikileaks filtra al menos 92,000 documentos sobre la guerra de
Afganistan entre el 2004 y el 2009 a medios de comunicacion a nivel mundial (La
Republique.pe, 2010).
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Guerra de Irak. El 22 de octubre del 2010 publican 391,831 documentos sobre la guerra
de Irak y su ocupacion entre el 1ro.de enero del 2004 y el 31 de diciembre del 2009 (La
Republique.pe, 2010).

El domingo 28 de noviembre, Wikileaks inicié la publicacion de 251,287 cables
diplomaticos de Estados Unidos, el mas grande set de documentos confidenciales que se
haya puesto a disposicion en el dominio pablico. La publicacion sin precedentes de los
documentos permitio por primera vez a las personas conocer a profundidad las dindmicas
y actividades del Gobierno de los Estados Unidos en el exterior. Los cables, que
comprenden un periodo que abarca desde 1966 hasta febrero de este afio (2010),
contienen comunicaciones confidenciales entre 274 Embajadas ubicadas en casi todos los
paises alrededor del mundo y el Departamento de Estado en Washington D.C. Hay
15,652 cables clasificados como “Secreto” (Taringa, 2010).

El set completo comprende 251,288 documentos, que a su vez suman 261.276.536
palabras (siete veces el tamafio de "The Iraq War Logs", la que fuera la mas grande

publicacion de informacidn clasificada hasta hoy) (Taringa, 2010).

Si el ritmo de lectura de una persona que quisiera leer todos los cables fuera equivalente
al de alguien que lee una tesis doctoral por semana, ésta demoraria aproximadamente 70

afios en finalizar la tarea (Taringa, 2010).

Los cables abarcan el periodo que va desde el 28 de Diciembre de 1966 al 28 de Febrero
de 2010, se originaron desde 274 distintas embajadas, consulados y misiones
diplomaticas. De acuerdo al sistema de etiquetas utilizado por el Departamento de

Estado, los temas mas discutidos en las comunicaciones son;

¢ Relaciones Internacionales de orden politico 145,451

e Asuntos internos de Gobierno 122,896

e Derechos Humanos 55,211

e Condiciones Econdmicas 49,044

e Terroristas y terrorismo 28,801

e Consejo de Seguridad de las Naciones Unidas 6,532

e lrak es el pais més discutido en las comunicaciones 15,365 (Cables enviados desde
Irak 6,677)

e Ankara, Turquia fue la Embajada que envié el mayor nimero de cables, 7,918

CRONOLOGIA Y ANALISIS DE LOS CASOS DE ASSANGE Y SNOWDEN 41



CAPITULO Il: CASOS DE JULIAN ASSANGE Y EDWARD SNOWDEN

e 8,017 instrucciones se enviaron desde las oficinas de la Secretaria del Departamento
de Estado.

e 15,652 cables estan clasificados como secretos, 101,748 como confidenciales y
133,887 son documentos no clasificados (Taringa, 2010).

Toda la secuencia del caso de Julian Paul Assange durante 10 afios, desde
diciembre de 2006 hasta febrero de 2016, revisarla en el Anexo II.

2.2.4 Principales Hallazgos del Caso Assange

Julian Paul Assange, poseedor de una inteligencia privilegiada, informatico,
hacker, comunicador ¢ idealista, esta pagando las consecuencias de sus ideales, “toda la
informacion que hay en la Tierra debe ser de acceso publico, transparencia radical”,
bajo este principio e ideal Julian Paul Assange revelo y publico informacion secreta de
EE.UU y de otros Estados. EE.UU es el Estado hegemonico actual y sus paises aliados
(Australia, Reino Unido y Suecia) colaboran con este Estado en todo lo que se propone,
demuestra poder, teoria realista de las Relaciones Internacionales y uno de los

lineamientos de Hans Morgenthau.

Australia, Estado aliado a EE.UU, abandona a su ciudadano y lo deja desprotegido
a merced de muchas cosas que pueden suceder, renuncia a protegerlo y defenderlo; es
comparable al abandono de un hijo por su madre en medio de una jungla; todo esto por
ayudar a EE.UU, manteniendo la estrecha relacion de afios. Reino Unido antiguo Estado
hegemonico, colabora con su ex colonia y primogénito EE.UU, con un contingente
diplomatico, legal y policial, gasta ingentes cantidades de dinero para vigilar afuera de la
embajada del Ecuador en Londres las veinticuatro horas a Julian Assange. EIl primer
ministro de Reino Unido menciond en varias ocasiones que en el instante que Julian
Assange abandone la embajada ecuatoriana, sera detenido y extraditado a Suecia, debido

a la orden de prision preventiva emitida por este Estado.

La finalidad de Reino Unido es colaborar totalmente con EE.UU, amenazé a
Ecuador con ingresar a la embajada para capturar a Julian Assange, rompiendo todos los
Convenios Internacionales de inmunidad diplomatica de Viena 1961, colocando en

tension a toda la comunidad internacional. Reino Unido intento mostrar poder ante un
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Estado pequefio como Ecuador, teoria realista de las Relaciones Internacionales y uno de
los lineamientos de Hans Morgenthau.

Suecia, reclama la presencia de Julian Assange para interrogarle, por cuatro
acusaciones de acoso sexual y violacion planteadas por dos mujeres con las que
supuestamente tuvo contacto sexual, en agosto de 2010. Julidn Assange no se presenta
ante el sistema judicial de Suecia porque este Estado mantiene una orden de prision
preventiva en su contra, por el supuesto delito de violacion, teme ser extraditado a EE.UU,
luego de entregarse a las autoridades suecas y lo sucedido en el caso, confirma la creencia
de Julian Assange. EE.UU. mantiene vigente un convenio de extradicion con Suecia, y
la intencion de este Estado es mantener relaciones diplomaticas con el Estado hegemon,
con este actuar de Suecia, EE.UU., muestra poder, teoria realista de las relaciones

internacionales y uno de los lineamientos de Hans Morgenthau.

A su vez, Suecia se ha negado a tomar la declaracion de Julian Assange, en la
embajada de Ecuador en Londres, donde se encuentra actualmente, ¢con qué intencién se
han negado en tomar las declaraciones?, todo el tiempo perdido provoco que el plazo para
tomar la declaracion prescriba. De las cuatro acusaciones, solo queda vigente una, la mas
grave, la de violacion, la fecha limite para interrogarle expira el 17 de agosto de 2020.
En el 2015, las autoridades de la fiscalia sueca realizaron un acercamiento con el gobierno
ecuatoriano, presionados por la sociedad sueca, observando que el gobierno no esclarece
el caso, para tomar declaracion a Julian Assange en la embajada de Ecuador en Londres,
hasta la fecha no se concreta el encuentro, el tiempo transcurre y existe mucha

probabilidad que el caso expire.

En febrero de 2016, la Organizacién de Naciones Unidas ONU, se pronuncian
mediante un veredicto en el que califica de arbitraria la detencién de Julian Assange,
solicitando su liberacién inmediata. Reino Unido y Suecia rechazan el veredicto
aduciendo que el dictamen de la ONU no es vinculante. Creando precedente e
inestabilidad en el Sl., debido a que la ONU es el organismo internacional que ha
permitido que exista un ambiente de cordialidad en el sistema y ha evitado otra guerra
mundial por mas de 70 afios, al no acatar el dictamen de este organismo otros Estados

tampoco lo haran en otras circunstancias. Estados como Iran, Corea del Norte entre otros,
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han recibido sanciones econdmicas, comerciales etc., de la ONU, por realizar y ejecutar

pruebas de armamento nuclear.

Para el realismo de las Relaciones Internacionales, el Estado es el actor principal
y responsable de la interaccion entre naciones, colocando como actores secundarios a
instituciones internacionales y otro tipo de organizaciones (Subgerencia Cultural del
Banco de la Republica, 2015), esto se evidencia en el pronunciamiento de los dos Estados

mencionados.

La solucion del caso de Julian Paul Assange es de dificil conclusion, lo Unico que
resta es esperar cuatro afios hasta el 2020, posterior a ello existen muchas alternativas que
puede tomar Julian Paul como: retomar una posible candidatura al Senado australiano,
radicarse en Ecuador o América Latina, vivir huyendo de forma clandestina, como lo hizo
antes de refugiarse en la embajada de Ecuador en Londres. Seguro, jamas volvera a tener
una vida tranquila y siempre sera perseguido por EE.UU, serd como vivir en una carcel
pagando una condena de por vida. Con este actuar, EE.UU., muestra poder, teoria realista

de las relaciones internacionales y uno de los lineamientos de Hans Morgenthau.

2.3  Caso Edward Joseph Snowden
2.3.1 Aspectos Personales y Familiares

Edward Joseph Snowden proviene de una familia de clase media estadounidense,
mantuvo una vida normal hasta que logro ingresar a trabajar para el servicio secreto de

su pais.

Edward Joseph Snowden naci6 en Elizabeth City, Carolina del Norte, el 21 de junio de
1983, en el seno de una clasica familia norteamericana de nivel medio. Su madre de
nombre Wendy, trabaja en la corte federal de Baltimore, su padre un ex oficial de la
Guardia Costera. Sus padres se divorciaron cuando tenia 18 afios, su padre se traslado a

Pennsylvania y se volvié a casar.

Edward Snowden se retir6 de la escuela secundaria y estudié computadoras en Anne Arun
del Community College en Arnold, Maryland (de 1999a 2001,y nuevamente desde 2004
hasta 2005). Entre sus periodos en un colegio comunitario, Edward Snowden pasé cuatro

meses (de mayo a septiembre de 2004) en la Reserva del Ejército en el entrenamiento de
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las fuerzas especiales. No completé el entrenamiento segun fuentes del Ejército, fue dado
de baja después de romperse las piernas en un accidente (Biography, 2015).

Edward Joseph reconoce que era "raro", lo que no cambi6 cuando estudio computadoras,
destaco como decodificador y establecié su primer contacto con un tal Jenkins,
representante de la Agencia de Seguridad Nacional (NSA) que le intenté reclutar para que
trabajara para el Gobierno. Pero Edward Snowden, que se declara unay otra vez "patriota
norteamericano”, declind la propuesta y se enrolé en los marines para "restablecer la

democracia en Irak" (Ortega, 2015).

“Tiempo mas tarde comenzo a trabajar como guardia de seguridad en la Agencia
Nacional de Seguridad (NSA), de la que luego filtraria informacion” (Univision.com,
2013). “Desde ahi obtuvo un empleo en la CIA, donde trabajo en seguridad informatica.
Su conocimiento de Internet y su talento en programacion le permitid un ascenso

vertiginoso para alguien que no tenia un diploma de secundaria” (La Tercera, 2013).

Para dar a conocer la informacién que queria, Edward Joseph Snowden realiz6 un plan
detallado. Tres semanas antes de publicar la informacion, terminé de copiar el Gltimo set
de documentos confidenciales que queria revelar al publico. Luego, le dijo a su
supervisor en la NSA que necesitaba tomarse un par de semanas para recibir un
tratamiento de epilepsia, enfermedad que sufre desde el afio pasado. Luego de empacar
sus maletas, le dijo a su novia que tenia que irse por un par de semanas, aunque fue vago
acerca de la razon, algo no fuera de lo comdn si se trabaja para una agencia de inteligencia.
El 20 de mayo de 2013, se subi6 a bordo de un vuelo a Hong Kong, donde se mantuvo
hasta el lunes 10 de junio de 2013. Segun indico al diario britanico The Guardian, eligié
al pais por su compromiso con la libertad de expresién y porque creia que seria uno de
los pocos lugares en el mundo que se resistiria a lo que dictara el gobierno de Estados
Unidos (La Tercera, 2013).

Toda la secuencia del caso de Edward Joseph Snowden durante 1 afio, desde junio

de 2013 hasta agosto de 2014, revisarla en el Anexo 11lI.

2.3.2 Principales Hallazgos del Caso
Edward Joseph Snowden es un joven funcionario publico estadounidense, quien

esta pagando las consecuencias de sus ideales, “los seres humanos tienen derecho a tener
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privacidad”, bajo este principio ¢ ideal Edward Joseph Snowden ha filtrado y publicado
informacion secreta de EE.UU donde se revela espionaje al méas alto nivel hacia todos los
estadounidenses y la poblacion mundial. Por estas revelaciones y muchas mas EE.UU
requiere a Edward Joseph Snowden para sentenciarlo como traidor a la patria y por
espionaje, en Estados Unidos la condena es pena de muerte o cadena perpetua.

Edward Joseph Snowden para revelar documentos secretos de EE.UU busco un
Estado seguro, con libertad de expresion, por este motivo se trasladé a Hong Kong,
antigua colonia del Reino Unido y provincia autonoma de China. Estado que en la
actualidad esta en camino a convertirse en hegemaon, sin embargo, se equivocd, China fue
presionada por EE.UU para entregar a Edward Snowden, fue publico el reclamo por dejar
salir del Estado asiatico a Edward Joseph, indicando que es un impacto negativo en las
relaciones entre los dos Estados. Una vez mas EE.UU muestra poder, teoria realista de

las Relaciones Internacionales y uno de los lineamientos de Hans Morgenthau.

Edward Joseph pudo abandonar Hong Kong a través de un salvo conducto emitido

por el Cénsul de Ecuador en Londres.

Estados latinoamericanos brindaron apoyo a Edward Snowden, dejaron la puerta
abierta para un posible asilo, siempre que llegara a sus territorios, incluso Edward Joseph
solicito asilo al Ecuador, provocando el descontento de EE.UU. hacia los paises
latinoamericanos que hicieron la oferta. EIl descontento se evidencio a través de la

diplomacia.

En el caso de Ecuador los chantajes econdmicos fueron las preferencias
arancelarias (ATPDEA), beneficios recibidos de los convenios por la lucha contra el
narcotrafico, para sorpresa de todos Ecuador renuncio a las preferencias arancelarias, e
indico que ese dinero se lo regalaba a EE.UU para que lo utilice en beneficio de su
poblacion. El Estado hegemdnico intento mostrar poder por esta via, clara evidencia de
falta de moral, teoria realista de las RRII. En el caso de Venezuela, EE.UU reacciono
enviando porta aviones con la intencidn de atacar al Estado suramericano, situaciéon que
no se ejecutd por el inmediato pronunciamiento internacional de diferentes organismos
como UNASUR, etc. En el caso de Bolivia, Estados aliados al hegemon como Portugal,

Espafia y Francia negaron el aterrizaje al avion presidencial boliviano que viajaba con el
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presidente Evo Morales a Bolivia luego de una gira en Rusia. Pensaban que en el avion
se encontraba Edward Joseph Snowden. EI presidente boliviano paso momentos de
angustia debido a que su avion necesitaba abastecerse de gasolina. Portugal, Espafia y
Francia procedieron de esta forma para evitar complicaciones con el Estado hegeman.
EE.UU., mostro poder, teoria realista de las RRII y uno de los lineamientos de Hans

Morgenthau.

Luego de la salida de Hong Kong, Edward Joseph Snowden, realizé escala en
Rusia, Estado que luego de un proceso otorgo asilo por un afio a Edward Snowden. La
respuesta del Estado hegemon fue diferente y pasiva, declar6 que lamentaba el asilo
otorgado por Rusia a Edward Joseph Snowden. La declaracion del Estado ruso fue que
se vio obligado a dar el asilo, debido a que EE.UU atemorizo al resto de Estados, nadie

lo queria recibir, es decir Rusia no se atemoriza ante EE.UU.

Edward Joseph Snowden continta en Rusia hasta la actualidad, debido a que
Rusia le concedio tres afios mas de asilo, tiempo que terminaré en agosto del 2017. Luego
de esta fecha son varias las posibilidades que Edward Joseph Snowden puede escoger,
una de ellas seria solicitar nuevamente asilo en Rusia, considerada la mejor opcién por
las relaciones de Rusia con EE.UU. En este sentido otra opcién aceptable para Edward
Joseph Snowden seria Corea del Norte y el mismo Iran, Estados que no mantiene

excelentes relaciones con EE.UU y poseen armas nucleares.

Sin embargo, Edward Joseph Snowden manifestd su deseo de residir en
Latinoamérica, lo cual afectaria a la regién, EE.UU mostraria todo el poder que posee
hacia el pais que lo acoja. EE.UU derogd el pasaporte de Edward Joseph Snowden
imposibilitandolo para viajar, podria optar por nacionalizarse o solicitar a un Estado el
salvoconducto. Edward Joseph Snowden no volvera a pisar suelo estadounidense y jamas
tendra tranquilidad debido a que siempre sera perseguido por EE.UU, sera como vivir en
una carcel y pagar una condena de por vida, evidenciando una vez mas el poder del Estado

hegemon, teoria realista de las Relaciones Internacionales.

2.4  Reflexion de los Casos Assange y Snowden
Los casos de Julian Paul Assange y Edward Joseph Snowden son similares,

filtraron y publicaron informacién reservada de EE.UU, y en consecuencia son
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perseguidos por el Estado hegemon actual, sin embargo, ambos expresan que lo volverian

hacer porque tienen la conciencia tranquila.

En base a la historia, que sucediera si la filtracion de informacidn realizada por
dos hacker fuera realizada por dos Estados, es decir, los Estados Xs filtraran
indiscriminadamente informacion secreta de EE.UU., lo minimo seria la queja de
EE.UU., ante las Naciones Unidas ONU, con el respectivo pronunciamiento del
Organismo Internacional y las correspondientes sanciones contra los Estados Xs, pero lo
realmente seguro seria el ataque armamentisticamente (guerra) de EE.UU. a los Estados
Xs.

Ahora cambie los Estados Xs por Julian Assange y Edward Snowden, se evidencia
lo que esta sucediendo, la diferencia es que estos genios y hackers informaticos no son
un Estado pero estan recibiendo toda la arremetida de EE.UU., pero quien fue en contra

de EE.UU., por todo lo que hizo y hace con respecto a la Soberania Digital.

El articulo 19.2 del Pacto de Naciones Unidas de Derechos Civiles y Politicos dice:
“toda persona tiene derecho a la libertad de expresion, este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o

artistica, o por cualquier otro procedimiento de su eleccion”.

Este derecho fundamental fue plasmado en textos de proteccion de los derechos humanos
como: el Articulo 10 del Convenio Europeo de Derechos Humanos (CEDH); el Articulo
13 de la Convencidn Interamericana de Derechos Humanos; y el Articulo 9 de la Carta
Africana de Derechos Humanos. Elacceso a la informacidn es una conditio sine qua non,
para ejercer de forma plena la libertad de expresién. Sin informacion, una opinién podra
ser valida, pero diferente a otra opinién con informacién. El Comité de los Derechos
Humanos de las Naciones Unidas declara que la libertad de expresion y la libertad de

informacion son de suma importancia en cualquier sociedad democratica (El Pais, 2014).

De manera que todo ser humano, tanto de manera individual como colectiva, tiene
el derecho de buscar informacidn para obtener un conocimiento cabal de los hechos, ideas

y sucesos que le atafien, con el objeto de poder formar con verdadera libertad su opinion;
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pero también a recibir la informacion que resulte relevante para tomar posicion sobre los
asuntos que le afecten. (Revista de Derecho Comunicaciones y Nuevas Tecnologias,
2014, pag. n.d.).

La informacién da a conocer los hechos de manera efectiva e imparcial, la
adulteracion se convierte en propaganda, privando a la poblacién de informacion veraz,
y, el monopolio de la informacion para manipular politicas es tipica de Estados
totalitarios.

2.5  Delitos de Assange y Snowden segun EE.UU.

Para EE.UU., Julidn Paul Assange y Edward Joseph Snowden, cometieron los
delitos de robo, espionaje y traicion a la patria. Sin embargo, las definiciones de estos
delitos hacen dudar de la veracidad de las acusaciones.

El robo es definido por la ley estadounidense como el crimen que se realiza para tratar de
tomar algo de valor de una persona por la fuerza, la intimidacion o la fuerza en las cosas.
Para que esto suceda, la victima debe estar involucrada. Si una persona no estéd
involucrada no puede contar como un robo. El robo se define como el acto o la préctica
de robar, especificamente: Robar a la persona o con la presencia de otra persona con
violencia 0 amenaza. Los robos pueden incluir victima o varias victimas, como en robos
a bancos. Robo incluye mas cominmente armas tales como pistolas, cuchillos, etc.
(Gallardo Law Firm, 2016).

En este contexto, ¢Julian Paul Assange y Edward Joseph Snowden utilizaron la
fuerza o intimidacion, violencia o amenaza para obtener la informacién publicada? A su
vez, ¢(desde cuando un computador es considerado un arma?, jdepende desde la Optica

con que se lo mire!

Definicidn técnica del espionaje: Obtencion, sin autorizacion, de los datos almacenados
en un fichero a través de distintos mecanismos, siempre que el contenido del fichero tenga

un valor econémico (Portaley, 2016).

Al respecto, Julian Paul Assange y Edward Joseph Snowden, no han vendido la
informacion publicada, ni han hecho dinero por revelar la informacion, el valor

econdmico es relativo y subjetivo.
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La traicion es un acto de deslealtad o de traicion a la confianza de su propio gobierno,
0 pueblo, ejemplos de traicion a la patria son incluir el asesinato de una figura de Estado,
la lucha en contra de su propia nacién en una guerra, la asistencia a los combatientes
enemigos, o pasando la informacion gubernamental vital para el enemigo.
Historicamente, la traicion ha sido severamente castigada, un acto de traicion puede
destruir a una nacién. En los tiempos modernos, una condena por traicion esta
acompafiada como minimo, con una larga pena de carcel y una fuerte multa, y puede
merecer la pena de muerte en determinadas circunstancias. (The Phantom of the opera,
2011).

La pena de muerte es un procedimiento que actualmente esta vigente en 38 estados de
Estados Unidos y los métodos autorizados —aunque no todos continGan aplicandose- son
la inyeccion letal, la camara de gas, la silla eléctrica, la horca o el fusilamiento, segin
datos de deathpenalty.org, una organizacion sin fines de lucro que lucha por la abolicién
de la pena capital en este pais. La inyeccién letal es la forma mas comun, Texas es el
estado con el mayor nimero de condenados (69%). Los delitos para los que se aplica esta
condena deben ser del orden federal, como el asesinato de un empleado federal, del
presidente, vicepresidente, senadores o representantes de EE.UU. También cuando es un
crimen cometido por un reo que purga una condena actual en una prision federal
estadounidense, por Traicidn a la Patria, espionaje, por los Crimenes de Guerra que
causen la muerte de la victima, el genocidio o el uso de un arma quimica que cause la

muerte de las victimas (Taringa, 2011).

En tal virtud, Julian Paul Assange, no es estadounidense por lo que no aplica el
delito de traicién a la patria. Sin embargo, Edward Joseph Snowden es ciudadano
estadounidense por lo que aplica el delito, en este punto cabe la pregunta ¢El fin justifica
los medios? Que vale mas: la lealtad a su pais o liberar su conciencia. Evidentemente

Edward Joseph Snowden, escogio la segunda.
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CAPITULO Il

ELABORACION DE UN CONCEPTO DE SOBERANIA DIGITAL

3.1  Soberaniay sus Principios Generales

La soberania es un tema de mucho estudio en las ciencias sociales, en especial en
la ciencia politica y las relaciones internacionales, ha generado en el transcurso de la
historia grandes debates, asi como guerras, distanciamientos, problemas diplomaticos,
etc. Sin embargo, la soberania sigue generando debates y un sinsabor en tiempos donde

la tecnologia no tiene limites.

Es innegable el problema de la soberania en las RRII se establece y agranda en el
crepusculo de la Edad Moderna, con el progreso de las naciones y la formacién de los
Estados centralizados y como una cualidad central en las doctrinas politicas y en la toma
de decisiones en el &mbito internacional, no obstante, su estatuto y desarrollo tiene una
historia de muchos siglos atras, fundamentada en lo que Carlo Altini denomina “categoria
teoldgico-politico de soberania”, como una derivacion del “tema potentia Dei que
atraviesa toda la historia del pensamiento filoséfico entre el Medioevo y la época
Moderna (Altini, 2013, pags. 185-186).

Para Tomas de Aquino la soberania politica procede de Dios; sin embargo, Dios no ha
trasladado esta soberania politica a ningln hombre en particular, ni a ningin gobernante,
sino que hace custodio de esa soberania a la comunidad. En otras palabras, la soberania
es un patrimonio del pueblo conglomerado en comunidad, mas ese pueblo es muy
multitudinario, disgregado e inculto, para poder ejercer conscientemente el poder politico
y en consecuencia, éste es transferido a los fines de su ejercicio a un principe, para que
gobierne en bien de la comunidad. El bien comin, el servicio a la sociedad es la condicion
esencial de esta delegacién de la soberania que hace el pueblo a favor del principe. “El
principe conserva su autoridad sélo en la medida en que representa a la voluntad de la
comunidad”. El ejercicio arbitrario e indebido del poder politico por parte del gobernante

argumenta en el pueblo la resistencia activa y hasta armada contra el tirano “porque el
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pueblo conserva, en virtud de aquella soberania que le es inmanente, el derecho a la

resistencia armada contra la tirania, el derecho a la rebelion” (Fabal, 1973, pag. n.d.).

Marsilio de Padua, sintetizé sus ideas politicas en su obra Defensor pacis: “La soberania
politica radica en el pueblo, y no en el monarca; que el pueblo conserva la soberania
aunque haya instituido gobierno, pues éste sélo actlia en representacion de ese pueblo, y
para cumplir con el mandato de servicio a la comunidad que se le ha conferido; que
cuando los gobiernos no cumplan la funcién de servicio popular que se les ha confiado,
el pueblo, que siempre retiene la soberania, tiene la facultad de destituirlos; y que los
gobiernos han de responder ante el conjunto de los ciudadanos, los cuales tienen, en
virtud de conservar siempre la soberania, la facultad de juzgarlos por sus actos. En la
doctrina de Marsilio el soberano es siempre el pueblo, aunque instituya poder politico y
esta soberania es indelegable e intransferible. So6lo a través de la eleccion popular
debian cubrirse los cargos del gobierno; incluso la monarquia, a su juicio, debia tener

cardcter electivo” (Fabal, 1973, pag. n.d.).

Para David Held, el concepto de soberania instauré la emergencia del Estado
moderno y enmarco el desarrollo de la democracia y de los procesos que propiciaron su
consolidacion. Etimologicamente la palabra soberania proviene del latin supremus, que
significa lo méas elevado, lo supremo, lo inapelable. De modo que la nocién de soberania,
referida al Estado, es el poder que éste tiene para conducir sus pasos sin otro
condicionamiento que su propia voluntad. La teoria de la soberania se fue integrando
como aquella de las posibilidades y condiciones para el legitimo ejercicio del poder
politico, con dos frentes fundamentales: uno que dice relacién a cuél es el lugar adecuado
para que residiera la soberania, es decir, que o quién es su depositario; y el otro frente que
se refiere a los limites y las formas de la accion estatal. Como todos los conceptos basicos
en el orden politico, la concepcidn de soberania ha estado inevitablemente sometida a la
vision ideologica. Lo que es comdn en el concepto de soberania, es que involucra la
facultad que tiene el Estado para auto obligarse a auto determinarse, esto es, conducirse

sin obedecer a poderes ni autoridades ajenos a los suyos (David Held, 1997, pag. n.d.).

Jean Bodin® desarrollé una de las definiciones mas celebradas de la soberania: la

soberania es el poder ilimitado e indivisible de hacer leyes. Es el poder supremo sobre

'BODIN, Jean (1530-1596). Fil6sofo, jurista y economista francés. Fue profesor en la universidad de Tolosa
y escribié en los momentos en que Francia vivia sacudida por la violencia y por la pasion de las guerras
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los subditos; el “derecho” general a imponer leyes a todos los ciudadanos,
independientemente de su consentimiento. EI soberano, no puede estar sujeto a las
6rdenes de otra persona, porque es el soberano quien legisla para el sibdito. EI poder
soberano sera adecuadamente ejercido, si es ejercido de forma exclusiva e incondicional.

Para Bodin la soberania, es la caracteristica definitoria o constitutiva del poder del Estado.

Stephen Krasner, experto en soberania, en su trabajo “Soberania, Hipocresia Organizada”,
exterioriza que “los Estados nunca han gozado de un grado de soberania tan elevado como el
que se les ha supuesto”. A lo largo de la historia, los gobernantes se han visto siempre
motivados por el deseo de mantenerse en el poder, nunca por una especie de adhesion
abstracta a los principios internacionales. La hipocresia organizada, la presencia de normas
permanentes, con frecuencia brutalmente violadas mediante dilatados periodos de tiempo, ha
constituido un atributo constante del mundo de las RRII. Por lo general, aunque no siempre,
los dirigentes politicos han respetado la soberania legal internacional, al tiempo que han
considerado con mucha mayor displicencia ese otro principio segun el cual, los Estados deben
gozar del derecho de excluir de su propio territorio cualquier autoridad exterior a ellos”

(Krasner, 2001).

Krasner llega a la conclusion que la mejor explicacién sobre la manera de actuar de los
Estados, no reside tanto en las normas internacionales, como en las diferencias entre las naciones
en cuestiones de poder asi como en sus distintos intereses (Krasner, 2001). Segin Krasner, el

concepto de soberania se ha usado de cuatro maneras diferentes:

Como soberania legal internacional.
Como soberania interna.

Como soberania interdependiente; y,

M w0 Dp e

Como soberania Westfaliana.

La soberania legal internacional: implica lo referente al reconocimiento reciproco
de entidades territoriales con interdependencia formal. Esta soberania se ha relacionado
con el establecimiento del caracter o naturaleza de entidad politica en el SI. Las preguntas

relevantes son:

religiosas, entre hugonotes y catdlicos, que cubren 30 afios de la historia entre 1562 1593. En 1576 publica
su obra fundamental en politica: Los seis libros de la republica. Bodin es un monarquico de cuerpo entero
que defiende la independencia del poder politico de la fe religiosa y el poder eclesiastico.
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¢Ha sido un Estado reconocido por otros Estados?
¢Puede ser miembro de Organismos Internacionales?

¢Pueden sus representantes firmar acuerdos con otras entidades?

Este es el concepto utilizado con mayor frecuencia por el Derecho Internacional, pero ha
sido empleado de una manera mucho mas general por los estudiosos y profesionales de

las Relaciones Internacionales.

La soberania interna: hace relacion a la organizacion formal de autoridades
politicas dentro del Estado y a la capacidad de las autoridades publicas para ejercer un
control efectivo dentro de las fronteras del propio Estado. La historia intelectual del
concepto de soberania se relaciona estrechamente con la soberania interna. Las preguntas

relevantes son:

¢COmo se organiza la autoridad pablica en el interior del Estado?

¢Hasta qué punto se ejerce efectivamente?

Esta soberania tiene una relativa autonomia respecto de la soberania legal internacional,
por cuanto, al depender directamente de las necesidades para el ejercicio del poder que
tiene el gobernante, éste puede emplear recursos extremos que afecten a la soberania de
los ciudadanos, es decir, a su capacidad de delegar, sin que por esto, a nivel internacional,
los Estados se vean obligados a pronunciarse respecto de las decisiones politicas del

gobernante.

La soberania interdependiente: se relaciona con la capacidad de las autoridades
publicas de regular el flujo de informaciones, ideas, bienes, personas, sustancias
contaminantes o capitales a traves de las fronteras del Estado en cuestion. En el discurso
contemporaneo se ha convertido en un lugar coman para los observadores afirmar que la
soberania estatal se ha visto erosionada por la globalizacion. Los analistas que afirman
tal cosa se ocupan fundamentalmente de cuestiones relacionadas con el control y no con
la autoridad. La incapacidad para regular el flujo de bienes, personas, productos
contaminantes, enfermedades e ideas a través de las fronteras territoriales, se ha descrito

como una pérdida de soberania.

CLASIFICACION Y TIPOS DE SOBERANIA 54



CAPITULO I11: ELABORACION DE UN CONCEPTO DE SOBERANIA DIGITAL

Segun Krasner, Richard Cooper sostenia que “en un mundo de amplios mercados
abiertos de capital, los Estados mas pequefios serian incapaces de controlar su propia
politica monetaria debido a que no controlarian tampoco los movimientos de capital a
través de su frontera” (Krasner, 2001), tesis que concuerda con el pensamiento de James
Rosenau, quien advierte que estd cambiando la naturaleza béasica del SI. Cada vez son
menos las actividades sobre la que los Estados pueden ejercer un control efectivo.
Paulatinamente han aparecido nuevos problemas universales frente a los cuales los

Estados son incapaces de proporcionar soluciones efectivas.

La soberania Westfaliana: se fundamenta en dos principios: la territorialidad; y la

exclusion de actores externos de las estructuras de autoridad internas.

Los gobernantes pueden sentirse presionados, en ocasiones seriamente, por el
contexto exterior, pero incluso asi, son libres de elegir a las instituciones y las politicas
que consideren Gptimas. La soberania westfaliana se viola cuando los actores externos
influyen sobre o determinan, las estructuras de autoridad internas. Estas estructuras de
autoridad internas, pueden verse atacadas mediante acciones coercitivas o voluntarias, a
través de la intervencion y mediante la invitacion. Actores externos, habitualmente
gobernantes de otros Estados, pueden utilizar su capacidad material para dictar o forzar
cambios en las estructuras de autoridad de otras entidades, pueden violar el principio de
no intervencién en los asuntos internos de otros Estados”. Esos gobernantes pueden
también establecer estructuras de autoridad supranacional o extra nacional que limiten la
propia autonomia interna, a veces sin previo aviso, pueden ampliar ciertas invitaciones

que tengan como resultado el comprometer la propia soberania westfaliana.

3.2  Pensamiento Realista de la Soberania en las Relaciones Internacionales

La politica exterior de un Estado implica:

“entender el funcionamiento del sistema mundial en el que se encuentra inserto el pais,
en términos temporales, para esto uno debe ubicarse desde una perspectiva tal, que le
permita observarlo tal cual es en sus caracteristicas, esto es, debe tener una cosmovision
de la realidad. La cosmovision es una idea de organizacion del mundo, que crea el marco
0 paradigma para las restantes ideas, que inspira teorias 0 modelos en todos los niveles.
Consiste en una serie de principios y conceptos basicos a partir de los cuales se desarrolla

todo unsistema. Define nociones comunes que se aplican en todos los campos: la politica,
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la economia, la religion, la moral y la filosofia. Muestra el disefio de la realidad en su
esencia” (Pedroza, 2008, pags. 6-28).

Para entender el realismo es necesario partir del supuesto de que nos encontramos
en un Sl anarquico, es decir, que carece de una autoridad superior, integrado
especialmente por Estados-Nacion, sistema que historicamente se origind con los
acuerdos de paz de Westfalia, en el afio de 1648 y que reconocia la existencia de los
Estados Nacion, al igual que proclamaba el uso de la diplomacia como mecanismo de
entendimiento y concertacion. Un sistema anarquico, por las caracteristicas que le son
propias, si bien busca la paz, crea demasiada inseguridad y desconfianza entre los estados.
La guerra, por lo tanto, es tomada como un instrumento legitimo de las RRII para

solucionar los conflictos.

Para el paradigma realista de las RRII, la soberania es la capacidad que tiene el
Estado para generar poder. Es decir, que por soberania deben entenderse la capacidad de
un Estado para asignar autonomamente fines a su voluntad, sin el condicionamiento
determinante por parte de otros sujetos, lo cual requiere de una acumulacion de fuerzas
suficientes para sustentar su autodeterminacion. Por lo tanto, cuando menores son los
medios a disposicion del Estado, tanto mas serd condicionable por parte de otros actores
desde exterior, hasta el extremo de perseguir, ya no los fines deseados por él, sino de

ejecutar aquellos impuestos por los otros (Arenal, 1993, pag. 9).

Al respecto:
En el contexto internacional, es el Estado el Gnico o el principal portador de la soberania
y del gjercicio de las facultades que aquella capacidad entrafia, siendo especialmente, el
Unico agente legal para emplear la fuerza e imponer el orden. Para el realismo, un Estado
sera mas o menos soberano dependiendo de la capacidad que éste tenga para hacer valer
sus intereses, en Gltima instancia legitimados por la fuerza. Dividido como esta el mundo
por el desigual desarrollo de los pueblos, subordinados los paises agricolas a los
industriales, los pequefios y débiles a las grandes potencias militaristas, gobernado el
mundo por el interés de las grandes potencias y sus poderosas corporaciones industriales,

comerciales y financieras, la fuerza es, de hecho, el elemento constitutivo de la soberania.

La evidencia mas clara de lo antedicho constituye la feroz carrera por apoderarse de los

territorios coloniales, protagonizada por los Estados europeos méas poderosos del siglo

CLASIFICACION Y TIPOS DE SOBERANIA 56



CAPITULO I11: ELABORACION DE UN CONCEPTO DE SOBERANIA DIGITAL

3.3

XIX. Las guerras mundiales y regionales del siglo XX y del actual, son demostraciones
irrefutables de que el realismo es la practica, en las RRII desde los intereses de las
corporaciones y los Estados corporativos. En consecuencia, el poder efectivo que la
soberania confiere a un Estado estd, directamente relacionado con los recursos a su
disposicidon. Sin lugar a dudas, los recursos que una comunidad politica esté en capacidad
de movilizar, van a estar en relacién con su lugar en la estructura global de las relaciones
econdmicas, su posicion en la division internacional del trabajo y el apoyo que puede

reunir en las redes regionales (Housse Davalos, 2011, pag. n.d.).

Soberania Actual

Cuatro siglos después de una relativa calma, la soberania asiste a una revolucion. El
desarrollo de las nuevas tecnologias trajo consigo algo mas que un cambio tecnoldgico,
un cambio social. EI acceso del soberano, a nuevos instrumentos de aportaciéon e
intervencién inmediata en la vida publica que facilitan las nuevas tecnologias, esta dando
lugar a una nueva era y a una nueva forma de soberania nacional-popular, la “Soberania
Digital”. El Internet y las redes sociales han ubicado al soberano en el primer plano de la
esfera publica, gracias a las posibilidades que ofrecen los escenarios de comunicacion con
un formidable resultado. La Red admite el principio del fin de la antigua sociedad, donde
el poder politico-econémico desplegaba el control de la informacion y de la
comunicacién. Debido a Internet, el soberano cuenta con un espacio publico de expresion
e incluso de levantamiento, un poder que ain no puede calificarse como el quinto o el

sexto poder, pero gque cuenta con suficiente influencia para considerarlo un micropoder.

La globalizacion indudablemente traspaso las fronteras y la Internet las ha diluido,
planteando la necesidad de proteccion a los ciudadanos digitales. Las consecuencias de
una accion u omisién en el espacio digital, poseen repercusiones en el mundo fisico
afectando no s6lo a elementos subjetivos del individuo, sino en sus capacidades u
opciones de produccion y de consumo, afectando directamente sobre la economia,

provocando la vigilancia de los poderes politicos (Sebastian, 2014).

En el mundo actual ¢Imagine por un momento la vida sin tecnologias digitales?, sin
celular, sin SMS, sin Whatsap, sin email, sin redes sociales, con seméaforos
descompuestos, computadoras en huelga, centrales telefonicas colapsadas, congestion en
bancos, satélites desconectados y un largo etcétera. Hace solo dos décadas, la sociedad
desconocia estos inconvenientes y los peligros que conlleva tener que prescindir de ellas,

ahora que las tecnologias digitales se han convertido en el sistema nervioso central de la
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economia, la informacidn, la investigacion, la politica, los modos de organizacién de la

sociedad e incluso en buena medida la forma de interrelacion personal.

En tal contexto, las preguntas relevantes podrian ser:
¢Qué implicaciones podria tener esta revolucion digital para nuestro futuro?
¢Como incidir en su rumbo?

¢Cbémo reducir la vulnerabilidad que engendra esta alta dependencia tecnoldgica?

Al ser tan difundidas, estas tecnologias se han vuelto transparentes, muchas veces ya ni
se las percibe, la sociedad poco se preocupa de considerar los riesgos 0 eventuales
impactos negativos. Abandonar “al azar” la evolucion de estos cambios significa, en la
practica, dejar que los determinen el mercado (mundial) u otros poderes, por fuera de
criterios democraticos o del interés publico, hecho que incide en la configuracion del
poder mismo. EE.UU., la superpotencia en esta materia, lo tiene claro. Sus grandes
corporaciones dominan casi todas las areas del quehacer digital, desde la infraestructura,
base de la red de redes (Internet), hasta el comercio electrénico, el mercado publicitario,
los buscadores o el almacenamiento de datos. Para mantener su posicion dominante, el
gobierno estadounidense defiende un mercado desregulado para sus corporaciones
transnacionales (si bien con regulacién maxima en la proteccién de propiedad intelectual),
que lo impulsa mediante la negociacion de tratados de libre comercio o en organismos
mundiales como la Organizacién Mundial del Comercio. Asimismo, impulsa su
supremacia tecnologica que abarca, la capacidad de vigilancia y espionaje, la exploracion
de datos y el desarrollo de ciber-armas, entre otras, busca mantener el control de los
mecanismos de gobernanza global de Internet, que se han convertido en nuevas formas
de dependencia y neocolonialismo. Entre las areas clave de intervencién estarian la

soberania y seguridad y la gobernanza global (Burch, 2014).

3.4  Algunas Clasificaciones de Soberania Interna

El debate que ha generado la soberania durante la historia de la humanidad y desde el
tratado de Westfalia, ha sido creer o presumir que la soberania de los Estados se encuentra
basicamente en el territorio, no obstante, con el transcurrir de los afos la soberania evoluciono o

abarca otros aspectos de la sociedad, tales como:

Soberania Territorial: La soberania territorial abarca tres aspectos: el terrestre, el maritimo,
el aéreo y un cuarto que estéa descuidado, el ciberespacio. Esto implica que el Estado toma sus

decisiones politicas en defensa de sus intereses econémicos.
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e Soberania Terrestre: incluye el suelo y el subsuelo hasta el centro de la tierra. Los
limites son fijados de comun acuerdo entre los Estados.

e Soberania Maritima: el territorio maritimo es la franja costera sobre las que las
naciones ejercen su soberania. Tradicionalmente la soberania se limitaba a 12 millas
desde la costa, en los tltimos tiempos considerando la fauna marina y la preservacion
de los recursos naturales, esta franja se extendio a las 200 millas. Este principio es
aceptado por la mayoria de las naciones, excepto las naciones pesqueras porgue ven
limitada asi su &rea de accion. El resto de los océanos, son mares internacionales
sobre el que ninguna nacion puede ejercer soberania.

e Soberania Aérea: el nacimiento de la aviacion ampli6 el concepto de soberania aérea
al espacio aéreo, la soberania aérea abarca el espacio de la atmdsfera sobre el
territorio del pais. Este sistema regula los vuelos de las diferentes aeronaves
respetando las normas de seguridad y el derecho internacional. El espacio exterior no
esta sujeto a la soberania de ningun Estado si bien algunos tratados han regulado su
uso.

e Soberania Digital-Ciberespacio: el avance de la tecnologia y el crecimiento arrollador
y cautivador del internet a dado paso a la Soberania Digital, abarcando el ancho de
banda, los equipos tecnoldgicos a usarse y la seguridad, permitiendo una

administracion o gobernanza tecnolégica de los Estados.

Soberania Econdmica: es la capacidad que tiene el Estado para determinar por si mismo la
politica econdmica en su territorio, esto implica la emision de moneda, la existencia de

aduanas, las leyes para regular las actividades econémicas, los diferentes impuestos, etc.

Soberania Cultural: hace referencia a la preservacion de las costumbres y tradiciones de un
pais, asi como de su lengua, sus creencias (Herrera, 2010).

Soberania Alimentaria: "es el derecho de los pueblos, comunidades y paises a definir sus
propias politicas agricolas, pastoriles, laborales, de pesca, alimentarias y agrarias que sean
ecoldgica, social, econémica y culturalmente apropiadas a sus circunstancias exclusivas. Esto
incluye el derecho real a la alimentacion y a la produccion de alimentos, lo que significa que
todos los pueblos tienen el derecho de tener alimentos y recursos para la produccién de
alimentos seguros, nutritivos y culturalmente apropiados, asi como la capacidad de

mantenerse a si mismos y a sus sociedades™ (ONG-OSC, 2002, pég. n.d.).

Soberania Energética: es el derecho de los individuos conscientes, las comunidades y

los pueblos a tomar sus propias decisiones respecto a la generacion, distribucion y
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consumo de energia, de modo que estas sean apropiadas a sus circunstancias
ecoldgicas, sociales, economicas y culturales, siempre y cuando no afecten

negativamente a terceros (S/A, 2014, pag. 51).

Soberania y Ciberespacio

El ciberespacio ha dejado de ser simplemente realidad virtual, al convertirse en el corazon
de un sistema supranacional, que constituye una nueva dimension del planeta, que se
agrega al territorio, al subsuelo, a la atmdsfera y al espacio ultraterrestre. Su particularidad
es ser un espacio ilimitado, pero al igual que las otras dimensiones, puede ser colonizado
y objeto de luchas de poder y dominio. Por lo tanto, mas alla de su potencial para el
desarrollo, tiene implicaciones fundamentales para la soberania nacional y regional, sin
embargo, por ese mismo caracter supranacional, ningln pais puede ejercer esta soberania

en forma aislada.

Este hecho, combinado con la I6gica de convergencia de las nuevas tecnologias (todo es
cddigo binario, entonces todo puede pasar por los mismos canales) implica que la
creciente dependencia frente a los sistemas digitales, en casi todos los ambitos, crea una
gran vulnerabilidad, en proporciones que los Estados no han conocido antes y gque estan
mal preparados para enfrentarla. Para citar un ejemplo, el 98% del trafico de Internet
entre América Latina y el resto del mundo; y un estimado 70 a 80% del trafico interno de
la regidn, transita por servidores en EE.UU. para llegar a su destino, es decir, un mensaje
gue se envia de Quito a Bogota puede transitar por varios servidores de EE.UU. en su
camino. Ello no solo aumenta el costo de las comunicaciones, sino que vulnera su

seguridad.

También se podria pensar en la instalacién de grandes servidores nacionales y/o
regionales para el almacenamiento seguro de datos en la nube, con legislaciones
adecuadas para proteger la propiedad y confidencialidad. Otro aspecto, quizds mas
complejo de abordar, es la enorme influencia cultural que ejercen las empresas
transnacionales de la comunicacién. Los modelos comerciales y algoritmos determinan,
en buena parte, las modalidades de las comunicaciones personales e institucionales, qué
aparece primero en los buscadores, interrelacion con “amigos” y “seguidores” en las redes
sociales, cudles noticias se destacan en Internet, etc. ;Se podria pensar en desarrollar

alternativas propias a nivel regional?
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3.6

A estos problemas se afiaden el rastreo permanente del comportamiento en linea de los
usuarios que hacen estas empresas transnacionales de Internet, la apropiacion sin
autorizacion de sus datos personales, el almacenamiento, procesamiento y venta de éstos,
0 entrega a agencias de seguridad. Frente a ello, hace falta reglamentar ciertos aspectos

de como actlan estas empresas en los Estados.

Al volverse un universo tan complejo, con tantas ramificaciones, la Soberania de Internet
ya no se puede encarar solo como una cuestion de especialistas de la informatica, tiene
maltiples implicaciones para politicas publicas, ejemplo: la ciudadania estd expuesta
mundialmente al robo y la explotacion de sus datos personales en la nube por parte de
empresas inescrupulosas o agencias de seguridad. Pero existe un vacio legal para saber
qué legislacion se aplica para proteger sus derechos: ¢La del pais donde vive? ¢La del
pais donde se ubica el servidor donde se almacenan los datos? o ;La del pais sede de la
empresa? Tampoco existe organismo internacional responsable de zanjar estas

situaciones.

EE.UU. defiende el modelo de “gobierno multisectorial en pie de igualdad” (equal-
footing multistakeholderism — donde gobiernos, sector privado y sociedad civil tendrian
voz y poder igual en las decisiones), lo que implica, en la practica, que una corporacion
privada tendria poder de veto sobre cualquier decision de politica publica que le afecte.
Asimismo, rechaza cualquier sistema multilateral en el marco de Naciones Unidas con el
argumento de gue la pugna entre gobiernos terminaria fraccionando la Internet. Es un
sistema disefiado para asegurar la mayor impunidad de las grandes corporaciones de
Internet (Burch, 2014).

Direcciones Electronicas (Dominio)

La historia de los dominios en Internet es la cronologia de la participacion de EE.UU. en
la gobernanza de la red, desde su evoluciéon como una herramienta de tipo militar hasta
su explosion en los ’90 como una red de tipo global, acosada por el mercado. Historia
poco conocida por la mayoria de los usuarios finales. Desde los inicios, todo lo
relacionado con los dominios estuvo supeditado al Departamento de Defensa de EE.UU.
En 1983, ese pais crea el Sistema de Nombres de Dominio (DNS), el cual permiti6 asociar
cada namero IP (protocolo de Internet que permite la transferencia de datos a lo largo de
la red) a un nombre, lo que hizo posible la ubicacion de los prestadores de servicios en la
red por pais y, en muchos casos, por actividad. Los dominios se estructuran de dos
formas: 1) Los de primer nivel genéricos, los gTLDs., los mas conocidos son .gov (o0 .gob

en espafiol) .mil, .edu, .com, .int y .net y 2) Los de primer nivel de codigo de pais, los
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ccTLDs, como por ejemplo .ec (Ecuador) .ve (Venezuela) .co (Colombia) .cu (Cuba) .ar
(Argentina), etc.

En 1987, Estados Unidos crea la Internet Assigned Numbers Authority (IANA),
encargada de la asignacion de los nombres, que contrata a la Universidad del Sur de
California para operar el primer servidor raiz y ésta, a su vez, busca a dos empresas del
sector privado, SRI internacional al comienzo y luego la Government Systems Inc (GSI),
para que se encarguen del registro de los dominios, del primer nivel genérico, en el mundo

entero.

En 1996, la institucion le transfiere “el negocio” a la Network Solution, la cual crea reglas
de propiedad intelectual ante las disputas por la compraventa de los dominios, lo cual
gener6 muchas protestas y reclamos, al involucrarse en un ramo que no era de su
competencia, fijando arbitrariamente los precios, afectando la Soberania Digital de

algunos paises.

Con la explosidn de la red, la empresa comenzé a quedarse corta frente a un negocio de
dimensiones mundiales. En 1997, un equipo de técnicos propuso la creacion de mas
dominios y que éstos tuvieran caracter internacional. Ante esta situacion, Clinton, el
presidente norteamericano en ese momento, le encarga al Departamento de Comercio la
creacién de un organismo a la altura de las demandas, desvinculado del Departamento de
Defensa. Nace entonces, en 1998, la ICANN (http://www.icann.org/es/announcements
/announcement-2-230ct08-es.htm) como la responsable de los nimeros y nombres, como
una entidad sin fines de lucro, ubicada en California, la cual tendria bajo su
responsabilidad, ademas de la definicién y mantenimiento de las tablas, nimeros de los
servicios de la red, gestionar los niameros IP, los dominios de primer nivel genéricos y la
gerencia de los trece servidores raices existentes en el mundo. Asi, los internautas del
mundo dependen de estos servidores, ubicados diez de ellos en EE.UU. Existen
“sucursales” en cada uno de los continentes. En América latina opera Lacnic, Latin
América and Caribbean Internet Adress Registry, ubicada en Uruguay

(http://www.lacnic.net/sp/)” (Gonzalo, Pagina 12, 2009).

El dominio se convierte en la identidad de un Estado en el ciberespacio, es como
uno de los simbolos patrios (la bandera, el escudo, el himno) para el Estado-Nacion, por
lo tanto, el Estado que disponga, administre, proteja y gobierne sobre los dominios con

su identidad ejerce Soberania Digital, identidad y orgullo nacional.
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El territorio es parte fundamental del Estado desde Westfalia, sin este elemento
no existe Estado, aunque el ciberespacio difumino las fronteras, al hablar de Soberania
Digital es fundamental que los grandes servidores donde se almacena los dominios y las
paginas Web con identidad del Estado estén en territorio nacional, el almacenamiento de
los datos en el pais es una cuestién de soberania nacional, debido a que empresas
norteamericanas se rehlsan a entregar informacion a la Justicia de un Estado con el

argumento de que los archivos no estan en el pais que la solicita.

Los proveedores tecnologicos del Estado en la Administracion Publica deben ser
empresas publicas o privadas nacionales, deben fomentar la identidad y el orgullo
nacional, asi como el empleo y el desarrollo tecnoldgico, de servicios tecnologicos como:
software, manejo de la nube, administracion de bases de datos, redes y plataformas

colaborativas entre las entidades de gobierno.

La seguridad tecnologica debe proteger al Estado, un requerimiento posible es,
que todos los estandares de cifrado de uso deben ser estandar para el territorio nacional,

para hacer negocios en el pais deben usar determinado estandar de cifrado.

“La soberania politica es el poder de un Estado que no esta sometido a ningin
otro, entonces la Soberania Digital seria ese mismo poder pero en el ciberespacio.
En la actualidad, muchos paises han sido colonizados paulatinamente por los
mercaderes que compran los dominios a la ICANN y luego los revenden, dejando
a su duefio originario desprovisto de ese poder, de esa soberania e identidad

digital.

Hay multiples casos que evidencian esto en forma dramatica, como el de la isla
de Tuvalu, uno de los paises mas pequefios del mundo, perteneciente a la
Polinesia, duefia del dominio .tv que, lejos de dar a conocer la region, hace
referencia a la industria de la television, por cuanto el mismo fue comprado por
un empresario privado que ha hecho mucho dinero con el dominio. En

consecuencia, en términos del ciberespacio, esta isla no existe.
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3.7

En 1998 la Universidad de los Andes de Colombia (administradora del NIC.co)
quiso comercializar el dominio colombiano, iniciando una controversia. La
Universidad proponia entregar el dominio a un operador internacional, debido a
que .co tiene gran similitud a .com lo haria un sufijo atil tanto para entidades
comerciales como para el pais. Ante esta situacion, el Ministerio de
Comunicaciones de Colombia tuvo que declarar el dominio, objeto de interés
publico, para que éste se someta al control exclusivo del Estado y no pueda ser
comercializado, sin embargo, la Universidad aduce que estos asuntos estan fuera
de la legislacion nacional y deben ser sometidos exclusivamente al ordenamiento
de la ICANN, es decir que este organismo de acuerdo a este criterio, es
supranacional, por encima de las leyes de las naciones, lo cual, es como minimo
un contrasentido y un desconocimiento flagrante de la soberania de los paises. Al
igual que este intento, se han creado nuevos nombres de dominios genéricos como
(tv) usados para empresas de video, cine y television principalmente, los cuales
responden mas a intereses empresariales y de mercado (en especial de muchas de
las grandes transnacionales gque tienen su asiento en EE.UU) que a las necesidades

de los paises y los usuarios de la red.

Frente a esta realidad, una de las primeras medidas a tomar para darle racionalidad
a la Soberania de Internet, es considerar ésta como un servicio publico de caracter
universal, por ende, no sujeto a los vaivenes del mercado, ni a sus reglas e
intereses. Desde la Cumbre Mundial de la Sociedad de la Informacién y el Foro
de la Gobernanza en Internet, diversos paises y representantes de la sociedad civil,
estdn pidiendo desplazar la Soberania de Internet del sector privado a un
organismo publico y multisectorial. Es necesario abordar este problema con
vision integradora y tomando en cuenta que, mas alla de lo técnico, los dominios
en Internet son un problema politico, que debe ser encarado politicamente, por
cuanto toca el tema de la Soberania Digital, extension en estos tiempos de la

Soberania Nacional y tan importante como ésta.

Seguridad del Ciberespacio de Estados Unidos

Las denuncias y evidencias presentadas en los casos de Assange y Snowden, se

relacionan con la teoria realista de Morgenthau, por el despliegue de poder de

Norteamérica sobre los Estados, a través del Pentagono, CIA y NSA filtran informacion
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y actlian con ventaja, utilizan infraestructura tecnolégica y personal calificado, persuaden
diplométicamente a los paises que son espiados sin saberlo. Mediante la politica de
prestigio consiguen poder y superioridad sin demostrar la totalidad de su accionar, pero
los casos de Assange y Snowden logran un resquebrajamiento del prestigio, crean dudas
y sitan a este pais en una posicion incdbmoda, segun informe de la Estrategia de
Seguridad Nacional de los Estados Unidos, presentado en febrero de 2015 en la Casa

Blanca por la Direccién de Seguridad Nacional.

Estamos trabajando con los propietarios y operadores de nuestra Nacion de cyber
critica y la infraestructura fisica en todos los sectores financieros, energia,
transporte, salud, tecnologia de la informacion y mas a disminuir la vulnerabilidad

y aumentar la resiliencia.

Estados Unidos, como el lugar de nacimiento de la Internet, tiene una
responsabilidad especial para dirigir un mundo en red. La prosperidad y la
seguridad dependen cada vez mas de una Internet abierta, interoperable, segura y
confiable. Sobre la base de la ciberseguridad, estamos asegurando las redes
federales y trabajar con el sector privado, civil, la sociedad y otras partes
interesadas para fortalecer la seguridad y resistencia de las infraestructuras criticas
de Estados Unidos.

A nivel mundial, la ciberseguridad requiere que las normas de larga data de la
conducta internacional al incluir la proteccion de la propiedad intelectual, la
libertad en linea, etc.; el Internet se gestionard como una responsabilidad
compartida entre los Estados y el sector privado con la sociedad civil y los

usuarios de Internet asi como las principales partes interesadas.

En la ciberseguridad, tomaremos las medidas necesarias para proteger nuestros
negocios y defender nuestras redes contra ciber-robo de secretos comerciales para
ganar ya sea por actores privados o del gobierno. Fuente, apellido y afio y pagina

o0 nombre de institucién

Plan Nacional de Seguridad Cibernética de los Estados Unidos, presentado en

febrero de 2016 en la Casa Blanca por el presidente de la nacion norteamericana.
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Este plan, destinado a tomar acciones a corto plazo y establecer una estrategia a
largo plazo para fortalecer la seguridad cibernética del pais, plantea crear una
comision que hara recomendaciones sobre acciones "que puedan tomarse en la
préxima década para elevar la conciencia y protecciones de seguridad cibernética
a través en el sector privado y en todos los niveles de gobierno".

La comision, estard integrada por expertos en estrategia, negocios y técnicos
externos al gobierno, incluird a miembros designados por la dirigencia bipartidista
del Congreso y presentara al presidente un mapa de ruta para las futuras acciones
de seguridad cibernética antes de que finalice 2016. Ademas se creara el nuevo
cargo federal de oficial en jefe de seguridad de informacion para dirigir, planear
y aplicar la politica de seguridad cibernética en todo el gobierno federal. "Esta es
la primera ocasion que habrd un alto funcionario dedicado especificamente al
desarrollo, manejo y coordinacion de la estrategia, la politica y las operaciones de

seguridad cibernética en todo el ambito federal™.

El presupuesto presidencial para el afio fiscal 2017, presentado junto a este plan,
propone un monto superior a 19.000 millones de ddlares en financiamiento de
seguridad cibernética, lo que significa un aumento de 35 por ciento respecto al
plan de gasto del afio en curso. Eldinero incluye un Fondo para la Modernizacion
de Tecnologia de la Informacion (T1) por 3.100 millones de dolares para retirar,
reemplazar o modernizar infraestructura, redes y sistemas obsoletos de TI "cuyo
mantenimiento sea costoso, tengan una funcionalidad deficiente y sean dificiles

de asegurar”.

En el Gltimo semestre de la administracion Obama, publicé una politica de
coordinacion nacional sobre incidentes cibernéticos y una seria metodologia
correspondiente para evaluar incidentes cibernéticos "a fin de que las agencias de
gobierno y el sector privado puedan comunicarse efectivamente y proporcionar
un nivel de respuesta apropiado y consistente”. La Casa Blanca indicd que el
Cibercomando de Estados Unidos esta construyendo una Fuerza de Mision
Cibernética de 133 equipos con 6.200 miembros, que entrard en operacion total
en 2018 (Xinhua, 2016).
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3.8 Conceptualizacion de Soberania Digital

Comuanmente el tema de soberania se lo relaciona con lo territorial, con la potestad
o poder de libre “accionar” sobre un determinado territorio, el poder de mando del
soberano (Matteucci, 1982, pag. n.d.), o del control politico (Robertson, 1993, pag. n.d.)
que se ejerce en distintas formas en asociacion humana y que implica la existencia de
algun tipo de gobierno independiente que se apoya en la racionalizacion juridica del
poder. La soberania incorpora la nocion de legitimidad, en oposicion al uso arbitrario del
poder por parte de los actores que se amparan en la fuerza y en la coercion para imponerse
sobre los demas. Implica entonces la transformacion de la fuerza en poder legitimo. El
paso del poder de hecho al poder de derecho (Matteucci, 1982, pag. n.d.). En términos
digitales esto tiene que ver con la reduccion de la dependencia cibernética del exterior.
“La Soberania, desde el punto de vista politico, como el poder de un Estado-Nacion o de
una entidad Supranacional que no estdn sometidos a ninguna otra autoridad, seria la

soberania digital, el mismo poder, pero en el ciberespacio” (Sebastian, 2014).

La soberania, en su acepcion moderna, es “la calidad del Estado de no ser obligado
ni determinado sino por su propia voluntad, en los limites de un principio superior del

derecho y conforme al fin colectivo que es llamado a realizar”.

Ante la evolucién que ha tenido Internet y los problemas que ha suscitado la
asignacion de los nombres de dominio y otros temas emergentes como son el spam, el
multilingtiismo, el derecho a la privacidad, los costos de interconexién, la propiedad
intelectual, etc., frente a esta realidad que afecta a todos, una medida a tomar para darle
coherencia a la soberania digital, es considerar a esta como un servicio publico de caracter

universal, por ende, no sujeto a los vaivenes del mercado, ni a sus reglas e intereses.

Es necesario que sean entidades gubernamentales de cada Estado las encargadas
de asignar los dominios, demostrando primeramente que los solicitantes viven y son del
pais. La manera cdmo se conciba y se administre al Ciberespacio, de esa manera sera el
desarrollo a favor o en contra de una sociedad mas equilibrada y mas equitativa. Al
reproducir en el plano virtual las exclusiones y asimetrias existentes en el mundo real,
este maravilloso instrumento que es la red de redes (Internet), también las reproducird,

como de hecho ya ocurre en alguna areas, ejemplo de ellos es que algunos paises no
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existen en el Ciberespacio, por cuanto le arrendaron “su espacio virtual” a terceros por
razones meramente econdémicas, in-visibilizdndose, convirtiendo al pais es una simple

marca.

Por las dimensiones de la red de redes (Internet), es necesario que el gobierno de
Internet esté en manos de un ente carécter supranacional como la ONU y vinculante como
la Corte Penal Internacional de La Haya, donde todos los paises puedan expresarse y
donde cada voto corresponda a una nacidn, no a una empresa, no a una transnacional, y
donde el voto de todos los paises valga por igual, un organismo de caréacter publico y
multisectorial, que represente a todos los involucrados (Gonzalo, Aporrea, 2008).

La soberania digital debe considerarse como el derecho de los pueblos a acceso
tecnoldgico, navegar por Internet, recibir, transmitir y almacenar informacion de forma
segura, asi como la potestad de cada Estado para detallar sus propias politicas
tecnoldgicas y digitales de acuerdo a objetivos de desarrollo permanente y seguridad del
ciberespacio, capacidad para solventar y controlar lo relacionado con el ciberespacio,
incluido el ancho de banda que hay en circulacion, los equipos tecnolégicos, los tipos de

software, sistemas operativos, seguridad, etc.

La gran mayoria de Estados se han visto obligados a importar tecnologia y los
software o sistemas digitales que permiten el funcionamiento de los equipos, renunciar a
decidir donde almacenar su informacion y a la seguridad en todo el proceso de la misma,
patrocinando a un grupo de empresas, de un reducido conjunto de Estados, quitandole a
los Estados el derecho a defender y desarrollar su tecnologia, basado en la necesidad
nacional, tener soberania plena para decidir qué tecnologia producir, cémo y cuando

utilizarla, y, donde almacenarla.

Existen elementos importantes para los Estados en la soberania digital que deben
considerarse:
e La soberania digital o del ciberespacio es una accion legitima de Soberania por
parte del Estado.
e Lasoberania digital atafie al ambito del gobierno nacional y no a ninguin otro nivel

de gobierno o a otro cuerpo institucional que no sea el gobierno.
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e ElEstado, a través de una politica tecnoldgica y digital, simbolizara un alto grado
de Soberania.

El hecho de que el gobierno nacional determine la politica tecnoldgica y digital
permite los siguientes beneficios:

e Existiria independencia en la politica tecnolédgica y digital a elegir. Puede optar
por un objetivo de tipo innovador, imponer controles de produccion y uso, etc.

e Generaria ingreso por tecnologia al exportarla.

e El Estado puede actuar como prestamista del ancho de banda.

e Una tecnologia nacional puede ser una expresion de identidad y orgullo nacional.
La tecnologia facilita la afinidad nacional y puede ser considerada tanto un

simbolo como una herramienta de identidad nacional.

La soberania digital reside en la capacidad de un pueblo de gestionar la produccion
y distribucion tecnologica y digital que consume. En las circunstancias de la actual crisis
global y dependencia tecnoldgica, la soberania digital obtiene una notabilidad
indispensable, en el sentido que los actores estatales y nacionales deben definir con

claridad su rol en relacién al ciberespacio en su territorio.

Si la soberania es el derecho exclusivo de ejercer la autoridad politica sobre un
determinado territorio, sobre una determinada zona geografica, la soberania digital seria
el derecho exclusivo de ejercer la autoridad del Estado sobre el ciberespacio y tecnologia
existente en el territorio sometido a tal soberania. El Estado nacional dispone en su
territorio de un conjunto de bienes y recursos naturales que constituyen un patrimonio

inalienable e imprescriptible sobre el cual ejerce soberania plena.

Al concepto de soberania digital, subyace la idea que un Estado que carece de
autonomia, para determinar su tecnologia digital (hardware y software) o hacerlo
dependiente de otro para generar tecnologia digital, no es totalmente soberano, de donde
se desprende, que ser soberanos es poder gobernar el Ciberespacio que cada pais tiene,
con el mayor grado posible de libertad y de autonomia. Sin embargo, el Estado debe
mantener el control y la gestion del Ciberespacio, permitiendo que todas las personas

tengan derecho al acceso a las tecnologias en condiciones dignas y en cantidad suficiente
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y equitativa. Entendiendo al Ciberespacio como (ente abstracto, homogéneo y
especulable) por medio de una relacion vertical jerarquica y unidireccional, obteniendo

una realidad compleja, multidimensional y dependiente.
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CONCLUSIONES Y RECOMENDACIONES

Al terminar la presente investigacion, surgen nuevas incognitas que apasionan a
cualquier investigador para proseguir en la investigacion del tema. La investigacion se
ha enmarcado en el estudio de la Soberania Digital o del ciberespacio, que cada dia juega

un papel mas preponderante en el Sistema Internacional y la sociedad.

Se obtiene como primera conclusion que la mayoria de los Estados del SI, poseen
un vago conocimiento sobre la Soberania Digital y del ciberespacio, permitiendo una facil
manipulacién y dominio del Estado hegemon. Luego de las denuncias de Julidn Assange
y Edward Snowden y el escandalo mediatico que provoco la prensa mundial, no ha
existido ningun cambio radical sobre este tema en los ultimos tres afios. El ciberespacio
sigue desprotegido y gobernado por estados y corporaciones poderosas, sin alterar de
ningln modo su uso, lo que genera a su vez, mayores adeptos y dependencia, ya que

nuestra sociedad y el mundo entero se encuentran actualmente invadida por la tecnologia.

Las conclusiones que se pueden extraer, de las informaciones y de los analisis
presentados en los capitulos precedentes, son multiples y variados. A fin de obtener cierta
claridad en la presentacion, se han dividido en varios ambitos relacionados con los
objetivos de esta investigacion, a su vez, se enumeran una serie de recomendaciones cuyas

implementaciones son vitales para mejorar la soberania y seguridad en el ciberespacio.

4.1  Teoria Realista de las Relaciones Internacionales
La Teoria Realista de las Relaciones Internacionales, es ideal para dar a conocer
la situacion y problematica de la Soberania Digital, por medio de esta teoria se
logra comprender al Sl, la anarquia del mismo, asi como lo sucedido con respecto

a la Soberania Digital por parte del Estado hegemdn y el resto de Estados.

CLASIFICACION Y TIPOS DE SOBERANIA 71



El tratado de Westfalia de 1648, que dio lugar al primer congreso diplomético y
termin6 con una guerra de mas de treinta afios entre varios Estados, es similar a lo
que estd viviendo el ciberespacio. En los afios de Westfalia se luchaba por
territorio, debido a que no existian fronteras, el resultado del congreso fue
justamente el establecimiento de fronteras, sin embargo, en el ciberespacio no
existen fronteras, he ahi uno de los principales problemas.

Esta tesis conceptualiza a la Soberania Digital problema, desde la la perspectiva
de la teoria realista, pues se considera que es la mas adecuada para comprender la
situacién y problemética actual, aunque para la solucién y definicién de
alternativas se recomienda otras teorias de las RRII, relacionadas con los

regimenes internacionales.

En este &mbito se efectlan las siguientes recomendaciones:

Para solucionar el problema de la Soberania Digital o ciberespacio, es necesario
que los Estados a traves de la diplomacia se pongan de acuerdo o lleguen a
consensos, asi, podrian establecer un congreso diplomatico para: dialogar,
establecer parametros, lineamientos, directrices. En la medida de lo posible,
establecer un Organismo Internacional que ejerza poder coercitivo sobre los

Estados como las cortes internacionales.

La teoria de Regimenes Internacionales puede ser una via excelente para la
solucién de la Soberania Digital. Los regimenes son un conjunto de principios,
normas, reglas y procedimientos, para la toma de decisiones, rige el
comportamiento de los Estados en un area de la politica internacional, en conjunto
con organismos internacionales, formulando Ordenes internacionales con
intencién y de alcance regional o mundial (Andreas Hasenclever). Los regimenes
internacionales, fomentan que los Estados y demas actores cooperen, con el fin de
obtener ganancias comunes principalmente en bienestar social y seguridad.
Actualmente los regimenes internacionales se encuentran en todas las areas de la
politica mundial, tales como: seguridad, no proliferacion nuclear, comercio
internacional, medio ambiente, derechos humanos etc. En los ltimos afios los

regimenes internacionales, como el de medio ambiente, han tenido mucha acogida
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y fuerza, asi como, las comunidades epistémicas influyentes como la preservacion
de los mares, control de armamentos, transporte de carga, seguros etc. (Andreas
Hasenclever).

Se evidencia la necesidad de formar alianzas regionales respecto a la Soberania
Digital, que encaminen y presionen la creacion de un congreso diplomatico
enfocado en Soberania Digital, en este aspecto UNASUR, puede servir de enlace
0 conexién con otros Estados y Organismos Internacionales para alcanzar este

objetivo.

Casos de Julian Assange y Edward Snowden

En ambos casos se evidencia el poder del Estado hegemonico. Australia abandona
a Julian Assange a su suerte. Suecia y Reino Unido arman todo un enredo legal y
contradictorio con los derechos humanos, demostrando su incondicionalidad con
EE.UU. Ecuador y Rusia han interpuesto medidas para no permitir el abuso de

poder de los Estados involucrados.

Se considera que Julian Assange no viold la soberania de ningun Estado, pues es
una persona idealista, ya que cree que “toda la informacion que hay en la Tierra
debe ser de acceso publico, transparencia radical”. La informacién publicada por
Assange, la obtuvo el gobierno de EE.UU.de forma fraudulenta, por tanto,

pareceria que este pais fue el que violo la Soberania de los Estados.

Edward Snowden piensa que “los seres humanos tienen derecho a tener
privacidad”. Sus filtraciones sefialan que EE.UU. mantiene una vigilancia global,
menoscabando el derecho a la privacidad del ser humano. En varias entrevistas,

él indico que su conciencia rigio todo su accionar.

Segun lo comentado anteriormente, se pueden efectuar las siguientes recomendaciones

En el caso de Julian Assange, la mejor opcidn seria esperar hasta el 20 de agosto
de 2020, fecha en la que expira la acusacion de violacion por la que Suecia
mantiene una orden de captura internacional. Luego de esta fecha, existen varias
opciones que puede escoger, retomar la candidatura al senado de su pais Australia,

ganando tendria inmunidad y seguridad por algunos afios, otra opcion seria volver
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a la clandestinidad, huyendo de pais en pais, sin mantener una direccién fija,

dormir cada dia en un lugar diferente.

En el caso de Edward Snowden lo recomendable seria que Rusia amplié los afios
de asilo. Otra opcidn seria casarse con una ciudadana rusa, en este sentido ha
recibido millones de propuestas para de esta forma obtener la nacionalidad. Otra

opcion seria tener un bebe ruso.

Julidn Assange y Edward Snowden han manifestado su deseo de residir en
Latinoamérica, podrian llegar en calidad de turistas, nacionalizados mediante
matrimonio materializado en cualquier Estado, teniendo un bebe con ascendencia
latinoamericana, con cualquiera de estas opciones podrian legalizar su residencia
en Latinoamérica. Mas cabe indicar que el Estado que acoja a cualquiera de ellos

0 ambos, probablemente enfrente serios problemas con el Estado hegeman.

Una excelente recomendacion en ambos casos, seria estabilizarse en un Estado
que tenga armas nucleares y no tema enfrentarse al Estado hegemon, como Corea

del Norte, Irdn o Rusia.

Elaboracién de un Concepto de Soberania Digital

Es evidente que los Estados desconocen sobre soberania digital, la ignorancia es
el terreno fértil donde germina la conquista y el abuso, lo han demostrado Julian
Assange y Edward Snowden. Es innegable que el ciberespacio es cautivador,

provoca dependencia, requiere control y seguridad para sus usuarios.

La ICANN no debe pertenecer a los EE.UU., debe ser parte de un Organismo
Internacional, donde los Estados tengan igualdad de decision (voz y voto).

Los Estados deberian gobernar la soberania digital en sus propios territorios y
poblaciones.  Deberian crear directrices propias y necesidades que sean
satisfechas por sus propios connacionales.

En este capitulo, se evidencia, que el dominio del Estado hegemdnico del

momento EE.UU, sobre el ciberespacio mundial, es muy elevado y peligroso.

De tal forma que se recomiendan los siguientes aspectos:
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Los Estados deberian unirse, aliarse, de forma regional, continental y/o global,
donde la diplomacia tendria un protagonismo fundamental para alcanzar
consensos Yy establecer parametros. Aplicar la teoria de detente impulsada por
Henry Kissinger y/o la teoria de los regimenes internacionales, para crear por

ejemplo un Organismo Internacional que lidere el ciberespacio.

Los Estados deberian invertir ingentes recursos en educacion tecnoldgica, para
tener personal capacitado que tome las riendas de la soberania digital. La
poblacién deberia, tomar conciencia de los riesgos y comprender los beneficios
de la soberania digital. El Estado deberia ejercer Soberania, imponiendo leyes,
haciendo que se cumplan, gobernando en el Ciberespacio bajo su jurisdiccion,
obteniendo una adecuada soberania digital. La soberania digital, deberia
consensuarse con la poblacion y reflejar los objetivos planificados de cada Estado,

evitando abusos.

ANEXO I: INFORMACION DE JULIAN PAUL ASSANGE
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Christine madre de Julidn Paul Assange, una militante del inconformismo, habia quemado
sus libros de la escuela a los 17 afios escapando de su casa en una motocicleta. De ahi
que Julian Assange nunca quedara inscrito en una escuela. Su madre no creia en la
educacion formal, estaba convencida de que el salén de clase podria matar la curiosidad
por aprender y, algo mucho peor, podria inculcarle un malsano respeto por la autoridad.
Julian Paul aprendié en su casa, tomando cursos por correspondencia, leyendo libros en
las bibliotecas y hablando con profesores que se ganaban su respeto. La ciencia le atrajo
desde muy nifio, su mente se fue amueblando de términos y palabras técnicas cuya
ortografia conocia, pero que no sabia cdmo pronunciar. Pronto entr6 en contacto con las
computadoras y aprendio a desarmar sus codigos. Formd entonces un grupo de hackers
que se hacia llamar la Internacional Subversiva. Desde ahi pudo colarse, por primera vez,
a los archivos del Departamento de Estado. Su grupo tenia, desde luego, un estatuto. No
se trataba de vencer las murallas cibernéticas para atrofiar sus sistemas de computo sino
para divulgar sus secretos, tres reglas: no destrozar los sistemas a los que se accede; no
alterar la informacién descubierta (excepto los rastros que puedan ayudar a rastrear al
invasor) y compartir la informacién con todo el mundo. Hoy conocemos un cuarto de
millon de documentos del Departamento de Estado desenterrados por las células de
Wikileaks (EI Mundo Hoy, 2010).

Assange le cont6 a un diario australiano que estudi6 en 37 colegios y se sintié durante los
primeros afos de su vida como Tom Sawyer, un huérfano, un travieso, un joven valiente.
Pronto, una sombra se instal6 sobre su vida. Uno de los amantes de su madre, un masico
que después se convertiria en su padrastro, era miembro de una secta siniestra. La
extravagancia de ese hombre extrafio de costumbres perversas termind por asustar a la
madre de Assange, que huyd durante cinco afios junto con el joven Julian Paul y su
hermanastro. El ocio de esos afios le depar6 a Julian Assange una coincidencia definitiva
para su vida. Durante su fuga, la familia se instalé en una casa ubicada frente a una tienda
de aparatos electronicos. Julidn Paul empezé un dia a programar de la nada sobre la
pantalla azul de un Commodore 64, un clasico de la computacion de los afios 80. Su
madre decidid entonces apoyar el evidente talento de su hijo, la familia se mud6 a una
residencia mas econdmica y Assange recibi6 el computador de regalo. Con 16 afios,

Julidan Assange ya era un hacker, y tenia seudonimo en la red: ‘Mendax’.

Juli&dn Paul Assange quiere ser visto como un activista, un hombre integro que ha tenido
las agallas para iniciar una lucha que considera necesaria. Un insurgente, el primer

guerrillero de la era digital, Che Assange. Pero Assange, a pesar de si mismo, es una
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mezcla de ambas cosas, politico y cientifico, barbudo revolucionario y asceta
programador. Julian Paul Assange se sumo a finales de los afios 1980a un grupo de piratas
informaticos conocido como "Subversivos internacionales” y tuvo sus primeras
repercusiones legales a comienzos de los 90 cuando afrontd 30 cargos por pirateria
informatica que logré saldar con el pago de una multa. Llegd a penetrar en la compafiia
telefonica canadiense Nortel y por ello fue encausado. En los afios que siguieron a los
primeros éxitos de Mendax como hacker, a su final arresto en 1991 y al primer golpe que
le dio la vida con la pérdida de su familia, Assange decidié divorciarse de la rama criminal
de la programacion. Se entregd al estudio, visitd cursos universitarios de Fisica y
Matematicas, conocid a expertos programadores que notaron su talento y lo entrenaron
en la construccion y proteccion de bases de datos. Abandond la universidad en 2006 y,
como consecuencia de una idea madurada durante afios, fundé Wikileaks. Desde
entonces ha intentado cambiar el mundo. Visto asi, Julian Assange también es un
idealista. Solo una conviccion lo mueve: la de que toda la informacion que hay en la
Tierra debe ser de acceso publico. Su principio lleva el nombre de ‘transparencia radical’.
Raffi Khatchadourian, quien lo visitd para un reportaje publicado en The New Yorker,
escribio: “Sus ntmeros de teléfono y sus direcciones de ‘e-mail’ cambian
constantemente; con su capacidad de evasion y de enmascarar los detalles de su vida,
puede volver locos a quienes lo rodean”. Solo cinco amigos suyos conocen los detalles
de su vida actual. Pero uno de esos secretos ya es conocido: Assange tiene miedo. Por
eso colgo en el portal Pirate Bay un archivo encriptado que cualquier persona en el mundo
puede descargar. Nadie lo puede ver en este momento, pero contiene todo lo que
Wikileaks no ha publicado hasta hoy. El c6digo de acceso solo se conoceré el dia en que
alguien decida atacar a los servidores de la organizacion. Assange dice: “Es mi seguro

de vida” (SEMANA, 2010).

En 1997 ayud6 a escribir el libro Underground e inicia de esa manera el habito de
investigar. Assange comenz6 a vivir como programador y promotor del software libre y
en 1995 escribio6 Strobe, el primer escaner de puertos gratuito y libre. Particip6 en 1997
en la invencién de un concepto criptografico hecho en un paquete de programas para
GNU/Linux, que tenia como objetivo ser "una herramienta para trabajadores por los
derechos humanos que necesitaban proteger informacion sensible, como listados de
activistas y detalles sobre abusos cometidos. Paralelamente estudio fisica y matematicas
en la Universidad de Melbourne hasta que en diciembre de 2006, se junt6 a un grupo de
activistas de derechos humanos y expertos en medios de comunicacién y tecnologia para
crear Wikileaks (ECURED, 2010).
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Considerado brillante hasta por sus detractores, el hombre que ha sacado los colores al
cuerpo diplomético estadounidense con la filtracion de cientos de miles de documentos
hasta ahora secretos, cambi6 de teléfono como de chaqueta, utilizé nombres falsos en los
hoteles y uso efectivo en lugar de tarjetas de crédito (Los Tiempos, 2010).

En entrevistas, sale a relucir su precision cientifica. Habla en una voz de baritono, con
un ritmo pausado, escogiendo cuidadosamente cada palabra. EIl puede ser encantador
aunque cauteloso sobre su vida privada y rara vez es afectado por debates, incluso tras las
revelaciones mas polémicas en Wikileaks. Es el tipo de persona que, segun se ha descrito,
puede introducirse en el sistema computacional mas sofisticado. Pero puede olvidar
presentarse a una entrevista o cancelarla en el Gltimo momento. Cuando habla, el
despliega una impresionante amplitud de intereses, desde las computadoras hasta la
literatura o sus viajes en Africa. Después de su incursion inicial en las computadoras,
Julian Paul Assange incursiond en la encriptacion computacional y comenzd a interesarse
en la seguridad informatica. Alguna vez conté una historia de como establecié un
rompecabezas de encriptacion basado en la manipulacion de los nameros primos. Fue
acusado con 31 cargos de hacking en Australia, pero al final s6lo pag6 una pequefia suma
por dafios, de acuerdo al New Yorker. EIl joven hacker comenzé a enfocar su atencion
lejos de las fallas de la redes a lo que percibia como las malas acciones de los gobiernos
(Atika Shubert, 2010).

ANEXO Il: CRONOLOGIA CASO ASSANGE
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Diciembre 2006: Es creado el sitio Wikileaks.org (ElI Comercio, 2012).

Febrero 2008: Julian Paul Assange enfrenta primera accion legal por haber acusado
al banco suizo JuliusBaer de ayudar a sus clientes a lavar dinero.

Julio 2010: Se publican 77.000 documentos militares estadounidenses (El Comercio,
2012).

Agosto 2010: Las autoridades suecas ordenan el arresto de Assange por violacion, es
cancelado horas mas tarde (El Universal, 2016).

Octubre 2010: Se publican 400.000 informes militares de Irak entre 2004 y 2009 (EI
Comercio, 2012).

Noviembre 28 de 2010: Tras haberlo prometido en las semanas previas, 250.000
documentos confidenciales fueron publicados. Estos documentos eran filtraciones
sobre la politica exterior de Estados Unidos. Fueron remitidos a los principales
diarios impresos a nivel global: El Pais, The Guardian, Le Monde o The New York
Times entre otros (Lacort, 2014).

Noviembre 30 de 2010: Bill O'Reilly, presentador de TV en Fox y locutor de radio,
pide la ejecucion de los miembros de Wikileaks y de todos los que filtraron los
documentos privados. Sarah Palin y Tom Flanagan, entre otros, se sumaron a la lista
de nombres célebres que pidieron respuestas similares contra Assange (Lacort, 2014).
Noviembre 2010: Fiscal sueco emite orden de arresto internacional (EI Universal,
2016).

Diciembre 7 de 2010: Julidn Assange, fundador de Wikileaks, es detenido en
Londres por la autoridad britanica, en base a la orden de detencién dada por Suecia.
Suecia le acus6 de un cargo de coercidn, otro de violacion y dos de abuso sexual.
Pese a tener lugar la detencién en diciembre de 2010, estos cargos fueron cometidos
supuestamente en agosto de ese afio. Pero la detencion se produjo una semana
después de la publicacién de los documentos de Wikileaks (Lacort, 2014).
Diciembre 16 de 2010: 9 dias después de su detencion, queda en libertad bajo una
fianza de 240.000 libras (300.000 euros). También estd obligado a entregar su
pasaporte y portar un brazalete electronico con GPS para que las autoridades
britanicas puedan localizarle y rastrearle. Queda en arresto domiciliario en la casa
de un amigo en Reino Unido (Lacort, 2014).

Febrero 24 de 2011: El juez britanico aprueba la extradicion de Julian Paul Assange,
quien apela en julio, reiterando que todo tiene su origen en un plan dictado desde
Estados Unidos como venganza y silenciado por la publicacién de los documentos
de Wikileaks (Diario.mx, 2016).
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Abril 5 de 2011: El gobierno de Ecuador expulsa del pais a la Embajadora
estadounidense, Heather Hodges, declarada persona no grata tras las revelaciones en
Wikileaks de que, segun ella, el presidente Rafael Correa conocia de la corrupcion
de un funcionario policial nombrado para un cargo (EI Comercio, 2012).

Diciembre 16 de 2011: Como medida desesperada para impedir que Reino Unido le
extradite a Suecia, Assange recurre al Tribunal Supremo (Lacort, 2014).

Abril 17 de 2012: Assange entrevista a Correa en su programa EI mundo del mafiana,
transmitido por Rusia Today, durante el periodo de arresto domiciliario que cumplio
por mas de 500 dias en Londres (EI Comercio, 2012).

Abril 21 de 2012: El mandatario ecuatoriano sefiala que Assange ha sido calumniado,
perseguido y linchado mediaticamente por revelar miles de mensajes que pusieron en
jaque a la mayor potencia del mundo a través de Wikileaks (EI Comercio, 2012).
Mayo 30 de 2012: Cinco meses después del recurso y afio y medio después de
comenzar el caso, el Tribunal Supremo britanico ordena la extradicion de Julian
Assange a Suecia (EI Universal, 2016).

Junio 19 de 2012: Assange se refugia en la Embajada de Ecuador en Londres y pide
asilo politico por temer ser extraditado a Estados Unidos desde Suecia. También
denuncio su estado de indefension por el gobierno de Australia (El Universal, 2016).
Junio 22 de 2012: Correa afirma que su gobierno analiza el pedido de asilo politico
de Assange y considera extrafia la naturaleza de los cargos imputados a éste, a quien
calificé de luchador por la libertad de expresion sin limites (EI Comercio, 2012).
Julio 3 de 2012: Christine Assange, madre de Julian Paul, afirma en una entrevista
publicada en Ecuador que el gobierno de Australia se ha convertido en una franquicia
de Estados Unidos al haber abandonado completamente a su hijo (EI Comercio,
2012).

Julio 24 de 2012: El espafiol Baltazar Garzén asume la direccién del equipo de
defensa de Julian Assange y Wikileaks (EI Comercio, 2012). Comunica que Gran
Bretafia deberia entregar un salvoconducto en el caso de que Ecuador finalmente le
conceda el asilo politico (Lacort, 2014).

Julio 28 de 2012: Christine Assange arriba a Ecuador para reunirse con funcionarios
del Gobierno (EI Comercio, 2012).

Agosto 15 de 2012: Gran Bretafia amenaza con ingresar a la Embajada ecuatoriana
en Londres para detener a Assange en caso de que no sea entregado a las autoridades
britanicas (EI Comercio, 2012).

Agosto 16 de 2012: El gobierno de Ecuador otorga el asilo politico solicitado por
Julian Paul Assange, aun cuando el Reino Unido anuncié su negativa a otorgar el

salvoconducto para que éste pueda abandonar la legacion diplomética de este pais en
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Londres (Diario.mx, 2016). Ricardo Patifio, canciller ecuatoriano, sustenta la
decision en el derecho internacional y en el peligro que supone para la vida de Julidn
Assange la posibilidad de que tras la extradicion a Suecia llegue la extradicion a
Estados Unidos. Ademas, dice que Ecuador es consciente de que Suecia ha
mantenido una actitud contradictoria que impidi6 a Julian Assange defenderse de
forma legitima, asi como que sus derechos fundamentales han sido menoscabados
(Lacort, 2014).

Diciembre 13 de 2012: Julian Paul Assange anuncia que se presentard a las
elecciones al Senado de Australia a través del Partido Politico de Wikileaks, mediante
el censo electoral del estado de Victoria. AUln quedaban diez meses para las
elecciones, fechadas para el 14 de septiembre del siguiente afio.

Junio 3 de 2013: Bradley Manning, el otro hombre clave en este caso, se enfrenta al
Consejo de Guerra de Estados Unidos. Si finalmente se le culpa por haber ayudado
al enemigo, seria castigado con la cadena perpetua.

Junio 17 de 2013: El canciller Patifio acordé con William Hague, Ministro de
Exteriores de Reino Unido, la creacion de una comision justa que buscase una
solucion al caso de Assange, iniciado casi tres afios atras.

Junio 19 de 2013: Julian Paul Assange cumple un afio recluido en la embajada
ecuatoriana en Londres. Un afio sin pisar la calle por el riesgo a ser detenido por
violar las condiciones de su arresto domiciliario, ya que Londres se opone a
concederle un salvoconducto. Ese dia, Assange comunico que su mayor temor en ser
extraditado a Suecia esta en que ello conlleve una extradicion posterior a Estados
Unidos.

Junio 30 de 2013: Julian Paul Assange comunica gue la publicacién de documentos
confidenciales sobre la NSA va a continuar y que Edward Snowden deberia poder
regresar a Estados Unidos.

Julio 3 de 2013: Julian Assange pide a Europa que "esté a la altura" y ofrezca
proteccion a Edward Snowden, a quien Estados Unidos ha solicitado el regreso por
revelar informacion secreta.

Julio 31 de 2013: Julian Paul Assange califica a Manning de "héroe" y le califica de
"la fuente periodistica mas importante del mundo”. Asimismo, considera que el
juicio a Manning no fue justo, pese a que al menos evitd la acusacion de haber
ayudado al enemigo.

Agosto 3 de 2013: Snowden logra la concesion de asilo temporal por parte de Rusia.
Assange lo califica de "victoria", ya que segun él, Obama esta librando una verdadera

guerra contra quienes informan de la verdad.
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Noviembre 26 de 2013: Estados Unidos anuncia que tiene “practicamente decidido"
que su Departamento de Justicia no presentara demanda alguna contra Julian Paul
Assange por la publicacion de documentos confidenciales a través de Wikileaks.
Agosto 7 de 2014: Rusia amplia el permiso de residencia de Snowden por otros tres
afios, tras haber solicitado dicha ampliacion a un mes de su caducidad.

Agosto 18 de 2014: Julian Assange comparece en rueda de prensa para informar de
su delicado estado de salud, ya que se encuentra aquejado de dolencias cardiacas por
los dos afios recluido en la embajada ecuatoriana. Asimismo, anuncia su intencién
de abandonar proximamente dicha embajada, sin dar detalles sobre su nuevo paradero
o la fecha en la que se llevara a cabo (Lacort, 2014).

Agosto 19 de 2014: El jurista espafiol Baltasar Garzdn, abogado del fundador de
Wikileaks, Julian Assange, asegura en Guatemala que su defendido sufre un "trato
inhumano" tras dos afios de vivir como asilado politico en la embajada de Ecuador
en Londres (El Comercio, 2016).

Septiembre 23 de 2014: La Fiscalia sueca pide al Tribunal de Apelacion de Svea que
mantenga la orden de prision preventiva en ausencia dictada en 2010 contra el
fundador de Wikileaks, Julian Assange, por cuatro presuntos delitos sexuales. La
idea de que el australiano Julidn Assange pueda ser extraditado a Estados Unidos es
"extravagante”, afirmaron las fiscales encargadas de la denuncia por violacidn
presentada en Suecia contra el fundador de Wikileaks.

Octubre 28 de 2014: El secretario de Estado britanico de Asuntos Exteriores, Hugo
Swire, afirmo que el Gobierno del Reino Unido haria "absolutamente todo lo posible"
para facilitar que se interrogue en Londres al fundador de Wikileaks, Julian Assange,
si la Justicia sueca asi lo decide.

Noviembre 20 de 2014: El Tribunal de Apelacién de Svea (Suecia) decide mantener
la orden de prision preventiva en ausencia dictada en 2010 contra el fundador de
Wikileaks, Julian Assange, por cuatro presuntos delitos sexuales.

Noviembre 21 de 2014: La Cancilleria del Ecuador ratifico, la decision de continuar
dando asilo a Julian Assange, fundador de Wikileaks, en la Embajada de Ecuador en
Londres.

Febrero 25 de 2015: El abogado de Julian Assange afirma haber presentado a la Corte
Suprema sueca, un recurso para obtener la anulacion de la orden de arresto del
fundador de Wikileaks por presunta agresion sexual (EI Comercio, 2016).

Marzo 13 de 2015: EI fundador de Wikileaks, Julidn Assange, esta dispuesto a ser
interrogado en Londres por la Fiscalia sueca en el caso abierto por cuatro presuntos
delitos sexuales, por los que fue dictada prision preventiva en ausencia en Suecia en
2010 (El Universal, 2016).

CLASIFICACION Y TIPOS DE SOBERANIA 82


http://alt1040.com/2013/11/julian-assange-cargos
http://alt1040.com/2013/11/julian-assange-cargos
http://alt1040.com/2014/08/julian-assange-embajada

Mayo 11 de 2015: El Tribunal Supremo de Suecia anuncio haber rechazado el recurso
del fundador de Wikileaks, Julian Assange, contra su orden de arresto por presunta
violacion y agresion sexual (ElI Comercio, 2016).

Mayo 12 de 2015: El ex juez espafiol Baltasar Garzon, defensor del fundador de
Wikileaks, Julian Assange, pide, que el interrogatorio propuesto por la Fiscalia sueca
se realice de forma "urgente”, después de que el Tribunal Supremo de Suecia no
revocase la orden de prision preventiva en ausencia.

Julio 3 de 2015: Francia niega al fundador de Wikileaks, Julian Assange, su peticion
de asilo formulada en una carta dirigida al presidente del pais, Francois Hollande,
informo el Palacio del Eliseo (ElI Comercio, 2016).

Agosto 13 de 2015: La fiscalia sueca cerr6 una parte de las acusaciones que pesaban
sobre el fundador de Wikileaks, Julian Assange, por haber prescrito los cargos de
acoso sexual formulados por dos ciudadanas suecas, segin fuentes de ese
departamento fiscal (EI Universal, 2016).

Octubre 12 de 2015: La policia britanica abandond la vigilancia constante de los
alrededores de la Embajada ecuatoriana de Londres, aunque mantiene su intencion
de detener a Julian Assange si la abandona (EI Universal, 2016).

Octubre 15 de 2015: La cancilleria de Ecuador denuncia que Gran Bretafia rechazé
una peticion de un “salvoconducto especial” para Julidn Assange, con el fin de
someterse a unas pruebas medicas (EI Comercio, 2016).

Enero 21 de 2016: La Fiscalia de Suecia informa, que Ecuador ha rechazado "por
motivos formales" una solicitud sueca para interrogar al fundador de Wikileaks,
Julian Assange, que se encuentra desde 2012 refugiado en la embajada ecuatoriana
en Londres (ElI Comercio, 2016).

Febrero 05 de 2016: Reino Unido y Suecia rechazan la peticién de la ONU de liberar
a Assange (Elola, El Pais, 2016).

Febrero 05 de 2016: Desde el balcén de la Embajada, Assange celebr6 el dictamen
de Naciones Unidas que calificd su situacién de detencién arbitraria. Pidi6 a Reino
Unido y Suecia que acaten el veredicto y le dejen salir de la sede diplomatica.
Ricardo Patifio establecié que la detencion arbitraria de Julidn Assange es una
persecucion politica a un ciudadano que develd los delitos cometidos por "poderosos
paises”. También dijo que el informe ratifica todos los argumentos del Gobierno
ecuatoriano, que concedi6 asilo al hacker australiano hace tres afios y medio (El
Comercio, 2016).

Febrero 09 de 2016: El Alto Comisionado de la ONU para los Derechos Humanos

declard en una visita a Sri Lanka que Reino Unido y Suecia deberian acatar el fallo
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de un panel de la ONU que califico la situacion del fundador de Wikileaks Julian
Assange como una “detencion arbitraria”.

Febrero 15 de 2016: Un experto en derechos humanos de la ONU insta a los
Gobiernos de Reino Unido y Suecia a que den ejemplo y cumplan sin mas demora un
fallo de esta organizacion en favor de la libertad del fundador de Wikileaks, Julian
Assange (EI Comercio, 2016).

ANEXO I1l: CRONOLOGIA CASO SNOWDEN

Junio 6 de 2013: El diario The Guardian divulga que en virtud de una orden judicial
secreta la Agencia Nacional de Seguridad (NSA) tenia acceso a registros telefénicos
y de Internet de millones de usuarios de la operadora de telefonia Verizon en EE UU.

La Casa Blanca defiende la necesidad de registrar las llamadas telefonicas de los
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ciudadanos de EE.UU, por considerarlo "una herramienta critica” para combatir al
terrorismo (Publico, 2013).

Junio 7 de 2013: Los diarios The Washington Post y The Guardian revelan dos
programas de espionaje secretos: uno que registra datos de llamadas en EE.UU y otro
que permite a la inteligencia estadounidense acceder a servidores de las principales
compafiias de Internet para buscar conexiones con el terrorismo internacional. La
informacién apunta a que la NSA y el FBI recababan datos directamente de los
servidores de Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube
y Apple (Publico, 2013).

Junio 9 de 2013: Edward Joseph Snowden revela que él es la fuente utilizada por los
dos diarios. EI joven, que se encuentra escondido en Hong Kong desde donde ha
llegado procedente desde Hawai, dice que piensa buscar asilo.

Junio 11 de 2013: La empresa Booz Allen Hamilton, para la que trabajaba Edward
Snowden en sus instalaciones de Hawai, lo despide por violar la politica y el codigo
ético. Un portavoz del Kremlin dice que Rusia estaria dispuesta a estudiar una
solicitud de asilo de Edward Joseph Snowden.

Junio 12 de 2013: Edward Joseph Snowden asegura que Washington "lleva afios
espiando a China y a Hong Kong" (20 minutos, 2013).

“Junio 13 de 2013: Las autoridades de Estados Unidos presentan tres cargos de
espionaje y robo de propiedad gubernamental contra Edward Joseph Snowden y
temen que filtre datos a China” (EI Mundo, 2013).

“Junio 16 de 2013: El Gobierno de Hong Kong asegura que tratara el caso de Edward
Joseph Snowden de acuerdo a la ley” (20 minutos, 2013).

“Junio 22 de 2013: Estados Unidos solicita la extradicion de Edward Joseph Snowden
a Hong Kong” (Publico, 2013).

Junio 23 de 2013: Edward Joseph Snowden revela que EE.UU espi6 a la universidad
mas prestigiosa de China, segln la prensa de Hong Kong. Posteriormente, abandona
Hong Kong y llega a Moscu en un vuelo comercial. EI Gobierno de Ecuador recibe
una solicitud de asilo por parte de Edward Joseph Snowden, segin el canciller
ecuatoriano.

Junio 24 de 2013: El Ministro de Relaciones Exteriores de Ecuador, Ricardo Patifio,
insiste en que ha recibido una peticion de asilo de Edward Snowden, pero todavia no
confirma si aceptan esa solicitud. Desde Hanoi, Patifio lee una carta de Edward
Snowden en la que dice que teme ser condenado a cadena perpetua o a muerte si
regresa a EE UU. Ademas, para que pudiera viajar, Edward Snowden "recibié un

documento de refugiado de paso de parte del Gobierno de Ecuador”. EE.UU amenaza
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a China por dejar salir a Edward Snowden de Hong Kong y pide a Rusia que lo
expulse. EIl portavoz presidencial JayCarney aseguré que tendra un “impacto
negativo incuestionable” en las relaciones (20 minutos, 2013).

Junio 25 de 2013: El presidente de Rusia, VIadimir Putin, reconoci6 que esta en la
terminal de transito del aeropuerto moscovita de Sheremétievo y descartd su
extradicion a Estados Unidos, pais con el que no tiene un tratado bilateral. Como
pasajero en transito tiene derecho de comprar un billete y volar donde le dé la gana.
"El sefior Edward Joseph Snowden llego en efecto a Moscu. Fue una absoluta
sorpresa para nosotros"”, dijo el lider del Kremlin en una rueda de prensa que ofrecid
en la ciudad finlandesa de Turku, difundida por los medios rusos (El Mundo, 2013).
Junio 26 de 2013: El presidente de Ecuador, Rafael Correa, aseguré que Edward
Snowden, que solicité asilo a esta nacion andina, denuncid "terribles cosas" que se
hacian "contra el pueblo norteamericano y el mundo entero".

Junio 27 de 2013: EI gobierno de Ecuador habria concedido un salvoconducto a
Edward Snowden para que se traslade a Quito, segun indicé el canal estadounidense
de television en espafiol Univision. Ecuador niega haber expedido un salvoconducto.
Julio 1 de 2013: Los presidentes de Estados Unidos, Barack Obama, y Rusia,
Vladimir Putin, encargan a los directores de sus servicios de seguridad, el FBI (Robert
Mueller) y el FSB o antiguo KGB (AlexandrBértnikov) que hallen una solucion al
caso del ex técnico de la CIA, en la zona de transito del aeropuerto moscovita de
Sheremétievo. Los servicios secretos de EE.UU espian a la mision de la UE en Nueva
York y a 38 embajadas, entre ellas las de Francia, Italia y Grecia y de paises de
Oriente Medio, segin unos documentos filtrados por Edward Joseph Snowden al
diario The Guardian (20 minutos, 2013).

“Julio 3 de 2013: Portugal y Francia niegan el aterrizaje al presidente de Bolivia Evo
Morales, al pensar que a bordo se encontraria Edward Joseph Snowden” (Publico,
2013).

Julio 6 de 2013: Nicolas Maduro sefiala que Venezuela ofrece "asilo humanitario™ a
Edward Snowden para protegerle de la "persecucion” de EE.UU. Daniel Ortega,
presidente de Nicaragua, también ofrece asilo al ex técnico de la CIA. Evo Morales
se suma a estos ofrecimientos, en protesta contra los paises europeos que no dejaron
gue su avion aterrice en sus territorios por la sospecha de que en él también viajaba
Edward Snowden (El Mundo, 2013).

Julio 8 de 2013: Venezuela le tiende la mano a Edward Joseph Snowden y dice que
espera que el ex técnico de la CIA responda a su oferta de asilo politico y Nicaragua

recibe una solicitud de asilo en su embajada en Moscl (20 minutos, 2013).
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Julio 9 de 2013: La Casa Blanca advierte a Nicaragua, Venezuela y Bolivia, los tres
paises que han mostrado mas interés en dar asilo al ex técnico de la CIA, que Edward
Snowden no debe viajar a ninglin pais que no sea Estados Unidos, donde seria
juzgado por espionaje. El Ministro de Exteriores espafiol, José Manuel Garcia-
Margallo, pide disculpas al presidente de Bolivia, Evo Morales, por los "mal
entendidos" durante la retencién de su avion en Viena.

Julio 12 de 2013: Edward Snowden sigue en la zona de transito del aeropuerto de
MoscU y solicita reunirse con asociaciones pro derechos humanos para hacer una
declaracion de la que no detalla el contenido. Mas tarde, comparece con la
vicedirectora de Human RightsWatch para anunciar que ha pedido asilo en Rusia para
quedarse alli hasta que pueda volar a América Latina. Edward Joseph Snowden
acepta la condicion de Rusia para obtener el asilo y renuncia a realizar en el pais
cualquier actividad que perjudique a los Estados Unidos.

Julio 13 de 2013: A pesar de haber renunciado a sus actividades de espionaje y
filtraciones, un periodista de The Guardian asegura que Edward Joseph Snowden
todavia tiene en su poder informacion comprometedora que podria ser "la peor
pesadilla" de Estados Unidos. Segun explica, la informacion estd bajo custodia de
varias personas en distintos lugares del mundo y se haria publica si a Edward
Snowden le sucediera algo.

Julio 15 de 2013: Edward Joseph Snowden todavia no ha entregado su peticion de
asilo a Rusia y Putin acusa a Estados Unidos de bloguear a Snowden en su territorio:
"Han amedrentado al resto de paises. Nadie lo quiere acoger" (20 minutos, 2013).
“Julio 16 de 2013: Edward Snowden solicita formalmente el asilo temporal a Rusia”
(Publico, 2013).

Julio 19 de 2013: Obama se plantea cancelar un viaje a MoscU en el que tenia previsto
reunirse con Putin por la crisis diploméatica desatada a raiz del caso Edward Joseph
Snowden. Si hara una parada en San Petersburgo para la cumbre del G-20, pero se
replantea hacer la parada en Moscu (20 minutos, 2013).

Julio 26 de 2013: Estados Unidos insiste en sus peticiones a Rusia para que le
entregue a Edward Snowden, a quien acusa de espionaje. El Gobierno de Barack
Obama ha afirmado que no pedira la pena de muerte para el ex técnico de la CIA 'y
gue no sera torturado si vuelve al pais.

Julio 31 de 2013: Rusia mantiene su negativa a la extradicion de Edward Snowden.
Mientras tanto, Estados Unidos intenta reparar el golpe de las filtraciones de Edward
Snowden con gestos de transparencia y ha desclasificado documentos sobre el

polémico plan de espionaje que destapd Edward Snowden.

CLASIFICACION Y TIPOS DE SOBERANIA 87



Agosto 1 de 2013: El diario The Guardian ha publicado nuevos datos sobre los
programas de espionaje de Estados Unidos. Estos nuevos datos aportados por
Edward Snowden, que permanece en la zona de transito del aeropuerto de Moscu,
denuncian un programa secreto de EE.UU para acceder a correos electronicos, chats
y navegacion por internet de miles de personas.

Agosto 2 de 2013: Edward Joseph Snowden consigue el estatus de refugiado en Rusia
y sale del aeropuerto de Moscu. Segun su asesor, tiene un lugar donde vivir que se
mantendra en secreto para garantizar su seguridad.

Agosto 7 de 2013: Obama asegura que esta decepcionado con Rusia con el caso
Edward Snowden y asegura que Putin esta actuando con "mentalidad de Guerra Fria".
Agosto 16 de 2013: La Agencia de Seguridad Nacional (NSA) violé las normas de
seguridad o se extralimitd en sus funciones de los programas de vigilancia miles de
veces al afio desde 2008, inform6 The Washington Post. El diario subray6 que las
infracciones se produjeron sobre objetivos de inteligencia tanto estadounidenses
como extranjeros dentro de EE UU. EI documento, fechado en mayo de 2012,
registra 2.776 incidentes en los 12 meses precedentes de almacenamiento 0 acceso a
comunicaciones protegidas de los ciudadanos por correo electronico o teléfono (20
minutos, 2013).

Septiembre 2 de 2013: EIl Gobierno brasilefio informa de que ha pedido explicaciones
"rapidas" y "por escrito" a Estados Unidos, sobre la denuncia de gque sus servicios de
inteligencia espiaron los teléfonos y correos electrénicos de la presidenta Dilma
Rousseff. México también solicita a Estados Unidos una "investigacién exhaustiva"
sobre las informaciones de un supuesto espionaje al presidente del pais, Enrique Pefia
Nieto (EI Economista.com, 2013).

Septiembre 9 de 2013: Los servicios de inteligencia de Estados Unidos, acusados de
intervenir las comunicaciones de la presidenta de Brasil, Dilma Rousseff, también
espiaron a la petrolera estatal brasilefia Petrobras, segun afirma el canal de television
Globo (El Economista.com, 2013).

Septiembre 11 de 2013: La Agencia de Seguridad Nacional estadounidense reconoce
que investigd indebidamente miles de llamadas telefonicas de ciudadanos
estadounidenses, violando sus propias reglas. EIl propio Director Nacional de
Inteligencia, James Clapper, divulga varios documentos que asi lo demuestran (20
minutos, 2013).

Octubre 23 de 2013: EI Gobierno aleméan tiene informaciones que apuntan a que los
servicios de inteligencia estadounidenses habrian espiado durante afios el teléfono

mavil personal de la canciller, Angela Merkel, segin el semanario Der Spiegel.
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Merkel pidié explicaciones ese mismo dia personalmente al presidente de EE UU,
Barack Obama (20 minutos, 2013).

Octubre 24 de 2013: El ministro de Asuntos Exteriores de Alemania, Guido
Westerwelle, cita al embajador de Estados Unidos en Berlin, John B. Emerson, en
relacion con el supuesto espionaje del teléfono movil de la canciller Angela Merkel
por parte de los servicios secretos norteamericanos, segin informa un portavoz del
Ejecutivo aleman (Slide Share, 2014).

Octubre 28 de 2013: El secretario de Estado para la UE, Ifigo Méndez de Vigo,
traslada al embajador de EE UU en Madrid, James Costos, su “preocupacion™ por el
supuesto espionaje de su pais a Espafia, unas practicas que, de ser ciertas, serian
"impropias e inaceptables entre socios y paises amigos". Segun publica el periodista
estadounidense Glenn Greenwald en EI Mundo, Espafa si fue espiada; y no una vez,
sino 60 millones de veces entre diciembre de 2012 y enero de 2013. Greenwald fue
el periodista que publicé las filtraciones del ex analista de la CIA Edward Snowden
sobre el espionaje de EE.UU en The Guardian (Slide Share, 2014).

Noviembre 2 de 2013: EI Cuartel General de Comunicaciones del Gobierno (GCHQ),
uno de los tres servicios de Inteligencia de Reino Unido, colabor6 con las agencias
de espionaje de Alemania, Francia, Espafia y Suecia para desarrollar y compartir
informacion sobre métodos de vigilancia masiva de las comunicaciones telefonicas y
de Internet, segun un informe filtrado a The Guardian por el ex técnico de la Agencia
de Seguridad Nacional estadounidense, Edward Snowden (Slide Share, 2014).
Noviembre 3 de 2013: El presidente de EE UU, Barack Obama, no se ha planteado
conceder clemencia al responsable de las revelaciones sobre el espionaje, el ex
técnico de la Agencia Nacional de Seguridad Edward Snowden (NSA), asilado
temporalmente en MoscU, segln indicé un asesor presidencial. En declaraciones a la
cadena ABC, el principal asesor de comunicaciones de Obama, Dan Pfeiffer, dijo que
"el presidente siempre esta frustrado por las filtraciones (...). Odia las filtraciones.
Todo el mundo odia las filtraciones. Creo que todo el que filtre (datos) tiene que
pagar un precio”, agrego6 (20 minutos, 2013).

Noviembre 8 de 2013: EIl embajador de EE UU en Espafia, James Costos, lamenta
ante el ministro de Exteriores, José Manuel Garcia-Margallo, "las tensiones™ que el
supuesto espionaje a Espafia haya podido causar en las relaciones bilaterales y ha
garantizado que su pais respeta la privacidad de los espafioles y su marco legal (Slide
Share, 2014).

Noviembre 19 de 2013: Estados Unidos desclasifica documentos sobre el programa

de espionaje de la Agencia de Seguridad Nacional (NSA) que revelan quejas sobre
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como esa oficina se excedid en su limite legal para recopilar informacién (20 minutos,
2013).

Enero 24 de 2014: Edward Snowden aseguré haber actuado "solo™ en las revelaciones
sobre las practicas estadounidenses de vigilancia y rechazé las acusaciones de que
trabaja como espia para Rusia.

Enero 30 de 2014: El jefe de inteligencia de EE.UU, James Clapper Jr., pidi6 a
Edward Snowden que devuelva el masivo tesoro de documentos clasificados en su
poder, durante una audiencia en el Congreso sobre las amenazas de seguridad, la cual
fue dominada por discusiones acaloradas sobre esa violacién de la seguridad y los
programas de vigilancia, expuestos a raiz de esto.

Abril 8 de 2014: Snowden solicita normas internacionales contra abusos de NSA.
Edward Snowden abogé ante el Consejo de Europa por nuevas normativas
internacionales, para evitar que los abusos que denunci6 de la agencia estadounidense
de informacion NSA en materia de vigilancia de datos se generalicen en todo el
mundo.

Mayo 8 de 2014: Legisladores alemanes decidieron interrogar al ex contratista de
inteligencia Edward Snowden como parte de una investigacion parlamentaria sobre
la vigilancia masiva a ciudadanos germanos, que revelo el estadounidense.

Mayo 28 de 2014: EI secretario de Estado John Kerry dijo que Edward Snowden,
actualmente refugiado en Rusia, debe volver y enfrentar a la justicia en Estados
Unidos por revelar secretos de inteligencia.

Junio 2 de 2014: Edward Joseph Snowden revela que pidi6 asilo en Brasil. Edward
Snowden, actualmente refugiado en Rusia, pidié asilo en Brasil, pais en el que
“adoraria vivir”, reveld en una entrevista con la prensa brasilefia (EI Economista,
2013).

“Junio 9 de 2014: Edward Joseph Snowden solicita una ampliacion de asilo en Rusia,
a un mes de su caducidad” (Sanchéz, 2014).

“Agosto 7 de 2014: Rusia amplia el permiso residencia de Edward Snowden 3 afios
mas” (Sanchéz, 2014).
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