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Presentacion del Dossier
Vigilancia Masiva, Espionaje

y Gobernanza Mundial de Internet
lvan Orosa Paleo’

A lo largo de las tltimas tres décadas, la adopcién masiva de las llamadas Tecno-
logias de la Informacién y la Comunicacidon —TIC— ha generado transformaciones
que impactan tanto en las acciones humanas, el ambito de lo productivo y social,
como en la actuacion de los individuos.

Actualmente emerge una creciente preocupacion respecto de la situacién, pro-
mocién y proteccion de los derechos fundamentales en la Red. Por un lado esta
la necesidad de procurar seguridad y proteccién a la ciudadania, por parte de
Estados y Gobiernos; por otro, las condiciones en las que se disefian y ejecutan
acciones-programas-politicas que, en pro de la seguridad, puedan afectar tales
derechos —es el caso de la privacidad en las comunicaciones—, asi como a la so-
berania de los Estados ‘vecinos’. Hoy por hoy, son varias las esferas de disputa
cruciales en torno a la Red Global y sus usos.

Desde que Edward Snowden huyera a Hong Kong en mayo de 2013, las revela-
ciones sobre las practicas de vigilancia masiva, espionaje global y control de las
comunicaciones —por parte de la NSA y otras agencias de inteligencia estadouni-
denses, y de las de algunos de sus aliados— han alimentado el debate sobre las
afectaciones a la seguridad de las naciones a los derechos humanos de la ciuda-
dania mundial, y sobre la amenaza que (dichas practicas) suponen para el futuro
desarrollo de Internet.

Este segundo momento en la ‘era de las revelaciones’ —que inici6 con la aparicién
en escena del portal WikiLeaks, en 2007— abrié una dimensién inexplorada, de

1 Se desempefia en la actualidad como Subsecretario de Emprendimientos Culturales en el Mi-
nisterio de Cultura y Patrimonio del Ecuador. Es Economista y candidato a Doctor (PhD) por
la Universidad de Groningen, Paises Bajos. Ha realizado estudios de maestria en la Universidad
Auténoma de Madrid y en la Universidad de Estocolmo. Fue investigador invitado en el Center
for Arts and Cultural Policy Studies, de la Universidad de Princeton, EE.UU., e investigador
asociado en la Universidad de Amsterdam, Paises Bajos. Sus publicaciones versan sobre la
innovacién en campos de produccidn cultural, la economia de la clasificacion y la sociologia de
la cultura.
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inciertas y complejisimas consecuencias. El primero (momento) se caracteriz6
por el develamiento de contenidos, que ponian de manifiesto, con especial cru-
deza, las violaciones sistematicas de los derechos humanos por parte de Estados,
Gobiernos y empresas. Este altimo tiene una dimension atin mas profunda. Han
quedado al descubierto: practicas, mecanismos y herramientas de gran sofisti-
cacion, disefiados para el espionaje y la observacion atenta de las vidas de las
personas. La metodologia es directa, usa una dinamica implacable, atentatoria
de las libertades, que amplia enormemente el espectro de violaciones da los
derechos humanos.

Algunas de las consecuencias de las revelaciones de E. Snowden comienzan a
percibirse, también, en los dmbitos legislativo y judicial, no s6lo de aquellos pai-
ses cuyos Gobiernos han sido espiados por los servicios de inteligencia esta-
dounidenses. Es en los mismos Estados Unidos donde se ha comenzado a adoptar
medidas. El siete de mayo de 2015, una corte federal de apelaciéon determiné que:
el programa de escuchas masivas, a través de los teléfonos de millones de ciuda-
danos estadounidenses —accién ejecutada por la NSA, utilizando la Seccién 215
de la Ley Patriota—, viol6 la Cuarta Enmienda de su Constitucién. Aprobada ape-
nas mes y medio después de los atentados del 11-S en Nueva York, esta Ley cons-
tituye el marco legal de referencia de la actividad contraterrorista federal en los
EE.UU. Si no se hubieran expuesto los procedimientos de intrusién masiva de la
NSA, es razonable pensar que ninguna corte federal habria tomado una decision
similar. Una decisioén que es vista con buenos ojos por la misma Casa Blanca.

Mas, a pesar de las transformaciones en el escenario —en que se venian desarro-
llando las practicas de los servicios de inteligencia, de algunos paises occidenta-
les— siguen sin resolverse, y sin abordarse de forma decidida y honesta, preguntas
fundamentales: ;cudles son las definiciones sobre la naturaleza, funcionamiento
y desarrollo de Internet?, ;existe una universalizacién de sus beneficios como
tecnologia?, ;cudles son los principios que deben guiar los procesos de Gober-
nanza de Internet?, ;cuales son los ambitos donde deben desarrollarse los pro-
cesos de Gobernanza de Internet?, ;cuales son las obligaciones de los Estados,
en cuanto a garantizar el mayor grado de seguridad, proteccidn y soberania para
sus ciudadanos?, ;coémo deben construirse y aplicarse los marcos normativos,
a escala nacional y global, que resulten en una proteccién efectiva de los dere-
chos fundamentales en la Red?, ;debe existir una diferenciacion en las medidas
de proteccion de los derechos fundamentales en la Red y fuera de la Red?, vy,
(cudles son las responsabilidades de los Estados para garantizar una proteccion
efectiva de las personas y organizaciones que denuncian graves violaciones de
derechos humanos?

Al disgregar estas inquietudes, se ofrecen algunas reflexiones sobre el tema.

LineaSur9 2015 « pp.9-18
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1) Los Estados deben promover una Red Global considerada como un bien
publico y un espacio abierto, no fragmentado, distribuido y habilitante
de los procesos de innovacion y creatividad

El acceso equitativo a Internet es una condicién previa para garantizar que todas
y todos seamos participes de los procesos de generacion y diseminacion del cono-
cimiento, sin exclusiones. Y cuando existan brechas en el acceso, debe trabajarse
activamente para reducirlas.

Hasta ahora, el fomento de la apropiacion privada de la Red ha generado, precisa-
mente, el efecto contrario. La centralizacioén del control —sobre las aplicaciones,
servicios y contenidos que en ella se ofrecen y difunden—, asi como el control
sobre las infraestructuras de circulacidn, da lugar a accesos diferenciados, en fun-
ci6on de la capacidad adquisitiva, no ya de las y los ciudadanos, sino de las y los
consumidores. Todo esto se traduce en una disminucién de la capacidad de parti-
cipacion de determinados segmentos de la poblacién en la generacidn, y acceso,
al conocimiento.

En el articulo ‘La Gobernanza mundial de Internet’ que abre este Dossier, Sally
Burch permite entrever el entramado originario, hoy palpable, de la influencia y
el control de las grandes potencias en materia de ‘politicas’ de Internet. “Cuando,
en 1998, la Unidn Internacional de Telecomunicaciones (UIT) acordé convocar a
una Cumbre Mundial sobre la Sociedad de la Informaciéon (CMSI), el momento
coincidia con el auge de los puntocom, una euforia sobre el potencial econdémico
de Internet. Poco sorprende, entonces, que esencialmente se la hubiese conce-
bido desde un enfoque tecnomercantil. Para los paises desarrollados, y también
para los grandes —como China—, la meta era lograr acuerdos y mecanismos que
permitieran allanar los problemas de operacidén y gobernanza de Internet. Unos
querian una silla en la mesa de gobernanza; Estados Unidos apuntaba a mantener
su hegemonia. La empresa privada la miraba como una oportunidad para abrir
mercados de conectividad y servicios en los paises en desarrollo”. En el trans-
curso del articulo, queda claro el hilo conductor: la hegemonia en la posesién de
la informacién permite, desde tiempos remotos, sostener economias rentables. ..
que no son, en lo absoluto, economias inclusivas.

El acceso universal a Internet, a los bienes y servicios que allf circulan —res-
petando las diferencias culturales, sociales y de otra indole— es elemento clave
para la democratizacidn de sus beneficios. Aspecto particularmente importante
cuando, como es el caso de Ecuador, los Estados se plantean como elemento
medular la creacién y el sostenimiento de espacios para el desarrollo, en la
diversidad, la promocién de la interculturalidad y sobre todo la inclusién de
sectores vulnerables.

Hay un debate importante a resolver. Tal y como advierte Felicity Ruby en
‘Cinco Ojos sobre el Planeta’: “junto a la vigilancia masiva, se contempla la

11
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monopolizacién y mercantilizacién de la informacién y el conocimiento, el uso
abusivo de la informacion personal y su monetizacion velada, la erosion de la
diversidad cultural, los arreglos financieros inequitativos y decisiones técnicas
que producen injusticia social”. Cinco naciones han trastocado todos y cada uno
de los continentes, han atacado a un sinfin de sectores, constituidos —en su gran
mayoria— por la sociedad civil, pasando por encima de los derechos de millones.

La Red ha dado un vuelco, al dejar de ser inicamente una herramienta para con-
vertirse en espacio de uso comin. ;No es obvio, entonces, para los actores im-
plicados, que deba ser un bien puiblico en si mismo? Las consecuencias de esta
definicion son sustantivas. En primer lugar, si Internet es un bien publico, debe
garantizarse un consumo no rival y no excluyente, favoreciendo el desincentivo
de précticas que fomentan su apropiacidn privada. Asi también, debe alimentarse
un debate sobre los recursos y actores a asignar para consolidar su consideracién
como bien publico.

Es responsabilidad de los Estados y los Gobiernos, a través de la politica pu-
blica, el generar los espacios para el fomento de practicas que aporten al bien
comun. Esa politica tiene que ser activa, ya que implica realizar inversiones
necesarias para fortalecer las infraestructuras, establecer la preeminencia del
interés publico —sobre intereses corporativos o particulares—, desarrollar activi-
dades de regulacion, de creacidon de normativas y de incentivos para el fomento
de buenas practicas.

2) Los Estados tienen la responsabilidad de fortalecer su soberania digital
y reducir sus dependencias

Los Gobiernos de Latinoamérica no podran asumir de forma efectiva sus res-
ponsabilidades para con sus ciudadanos, en materia de proteccidén de derechos
humanos, si no es desde un plano de cooperacion mutua para el fortalecimiento
de la soberania, en todas sus dimensiones.

La preponderancia de metabuscadores, como Google, ha propiciado que las pe-
sadillas distopicas —imaginadas por escritores como George Orwell- sean una
realidad: ‘el gran hermano te vigila’. El ciberactivista australiano Julian Assan-
ge, en su articulo ‘Google no es lo que aparenta’, nos introduce en un siniestro
mundo corporativo. “Las aspiraciones geopoliticas de Google estan fuertemente
mezcladas con la agenda de politica exterior de la superpotencia més grande del
mundo (EE.UU.). A medida que crece su monopolio, de biisqueda y servicios
de Internet, y extiende su sombra de vigilancia industrial sobre la mayor parte
de la poblacién del planeta, con un dominio acelerado del mercado de telefonia
mévil y ampliando su alcance al hemisferio Sur, Google se esta convirtiendo in-
cesantemente en: Internet para mucha gente. Su influencia en las elecciones y en
el comportamiento de la totalidad de los seres humanos se traduce en poder real
para influir en el curso de la historia”.

LineaSur9 2015 « pp.9-18



Presentacion del Dossier. Vigilancia Masiva, Espionaje y Gobernanza Mundial de Internet | [van Orosa Paleo

El poder hegemoénico temblé cuando Edward Snowden filtr6 informacién sobre
PRISM, acerca de como la NSA supo aprovechar que la mayoria de las comuni-
caciones globales, via Internet, utilizan servidores estadounidenses.

Por ello, resulta evidente que el anclaje de los procesos de Gobernanza de In-
ternet, en el ambito latinoamericano, debe estar basado en la construccion de
agendas de politica pablica, no sdlo en el ambito de los Estados, sino a través de
los mecanismos regionales de integraci6a. América Latina cuenta con instancias
como Celac, Unasur, ALBA o Mercosur para dotarse de instrumentos legales,
politicos y econdmicos —regulaciones, &mbitos de coordinacion, de inversion, in-
fraestructuras— que reduzcan las dependencias actuales, derivadas del control de
la comunicacién por parte de terceros.

Desde el Ecuador, una politica piblica orientada a fortalecer la soberania di-
gital del pais, planteada también en una dimensién regional, involucra los si-
guientes aspectos:

* Articular estrategias para la superaciéon de dependencias, respecto del ac-
ceso y control de las infraestructuras de comunicaciones, y para la respues-
ta eficiente a acciones intrusivas de actores externos.

* Articular esfuerzos de inversidn sostenida, y de instalacién —fibra dptica,
servidores, etc.—, para la conectividad. Asimismo, ello implica articular es-
fuerzos coordinados de identificacién y proteccién de las infraestructuras
criticas para reducir vulnerabilidades.

* Establecer la consideracidn de las infraestructuras de comunicacién como
un bien publico, tanto para su adecuado mantenimiento y mejora, asi como
para la garantia de un acceso equitativo y universal.

* Promover el empoderamiento de la ciudadania, que garantice el ejercicio
de la soberania digital; considerando, entre otros, los siguientes aspectos:

- Promocionar el desarrollo de servicios en linea descentralizados, basa-
dos en modelos de conexion entre pares.

- Favorecer y promocionar el software libre en la Administracién Puabli-
ca, los contratos publicos y en los sectores educativo y de investigacion.

- Asignar recursos para el desarrollo, y mejora permanente, de software
libre, en particular en el &mbito de la seguridad.

- Promover la defensa, fomento y garantia del principio de neutralidad de
la Red.

* A la hora de construir estas estrategias, es importante establecer una re-
lacién estable en el &mbito interinstitucional. Las agendas necesitan estar
abiertas a la participacion de la sociedad civil organizada, en lo referido
a transparentar procesos y decisiones, asi como en la inclusion, de forma
estructural y activa, de actores civiles en el proceso mismo de construccién
y ejecucion de las estrategias.

13
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3) Los Estados tienen la obligacion de adoptar leyes para la proteccion de
los derechos humanos, y promover y ratificar instrumentos internaciona-
les vinculantes en ese sentido

En un 4mbito estrictamente normativo, puede argumentarse que la vigilancia ma-
siva contra la ciudadania mundial y el espionaje contra Gobiernos y empresas
ocurren en la ausencia de una regulacion efectiva, tanto a nivel global como en
las distintas esferas nacionales, que disuada aquellas practicas atentatorias de los
derechos fundamentales.

iSi! La filtracién de informacion personal brota de las mismas compaiiias provee-
doras del servicio, en muchos casos con su consentimiento, con miras a la gene-
racion de réditos. Grandes y populares sitios como Google, Facebook, Dropbox
registran antecedentes por liberacion (comercio) de datos personales.

Michal “Rysiek” Wozniak, en su articulo ‘Privacidad y derechos civiles, vendi-
dos por 60 florines’, remarca la importancia de dar un giro a la tendencia prepon-
derante. Pone las cartas sobre la mesa; a nuestra disposicion estén las tecnologias
descentralizadas. Asi, las redes sociales federadas, como aquellas vinculadas a
‘La Federacion’ o Twister, que ofrecen alternativas a los ‘jardines amurallados’
de las mega corporaciones estadounidenses; el uso de Tox, en lugar de Skype;
y, un sinndmero de aplicaciones de ciframiento para correos, conversaciones y
procesamiento de informacién personal que pueden encontrarse, gratuitamente,
en la misma Red ofrecen posibilidades cada vez mas masificadas de provision
de servicios que, antes, eran ofrecidos en régimen de oligopolio global por unas
pocas empresas.

Anriette Esterhuysen extiende la baraja, en su articulo ‘Esfuerzos nacionales
multisectoriales para la Gobernanza de Internet’, al sostener que la “Red necesita
ser regulada como si fuera un bien publico global”; las politicas de proteccién
deben ser llevadas incluso hasta quienes no poseen un contacto constante con la
Red, pues hay “un riesgo adicional en no involucrar (...) a las personas que no
estan dentro del Internet. La Gobernanza de la Red evoluciona tan rapidamente y
toca tantas esferas, que la construccidn de capacidades, hacia el objetivo de incre-
mentar la participacién, debe involucrar un rango de conocimientos mas amplio”.

Existen, entonces, dos dimensiones relevantes para comprender esta probleméa-
tica. De un lado, la capacidad operativa de determinados actores, que desborda
sus fronteras nacionales y, por tanto, su ambito jurisdiccional. Del otro, la inca-
pacidad de conduccién politica de la Gobernanza Global de Internet para plantear
soluciones que impidan la accién extraterritorial de facto contra la ciudadania de
otros paises, asi como contra sus Gobiernos.

Ningin ciudadano o ciudadana debe tener mayores derechos, que otro u otra,
a proteger su intimidad, a que sus comunicaciones no sean violadas, a que sus
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datos no sean acumulados sin consentimiento. Es necesario avanzar en inicia-
tivas a nivel nacional, tales como el Marco Civil brasilefio, aprobado en abril
de 2014, encaminado a evitar afectaciones a los derechos de los habitantes de
una nacién, asi como es necesario avanzar en la construccién de un régimen
internacional vinculante.

Cada vez resulta mas perentoria la necesidad de generar una normativa adecuada
a los nuevos tiempos, que incluya explicitamente las cuestiones relacionadas con
el entorno digital. Si bien es cierto que parte del corpus juridico, que constituye
el Derecho Internacional y el Derecho Humanitario, es susceptible de revision, se
podria reivindicar la innecesaria distincién entre derechos fundamentales online
y offline; los derechos son los mismos tanto en el entorno de la Red como fuera de
ella, y generar debates al respecto resultaria en dilacién y pérdida de foco.

La falta de compromisos, en este sentido, permea la posibilidad de que los Es-
tados tengan niveles distintos de responsabilidad, no sélo ante sus ciudadanos,
sino ante los ciudadanos de otros Estados. En un mundo global, donde pueblos
y Gobiernos afrontan amenazas transfronterizas, y donde las capacidades de de-
fensa y vigilancia también tienen un alcance transnacional, es ineludible marcar
acuerdos, en firme.

Los intentos, por parte de actores estatales, (en el ambito multilateral) de re-
configurar la relacién de fuerzas y ejercer una proteccion soberana y efectiva de
sus Gobiernos, ciudadanos y empresas han estado acompafiados por acciones
de la sociedad civil mundial; sin embargo, han sido insuficientes. Lentitud, ino-
perancia, y un aparente bloqueo, matizan los espacios que deben enfrentar las
multiples partes interesadas (multistakeholders) a la hora de abordar las violacio-
nes de derechos humanos. Sistematicamente, se ha dejado fuera de la discusion,
esquivando esquemas vinculantes sobre cuestiones sensibles como: la proteccion
de la privacidad, la promocidn de la ciberpaz, la adopcién de mecanismos para
erradicar la ciberguerra, la proteccién de la naturaleza abierta y distribuida de la
Red, la neutralidad de la Red, etc. Es decir. En definitiva, no se percibe la madu-
rez suficiente para acometer compromisos respecto al entorno digital.

La accién de principios del Ecuador ha sido consistente. Tal es el caso de la De-
claracion Especial aprobada por Celac —en la III Cumbre de la Celac, San José de
Costa Rica, enero 2015—, propuesta por el Gobierno, que incluy6, entre otros, los
siguientes puntos:

1. Promover, defender y respetar todos los derechos humanos, para todos,
incluyendo el derecho al desarrollo en el &mbito de Internet (punto 1).

2. Condenar decididamente las acciones de espionaje y vigilancia masiva y
global indiscriminada entre los paises, por parte de actores publicos y pri-
vados, exigiendo absoluto acatamiento a las normas del derecho interna-
cional, en relacion al respeto a la soberania de los estados y a los derechos
humanos, en especial el derecho a la privacidad (punto 2).

15

LineaSur9 2015 « pp.9-18



Linea Sur | Dossier

16

3. Promover acciones y estrategias para fortalecer la ciberseguridad y preve-
nir los delitos informaticos y, en particular, articular mecanismos para la
erradicacidn de la guerra cibernética y la promocién de Internet como un
espacio de paz (punto 3).

4. Profundizar en el proceso de promocidn y sensibilizacién del Internet como
bien publico en el marco del proceso de negociacién e implementacién de
la Agenda de Desarrollo Post-2015 (punto 5).

5. Defender, proteger y garantizar el principio de la neutralidad de la Red [...]
(punto 7).

6. Avanzar en el desarrollo de planes para el fortalecimiento de la infraes-
tructura de comunicacién, como estrategia para promover el desarrollo
digital en la regidén, estableciendo planes de inversién en construccion y
densificacién de infraestructuras, administracion eficiente del espectro ra-
dioeléctrico, establecimiento de puntos de intercambio de trafico de Inter-
net y construccidn de centros de datos a nivel nacional, regional y global,
y sosteniendo el caricter de las infraestructuras de comunicaciones como
bien publico (punto 9).

Es posible avanzar. Es posible dotarse de marcos normativos, regulatorios y es-
quemas de (des)incentivos que mejoren la seguridad de los pueblos y Gobiernos,
y respeten los derechos fundamentales de las personas.

Al respecto, el articulo de Gilberto Aranda, Jorge Riquelme y Sergio Salinas, ‘La
Ciberdefensa como parte de la Agenda de integraciéon Sudamericana’, remarca la
necesidad de nuestra region de centrarse en avanzar, segin las conclusiones del
Seminario Internacional sobre Ciberdefensa, celebrado en Quito, en septiembre
de 2014. Se planteaba entonces “definir a la defensa como bien publico regional,
entenderla como un derecho y deber ciudadano, un mecanismo para la protec-
cién de los derechos de los habitantes de la regidon suramericana. Ademas, esta
presente la construccion de una cultura de ciberpaz, centrada en el ser humano y
la proteccidn de sus derechos; y, finalmente, la proteccion de las soberanias: del
conocimiento, tecnoldgica, digital y de datos, para lograr la democratizacién del
conocimiento, su libre acceso y produccién’.

4) Los Estados tienen la responsabilidad de respetar los derechos huma-
nos, y de proteger a las personas que denuncian violaciones graves de los
mismos

Todos los Estados tienen la obligacién de articular los mecanismos necesarios
para neutralizar las amenazas que confrontan, y proteger a su ciudadania. Es ob-
vio que, en el ejercicio de esa obligacidn, es necesario mantener una reserva sobre
ciertos aspectos de la operativa a implementar. Pero, esta realidad no debe servir
jamas para encubrir violaciones graves de los derechos humanos. La seguridad
nacional (bajo el amparo de una ley —‘patriota’, o no—) no puede blandirse como
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coartada para la impunidad. En este debate, se pone en consideracion el equilibrio
entre dos bienes juridicos a proteger: de un lado, la seguridad nacional y de la ciu-
dadania; de otro, el pleno disfrute de los derechos fundamentales, en particular el
derecho a la privacidad. En ocasiones, se tiende a proteger desproporcionadamen-
te el primero en desmedro del segundo. Es la responsabilidad de los Gobiernos y
los Estados encontrar el justo balance.

Las practicas indiscriminadas, masivas, desproporcionadas e ilegitimas de vigi-
lancia a la ciudadania erosionan y vulneran seriamente los derechos humanos.
Por tanto, son responsabilidades de los Estados, precisamente en la esfera legal
y juridica:

e Actuar de acuerdo a los principios de necesidad, proporcionalidad y super-
vision legal en la vigilancia de las comunicaciones, considerando que la
informacién maneja contenidos, y otros elementos que no son, en sentido
estricto, contenidos —como los metadatos.

e Manejarse con transparencia en el contexto de convenios de cooperacion
en seguridad entre Estados, evitando el uso de mecanismos opacos a la
accion de fiscalizacién por parte de los poderes legislativo y judicial.

e Aplicar mecanismos de obligado cumplimiento para la sancion, protecciéon
y reparacion.

La suerte que esté corriendo la soldado Chelsea Manning, los asesinatos extraju-
diciales teledirigidos y ejecutados por drones, la persistencia de la inhumanidad
en Guantanamo, la evidencia de procesos conducidos por grandes jurados para
silenciar la revelacion de violaciones sistematicas de derechos humanos, la alian-
za entre legisladores y proveedores de servicios financieros para activar un boicot
contra el portal Wikileaks, o la situacién que confronta E. Snowden, asilado en
Rusia, corroboran los temores de persecucion politica de J.Assange, por su accion
de denuncia de practicas que trasgreden los derechos de libertad de expresion.

Por tanto, la opcion del Ecuador respecto de la concesion del asilo a Julian As-
sange, no era tal: era un deber. Ecuador asumi6 una importante e histérica res-
ponsabilidad, hace ya mas de tres afios, al otorgar asilo al ciudadano australiano,
fundador del portal Wikileaks.

El Dossier nimero 9 de la Revista de Politica Exterior, Linea Sur, que ahora tie-
nen en sus manos, pretende nutrir un debate vigente, necesario y fundamental. La
complejidad y las profundas implicaciones que tiene el espectacular desarrollo de
las Tecnologias de la Informacién y la Comunicacién, en lo técnico y lo politico,
hacen mas urgente que nunca lograr definiciones sdlidas sobre la manera en la
que, de ahora en adelante, nos conduciremos como ciudadania global.
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Resulta imprescindible dotarnos de elementos funcionales, de discusion y deci-
sién, para acometer una conduccion efectiva, respetuosa de los derechos, abierta
y participativa, estratégica a la vez que operativa. Las potencialidades y los bene-
ficios para nuestros pueblos son inmensas. Por ello, la implicacién activa de todos
los actores en la construccion de la Red Global es perentoria y necesaria.

jLes invitamos a tomar parte de este fascinante debate!
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LINEASUR

REVISTA DE POLITICA EXTERIOR

Politica Editorial

LINEA SUR, la Revista de Politica Exterior del Ministerio de Relaciones Exteriores
y Movilidad Humana recibe articulos durante todo el afo, siempre y cuando se
ajusten a las normas de publicacion y traten temas vinculados al dmbito de las
relaciones internacionales, preferiblemente enfocados en el Ecuador, la Region
Andina y América Latina. Puede tratarse de ensayos, avances de investigaciones y
andlisis de coyuntura que se encuentren debidamente soportados con referencias
bibliograficas, y que posean la necesaria claridad argumentativa y expositiva.

Se reciben articulos para cada una de las siguientes secciones:

Dossier: incluye articulos en torno a un tema central, definido para cada nimero
por el Consejo Editorial.

Agenda Estratégica e Integracion: incluye articulos de tematicas como
seguridad, cooperacion y desarrollo, soberania y buena vecindad, medio
ambiente, ciudadania universal, derechos humanos y en general, politica
exterior y relaciones internacionales.

Coyuntura: esta seccion se enfoca en el andlisis geopolitico y geoestratégico
del contexto internacional contemporaneo.

Entrevista: recoge didlogos con actores clave de la politica nacional e
internacional y personalidades clave del pensamiento politico contemporaneo.

Los manuscritos recibidos serdn sometidos a un proceso de seleccion a través de dos
instancias. El Comité de Redaccion se encarga de garantizar que los articulos
cumplan con las normas de publicacidn, la politica editorial y la linea temética de la
revista. El Consejo Editorial, conformado por académicos de reconocida
trayectoria, diplomaticos de carrera e integrantes del equipo asesor de la Cancilleria,
se encarga de dar el visto bueno definitivo a los articulos y, de ser el caso, realizar
las sugerencias de forma y fondo para que los textos puedan ser publicados.

La Revista de Politica Exterior del Ministerio de Relaciones Exteriores y Movilidad
Humana se publica cuatrimestralmente, los meses de enero, mayo y septiembre.



La Gobernanza mundial

de Internet
Sally Burch

Cuando, en 1998, la Unién Internacional de Telecomunicaciones (UIT) acord6
convocar a una Cumbre Mundial sobre la Sociedad de la Informacién (CMSI), el
momento coincidia con el auge de los puntocom, una euforia sobre el potencial
econ6mico de Internet. Poco sorprende, entonces, que esencialmente se la hubie-
se concebido desde un enfoque tecnomercantil. Para los paises desarrollados, y
también para los grandes —como China—, la meta era lograr acuerdos y mecanis-
mos que permitieran allanar los problemas de operacidén y gobernanza de Inter-
net. Unos querian una silla en la mesa de gobernanza; Estados Unidos apuntaba
a mantener su hegemonia. L.a empresa privada la miraba como una oportunidad
para abrir mercados de conectividad y servicios en los paises en desarrollo. Y es-
tos dltimos, por su parte, la veian como la ocasidn para conseguir compromisos
de financiamiento para el desarrollo destinado a superar la brecha digital.

Programada en dos fases, Ginebra/2003 y Tinez/2005, la CMSI se constituy6
como la primera Cumbre tripartita de la Organizacion de las Naciones Unidas, que
contaba con la participacion de: Gobiernos, sector privado y sociedad civil; si bien
las decisiones quedaron en manos de los primeros. En 2002, para cuando inicid
formalmente su proceso de preparacidn, la burbuja bursatil de los (puntocom) ya
habia estallado. Y con ello, se aguaron los 4nimos de inversion.

Entretanto, gran parte de los actores de la sociedad civil que se involucraron en el
proceso, junto con algunos Gobiernos, intentaban colocar otro enfoque, centrado
en los derechos humanos; para ellos: los derechos de la comunicacién debian
primar sobre el enfoque mercantil'. El Articulo 4 de la Declaracion de Ginebra de
la CMSI reconoce que:

“La comunicacién es un proceso social fundamental, una necesidad
humana bésica y el fundamento de toda organizacién social. Constituye
el eje central de la Sociedad de la Informacién. Todas las personas, en
todas partes, deben tener la oportunidad de participar, y nadie deberia
quedar excluido de los beneficios que ofrece la Sociedad de la Informa-
ci6én” (Cumbre Mundial sobre la Sociedad de la Informacién, 2003).
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En la practica, distintos enfoques convivieron en el marco de la CMSI; de algu-
na manera, fueron contemplados en los acuerdos, sin embargo, realmente, no se
plasmaron en una visidn integral. Consecuentemente, muchas de sus palabras no
se cumplieron?®. Los mecanismos de gobernanza global quedaron en instrumentos
provisionales; no emergieron para resolver cuestiones de la sociedad de la infor-
macion relativas a los derechos humanos, a la justicia y la equidad social.

Casi se ha cumplido una década desde la Cumbre de Tunez. Sin duda, los benefi-
cios de Internet han superado todas las expectativas. Empero, la situacién actual
de la Red ratifica que los intentos por abordarla, desde un enfoque de derechos,
eran acertados. Muchas de las 4reas de la actividad humana han integrado la
dimensién del ciberespacio, donde las redes sociales digitales se han convertido
en la principal plataforma de intercomunicacién. Dentro de poco, estaran interco-
nectados incluso los dispositivos domésticos y las prendas de vestir. Es evidente
que las implicaciones, en términos de derechos humanos, de la sociedad de la
informacion, se extienden mucho mas alla de lo que se visualizé en la CMSI.

Los cambios son tan acelerados que la capacidad de formular respuestas, por parte
de los sistemas de legislacion y las politicas pablicas, se estd quedando rezagada.
De entre todos, una de las modificaciones mas influyentes es el proceso global de
concentraciéon econdmica en el ciberespacio, con la consiguiente centralizacion
de control y poder. Sus protagonistas son, principalmente, las grandes corpora-
ciones estadounidenses de Internet, con el apoyo de su Gobierno. Se trata de un
proceso que pone limites al margen de aplicabilidad de las normativas nacionales,
a la vez que promueve la existencia de un vacio en la normatividad global.

Internet y derechos humanos

Hablar de derechos en Internet o de derechos en el entorno digital implica consi-
derar una gran diversidad de areas, como: el acceso universal a las redes; libertad
de expresion; anonimato; identidad; acceso a la informacién y al conocimiento;
neutralidad de la red; derechos de autor y conocimiento libre; diversidad y parti-
cipacidn en la vida cultural, la creacién y el intercambio; creacién y uso de soft-
ware libre; estdndares abiertos; privacidad, vigilancia y encriptacién; seguridad
de las comunicaciones y datos; proteccidn contra el cibercrimen; rectificacion de
datos personales; transparencia de la gestién; democracia y participacién en la
gobernanza de Internet; entre otras.

En la mayoria se involucra la extension al ciberespacio de derechos ya adquiridos,
aunque podrian requerirse politicas ptiblicas y garantias especificas para asegurar
su vigencia, tal es el caso de la privacidad. Otras areas podrian dar lugar al reco-
nocimiento de derechos nuevos: como el acceso universal a las tecnologias, o el
derecho de optar por permanecer no conectado. Sin duda, algunos aspectos tienen
mayor urgencia y relevancia.

Justamente, uno de los retos es hallar el equilibrio entre seguridad, liberta-
des y privacidad en las redes. Ahora bien, si cada sociedad tiene la potestad
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de encontrar el balance adecuado a sus condiciones y cultura, las declaraciones
internacionales de derechos humanos establecen parametros que deben servir de
marco; tal seria el caso de los principios de necesidad, proporcionalidad y su-
pervision judicial, para justificar y limitar cualquier intercepcioén de las comuni-
caciones privadas por parte de las fuerzas del orden y de seguridad. Los marcos
existentes no contemplan, de manera adecuada, el tipo de nuevas violaciones a la
privacidad, cometidas por empresas comerciales globales.

Tras los ataques del 9 de septiembre en EE.UU. —aunque no de forma exclusiva
en ese pais—, la balanza se ha inclinado peligrosamente hacia la justificacién de
la seguridad a toda costa. Se ha llegado a sacrificar, casi por completo, la priva-
cidad, al obviar los principios, aqui aludidos, de proporcionalidad y supervisién
judicial. Las revelaciones sobre el espionaje y vigilancia de la Agencia Nacional
de Seguridad (NSA, por sus siglas en inglés), pusieron en evidencia la enormidad
de estas intervenciones. Como lo enuncié la Presidenta de Brasil Dilma Rousseff,
en la Asamblea General de Naciones Unidas: “El derecho a la seguridad de los
ciudadanos de un pais jamas se podra garantizar mediante la violacién de los de-
rechos humanos y civiles fundamentales de los ciudadanos de otro pais”. Y, afia-
di6 que sin el derecho a la privacidad, “no puede existir una verdadera libertad de
expresién y opinidn y, por lo tanto, no habri una efectiva democracia” (Rousseft,
2013; traduccion libre).

Este sesgo hacia la seguridad, desde el enfoque de la razén de Estado —y no de la
seguridad ciudadana—, suele ir de la mano con un énfasis desmedido en el comba-
te contra el cibercrimen y el terrorismo, que conlleva a tratar a cualquier usuaria
o usuario de Internet como objeto de sospecha o potencial transgresion, antes que
como una ciudadana o ciudadano, con derechos que deben protegerse**.

Al respecto, sobresale la reciente resolucién de la Asamblea General de Nacio-
nes Unidas, sobre El derecho a la privacidad en la era digital (ONU, 2014), que
estipula que los derechos ya reconocidos de las personas “también deben estar
protegidos en Internet” (ONU, 2014: Art. 3); asimismo, exhorta a los Estados
a respetar y proteger el derecho a la privacidad —incluyendo el contexto de las
comunicaciones digitales—, y a adoptar medidas para poner fin a las violaciones,
crear las condiciones para impedirlas y cerciorarse de que la legislacién nacional
se ajuste a estas obligaciones®.

El Marco Civil de Internet de Brasil, adoptado en abril de 2014, establece un
valioso antecedente: coloca la seguridad ciudadana, y los derechos de privacidad
y libertades, por delante del combate al cibercrimen y al terrorismo, sin por ello
descuidar el dltimo punto. El Marco Civil garantiza la libertad de expresién de los
usuarios de la Red, lo que implica que los proveedores de servicios de Internet no
son los responsables de censurar contenidos, con lo que se evita la arbitrariedad
de criterios. Los casos, por ejemplo, de calumnia deben seguir el debido pro-
ceso legal. Para proteger la intimidad de los usuarios, se obliga a las empresas,
que operan dentro del pais, a desarrollar mecanismos técnicos que aseguren la
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privacidad de las comunicaciones, y a respetar la neutralidad de la Red. Es mais,
se ilegaliza entregar datos de usuarios a terceros, sin su consentimiento libre,
expreso e informado.

Por su parte, la Unién Europea (UE) ha dado avances en la proteccion de de-
rechos ciudadanos en Internet. Recientemente, la Corte Europea dict6 algunas
firmes sentencias en defensa de quienes reclamaron la violacién de sus derechos,
cometida por parte de Estados o empresas (Powles, 2015a).

Ante la llegada del ‘Internet de las cosas’ y la acumulacién de datos, por empre-
sas que procesan y revenden el ‘big data’, 1a necesidad de contar con reglas claras
y garantias de derechos es urgente. Numerosos aparatos conectados a Internet
—que ya estdn a la venta— no cuentan con las debidas seguridades y exponen a la
poblacién, dejandola vulnerable ante fallas técnicas, vigilancia indebida o actos
criminales (ver la entrevista con Ola Bini, ALAI, 2015). Ademas, estos aparatos
pueden transmitir datos relacionados con la vida privada de las personas, con o
sin su consentimiento: respecto a sus horarios, su uso de ciertos productos, sus
desplazamientos en auto. En muchos casos no se establece el trato confidencial ni
el uso que se da a los datos.

Implicaciones de la falta de normatividad internacional

El caracter global y sin fronteras de Internet hace que muchos aspectos rebasen el
alcance y capacidad de la regulacién y legislacion nacional. Aqui algunos ejem-
plos del tipo de problemas que estan surgiendo ante la ausencia de acuerdos y
normativas internacionales:

Decisiones técnicas con implicaciones de interés piiblico

Uno de los principales referentes en materia de gobernanza global de Internet es
la Corporacion de Internet para la Asignaciéon de Nombres y Nimeros de Domi-
nio (ICANN, por sus siglas en inglés); creada en 1998, como fundacién sin fines
de lucro, que opera a nivel internacional. Es la encargada de asignar direcciones
y ndmeros IP (protocolo de Internet) y de operar funciones de gestiéon —como de
los servidores raiz que direccionan el trifico en Internet—. Est4 registrada bajo la
ley estadounidense, lo que de por si acarrea repercusiones desafortunadas. Tal es
el caso cuando surge un conflicto entre EE.UU. y otra nacién, en especifico: con
la suspension de los dominios registrados en Crimea, debido a las restricciones
comerciales impuestas por Washington.

En principio, las decisiones de ICANN son de indole técnica. Pero, en la préactica,
muchas de éstas tienen aspectos de politica publica —que esta entidad no tiene
competencia para resolver—. A partir de 2012, ICANN abrid un proceso de lici-
tacién de nuevos dominios genéricos de alto nivel (Generic Top Level Domains
—gTLDs—; “.com” o “.org” son ejemplos de gTLDs); y, para la apertura, utiliza
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un criterio comercial antes que de interés publico. Grandes empresas postularon
para administrar gTLDs que son palabras comunes: Amazon postulé por ma-
nejar “.book”, L’Oreal para manejar “.beauty”. Hace poco, Johnson & Johnson
gand una subasta para administrar el gTLD “.baby”, pagando USD 3 millones
(ICANN, s/f). Si bien es cierto que existe un procedimiento de objecion a apli-
caciones en curso —y que ciertos términos no se licitan—, es cuestionable que un
recurso critico de Internet (como son los gTLDs de palabras genéricas) se maneje
en funcién de quien paga mas.

Control de monopolios

En el 4mbito de la economia y el comercio, el llamado ‘efecto red’ (network
effect) conlleva la conformacién de ‘monopolios naturales’; es decir, los usuarios
confluyen hacia el servicio mas exitoso —llamese Google, Facebook, Amazon—,
que absorbe a la competencia. Asi, se ha dado lugar a una acelerada concentra-
cién del poder econdmico y, por ende, de poder de control sobre la Red. Internet
hoy estd dominada por una docena de grandes corporaciones, casi todas nor-
teamericanas, que con s6lo 10 o 15 afios de existencia ya constan entre las mas
grandes del mundo (Burch, 2014). Las leyes antimonopolio, existentes en muchos
paises, son dificiles de aplicar en casos de transnacionales. Por su parte, EE.UU.
no parece considerar la necesidad de imponer limites a sus empresas monopdli-
cas; al contrario, orienta la politica a reforzar su insercion internacional, como eje
estratégico de la geopolitica. Hasta donde se ha podido conocer, en la negocia-
cion de acuerdos comerciales internacionales —como el Acuerdo Transpacifico de
Cooperacion Econdémica (Trans-Pacific Partnership, TPP-) (Office of the United
States Trade Representative, s/f) o la Asociacién Transatlantica para el Comercio
y la Inversion (Transatlantic Trade and Investment Partnership, TTIP) (European
Commission, 2015)—, apunta a liberar atin mas el margen de accion para este tipo
de negocios.

La UE est4 tratando de enfrentar a los monopolios estadounidenses de Internet.
A mediados de abril de este afio, la Comisionada Antimonopolio de la UE inici6
una accidn legal contra Google por abusar de la posicién dominante de su busca-
dor en Europa (Kanter y Scott 2015). Dos semanas después, la Comisién Europea
anunci6 que emprenderd una investigacion a las practicas de diversas empresas,
la cual abarcaria desde las compras en linea, el uso de datos personales, hasta la
competencia desleal de los servicios de llamadas —como Skype y WhatsApp—,
con las telefénicas tradicionales, sin que estén sometidas a la misma regulacién
(Robinson y Barker, 2015).

Sin duda, la UE tiene el peso necesario para enfrentar legalmente a estas gigantes.
Aun asi, no le serd muy facil, y el desenlace no es evidente. Google impugnara la
acusacion en torno a su buscador; el litigio podria durar afios y a pesar de ello se
abarca un solo aspecto de su posicion monopdlica®. Un pais pequeiio, ;qué capa-
cidad tendria de entrar, por su cuenta, en este tipo de litigacién?

27

LineaSur9 e 2015 « pp.23-36



Linea Sur | Dossier

28

En el trasfondo de los litigios en torno a monopolios, a menudo hay un conflicto
de intereses entre empresas: las europeas Vs. las norteamericanas; las telefénicas
Vs. las de telefonia en Internet. Algo similar ocurre con los intentos de estable-
cer legalmente el principio de neutralidad de la Red, donde surgen pugnas entre
empresas que proveen contenidos Vs. proveedores de servicios de Internet. No
obstante, se esperaria que, en tales casos, las normativas pongan por delante la
dimensi6n de derechos humanos y el interés publico.

El principio de la neutralidad de 1a Red es: que los proveedores de los canales, por
donde pasan los contenidos, no den un trato distinto, segtin cual sea la fuente, ni
diferencien cobros por ello. Segtin analiza Parminder Jeet Singh (2015), es funda-
mentalmente una cuestion de equidad. Es decir, de “asegurar que ciertos servicios
basicos de Internet se provean equitativamente para todos y todas, no sélo como
consumidores de servicios, sino también como productores, participes, innova-
dores, ciudadanos, etc.”. La existencia de monopolios implica una amenaza a la
democracia misma, al abrir las puertas a una capacidad desmedida de comprar
influencias y de tener injerencia en la formulacién de politicas. Todo en funcién
de intereses privados.

Propiedad de los datos

Otro aspecto de la economia en Internet es que, en gran parte, estd basada en mi-
crotareas voluntarias, y en microtransacciones. Las distintas plataformas de ne-
gocios, sean motores de bisqueda, micromedios, redes sociales, herramientas de
traduccidn u otras, se alimentan con los aportes de miles o millones de usuarios
y usuarias. La mayor parte de este aporte voluntario sirve para generar ganancias
para las plataformas monopdlicas, entre otros, mediante la apropiacién de datos
personales —muchas veces en condiciones de dudosa legalidad o sin pedir auto-
rizacidén—, para venderlos a anunciantes o entregarlos a agencias de seguridad.
Se podria considerar la conveniencia de estudiar —en el plano internacional- los
marcos legales respecto a la propiedad de estos datos, y de un reparto mas equita-
tivo de los ingresos generados; ya que este tipo de sistema también demuestra un
gran potencial para desarrollar iniciativas ciudadanas y comunitarias, que podria
favorecer otro modelo econémico de Internet, uno de tipo social y solidario.

Inequidad fiscal

La economia de microtransacciones comerciales tiene implicaciones fiscales,
pues gran parte del consumo, desde los paises en desarrollo, se hace en los paises
desarrollados y muchas veces sin registro. Si es que se cobran los impuestos,
principalmente el IVA, generalmente quedan en el pais del vendedor y no en el
punto de consumo, lo que significa una pérdida de ingresos para los paises en
desarrollo. Dentro de la UE, se ha establecido la politica de que el IVA debe co-
brarse en el pais de consumo, pero no es de aplicacidon universal.
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Disparidad en los costos de conexion

A los paises en desarrollo también les preocupa la inequidad en los costos de
conexion. Un usuario o usuaria, en un pais en desarrollo, tiende a pagar mas, en
términos relativos, para acceder a Internet, en comparacion con quien vive en un
pais desarrollado. Con la telefonia mévil no sucede asi. Es complejo identificar
las razones de esta diferencia. Si se considera que, en Internet, los acuerdos y
costos para la interconexion internacional son manejados de forma privada entre
proveedores, podria establecerse que, en determinados casos, el mayor costo es
atribuible a la falta de competitividad a nivel nacional. Pero, otro factor podria
ser un abuso de la posiciéon dominante de ciertos grandes operadores internacio-
nales (Hill, 2015a). Este tema fue planteado en la CMSI, y hasta ahora no ha sido
resuelto. Lo cierto es que, al dejarlo en manos del mercado internacional, dificil-
mente se aplicaran principios de equidad.

Ciberarmas y ciberdefensa

Por dltimo, no podemos omitir la gran amenaza que representan las ciberarmas
y la militarizacién del ciberespacio para la paz mundial. Cada vez mas, sistemas
criticos de los Estados dependen de Internet, generando una situacién de gran
vulnerabilidad, a niveles que no se han conocido antes y que la mayoria de paises
no estan bien preparados para enfrentar. Existen Estados que ya estan en capaci-
dad de atacar a los sistemas computarizados que controlan la infraestructura vital
de una nacion, al causar incluso fallas catastréficas (lo que se podria considerar
como un acto de guerra).

En consecuencia, el ciberespacio ya constituye una nueva dimension que se agre-
ga al territorio, al subsuelo, a la atmésfera y al espacio extraterrestre, como di-
mensiones a tener en cuenta en los planes de defensa nacional y regional. Si bien
su extension es practicamente ilimitada, el ciberespacio puede ser colonizado y
puede ser objeto de luchas de dominio y poder. En este sentido, tiene implicacio-
nes fundamentales para la soberania nacional y regional.

Los expertos reconocen que los sistemas de ciberdefensa son mucho més costo-
sos que los sistemas de ciberataque, porque los primeros no deben fallar nunca,
mientras que los segundos sdlo requieren tener éxito una vez. Asi, EE.UU. basa
su politica de ciberdefensa en desarrollar su capacidad de ciberataque (Schneier,
2007). A las naciones que no tienen la capacidad para entrar en esta carrera ar-
mamentista —o que la descartan por principio—, les queda la opcién de obrar con-
juntamente por un pacto internacional de ciberpaz, o un pacto de control de las
ciberarmas, similar al logrado con las armas bioldgicas y quimicas.

Si se considera que la Comunidad de Estados de América Latina y el Caribe
(Celac) ha declarado a la regién como zona de paz, una propuesta de ciberpaz re-
gional, e incluso mundial, podria ser una extension significativa de este acuerdo.
También, podria constituirse un eje articulador con iniciativas ciudadanas que
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vayan en un mismo sentido’. Conviene resaltar, la politica comun de ciberdefensa
que esta desarrollando el Consejo de Defensa de Unasur.

La pugna por la gobernanza global

Estas problemaéticas reflejan algunos de los nuevos retos, relacionados con dere-
chos y equidad, que estan apareciendo con la expansion de Internet hacia nume-
rosas areas del quehacer humano. A la vez, ayudan a visualizar que muchas no se
pueden resolver en el plano nacional, por lo que hara falta reforzar los acuerdos y
mecanismos internacionales de gobernanza de Internet y del ciberespacio.

Sin embargo, como se ha sefialado al inicio de este articulo, estos mecanismos o
son inexistentes o son muy limitados. En 2005, la CMSI debia definir un meca-
nismo de gobernanza global de Internet; muchos paises, que exigian tener voz
y voto en el proceso, plantearon que se lo transfiriera a un espacio multilateral,
en el marco de la ONU. En aquel momento, EE.UU. ya consideraba la adminis-
tracién global de Internet como un bien geoestratégico propio; determinado a
no ceder su control, ahora plantea mantener el statu quo, basicamente: el con-
trol de ICANN sobre el sistema de dominios, lo que se complementa con otras
instancias especializadas®.

Ante la insistencia de que Internet —por ser un sistema de desarrollo dinami-
co— debia contar con la participacién, en pie de igualdad, de los Gobiernos, del
sector privado, la academia y la sociedad civil, se acordé conformar el Foro de
Gobernanza de Internet (IGF, por sus siglas en inglés), bajo auspicio de la ONU,
como espacio multistakeholder (multisectorial, o literalmente, de las multiples
partes interesadas), para debatir las perspectivas de desarrollo de la Red. Desde
entonces, el IGF se reine anualmente, pero su mandato se limita al debate y a
identificar asuntos a dirimir por la comunidad internacional, o en otros foros.

John Laprise (2015), en su anélisis Gobernanza de Internet: El nuevo ‘gran jue-
go’ (Internet Governance: The New ‘Great Game’), opina que este arreglo fue
una jugada maestra de EE.UU., puesto que ese pais ya esta aliado con las princi-
pales empresas privadas de Internet, pero ademads, una mayoria de las entidades
de la sociedad civil involucradas en el IGF también tienen afinidad con las po-
siciones estadounidenses. En cambio, los Gobiernos que no tienen una tradicion
de trabajar con organizaciones de la sociedad civil, de forma nacional, quedaron
desubicados en este contexto multisectorial.

Tras las denuncias de Edward Snowden, el Gobierno brasilefio tom¢ la iniciativa
de convocar la reunién NetMundial (NM), evento con caracter de multisectorial
sobre el futuro de la gobernanza de Internet. Realizado en Sdo Paulo en abril de
2014, NM formulé una serie de principios para la gobernanza de Internet y una
hoja de ruta para la evolucién futura del sistema de gobernanza (NetMundial,
2014). A pesar de su caricter no vinculante, ha logrado un alto perfil. Poco antes
de la cita, Washington dio a conocer que estaba considerando ceder el control que
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ejerce sobre ICANN (coorganizador de NM), para que se convirtiera en una enti-
dad internacional. Posteriormente, dejo en claro que s6lo lo haria a condicién de
que no se convirtiese en una entidad bajo control multilateral. Luego de un afio,
la propuesta sigue en debate.

Gobernanza y democracia

Probablemente se necesitard no una, sino una serie de instancias globales encar-
gadas de las distintas facetas de la gobernanza global de Internet, idealmente con
una adecuada coordinacién entre ellas y un claro reparto de responsabilidades.
Como punto de partida, se esta buscando afinar los principios. Primero la CMSI
y luego NetMundial hicieron aportes en ese sentido, sin embargo, hay aspectos
que todavia no quedan claros.

En particular, ya que se ha establecido el criterio de la gobernanza multisecto-
rial, se plantea la necesidad de definir lo que es y lo que no debe ser. En los dos
eventos internacionales sefialados, se reafirmé el fundamento democratico de los
sistemas de gobernanza®. Hay un cierto consenso: los sistemas multisectoriales
han mostrado que pueden funcionar bien para la consulta y el debate, para acla-
rar diferencias, facilitar acuerdos, e incluso tomar ciertas decisiones de indole
técnica. El problema surge cuando se trata de decisiones que involucran politicas
publicas, o areas donde estd en juego el interés publico, pues en estos casos la
legitimidad democrética se vuelve un imperativo. Esto implicaria, por ejemplo,
que en ultima instancia se dejase las decisiones en manos de los Gobiernos elec-
tos (en instancias multilaterales), o que fueran ratificadas por los parlamentos
nacionales, o algliin procedimiento similar que tuviera la adecuada legitimidad.

Existen fuertes presiones por definir la gobernanza multisectorial como un siste-
ma donde los tres sectores —publico, privado, sociedad civil- participen y adopten
decisiones por consenso'’. Algunos hablan incluso de la “posdemocracia”. El pe-
ligro principal es que un sistema de este tipo equivale a dar un poder de veto a las
empresas privadas, en materia de politicas publicas, con lo cual nunca se podrian
adoptar acuerdos que afectaran sus intereses.

Diversos actores argumentan que el sistema multisectorial de gobernanza funcio-
na bien en ciertos paises; a menudo citan como ejemplo al reconocido éxito de la
experiencia del Consejo de Gobernanza de Internet de Brasil (CGI.br). Hay que
tener en cuenta, sin embargo, que esta instancia esta regida por la Constitucién
Nacional, por el Marco Civil de Internet y por el sistema juridico, capaz de re-
solver conflictos de interés. En cambio, en el escenario de gobernanza global de
Internet, existe un vacio de tales instrumentos, lo que deja el campo abierto a los
juegos de poder.

En suma, actualmente no se cuenta con una entidad de gobernanza global de
Internet especifica, capaz de adoptar acuerdos destinados a rectificar los desequi-
librios del desarrollo o definir politicas de justicia y equidad social. Y, tampoco
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se vislumbra la posibilidad de su creacién a corto plazo. No obstante, para temas
especificos, si hay aspectos que se pueden abordar —y de hecho en alguna medida
ya se estd haciendo— dentro de los espacios existentes de Naciones Unidas; por
ejemplo, en el Consejo de Derechos Humanos, la Unesco, la UIT, la Asamblea
General o incluso el Consejo de Seguridad. Probablemente es alli que habria ma-
yor posibilidad de enfocar las estrategias a corto plazo.

Este aflo, en diciembre, se realiza la Cumbre CMSI+10, en Nueva York; se prevé
su preparatoria para mayo, en Ginebra, con el objetivo de evaluar los avances en
la implementacion de los acuerdos de Ginebra y Ttnez, y plantear nuevas metas.
La revision se centrard en las brechas potenciales en el marco de las Tecnologias
de Informacién y Comunicacién (TICs), y en las areas que requieren mayor aten-
cidn, incluyendo la reduccién de la brecha digital. La gobernanza de Internet no
consta, como tal, en la agenda. Pero, sin duda emergera de alguna manera, con
temas como el papel preponderante de EE.UU., el alto costo de la conectividad
para paises en desarrollo, o seguridad, privacidad y vigilancia, que ya han sido
ampliamente debatidos en otros foros, pero sin llegar a soluciones. Hasta ahora
la CMSI+10 se ha manejado con bajo perfil. Las delegaciones gubernamentales
saben que EE.UU. se resistird a que un foro multilateral tome decisiones de peso
sobre asuntos fundamentales; y por ahora, no se han visto signos de formacion de
una amplia alianza para tratar de cambiar esta situacion (Hill, 2015b).

América Latina y el Caribe tienen su propio proceso de seguimiento de la CMSI:
el Plan de Accion Regional (eLAC). En el marco de la Comisiéon Econémica
para América y el Caribe (Cepal), se ha venido elaborando planes trienales de
metas comunes. En su préxima reunion, que tendra lugar en México en el mes
de agosto, se elaborara una agenda digital para el préximo trienio: eLAC 2018
(LACTDL, 2014). Es significativo también que la Celac haya acordado, el 5 de
mayo, puntos prioritarios para su Agenda 2020, dos de los cuales tienen relacién
directa con: ciencia, tecnologia y educacion para el desarrollo; e infraestructura
y conectividad. No obstante, hasta ahora pareceria que no se ha establecido un
vinculo entre este proceso y el proceso eLAC.

Reflexiones finales

El escenario es sumamente complejo, los tiempos corren y los retos se sitdan en
miultiples niveles. Estin en juego muchos aspectos de la soberania, la democracia,
el desarrollo econdmico y el buen vivir de nuestros paises.

Las alianzas son clave: si Unasur asume como prioridad la definicién de politi-
cas y posiciones comunes en esta materia, se tendria mayor capacidad y peso en
las definiciones globales: el desarrollo de infraestructura propia —como el anillo
Optico suramericano—, y la politica comin de ciberdefensa son pasos importan-
tes, pero no suficientes. Si, con Brasil, Rusia, India, China y Sudafrica (BRICS)
y el grupo de los 77 (G-77)!, se logra consensuar propuestas, y actuar como
bloque, el margen de maniobra podria ser mayor. Con los paises de la UE habria
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posibilidades de lograr acuerdos para impulsar derechos en Internet, tal como ya
lo estan haciendo Brasil y Alemania en el Consejo de Derechos Humanos de la
ONU, que acaba de nombrar un relator especial sobre privacidad.

No es descabellado pensar que se podria impulsar un pacto internacional respecto
a las ciberarmas. Rusia y China ya han propuesto un acuerdo de desmilitarizaciéon
de Internet, pero hasta ahora EE.UU. practicamente se ha negado a contemplar-
lo, porque considera que al estar muy por delante de sus rivales, equivaldria a
un desarme unilateral (Purkayastha, 2015). Cuanto mas, se ha logrado pequefios
avances por parte de un grupo de expertos de la Asamblea General de la ONU,
respecto a la cooperacion internacional frente a los riesgos del uso malicioso de
las tecnologias de la comunicacién (UN General Assembly, 2013).

Es concebible plantear una carta de derechos digitales en la ONU; o al menos
para Unasur. El Parlamento Europeo ha propuesto algo similar para la UE.

Los multiples alcances de Internet en la vida cotidiana apuntan a la urgencia
de fomentar un amplio debate publico, nacional e internacional, para avanzar
en la definicién de principios, derechos, politicas ptblicas y perspectivas de la
gobernanza de Internet. A nivel ciudadano, ya existen iniciativas en este sentido.
Por ejemplo, se ha lanzado una convocatoria para organizar un Foro Social de
Internet (2015), posiblemente para 2016, en el marco del proceso del Foro Social
Mundial, con miras a profundizar la reflexién sobre lo que significaria una Inter-
net ciudadana. Se trata de un espacio donde se espera juntar a una amplia gama de
sectores sociales. En Ecuador, se ha iniciado una dinamica de reflexion ciudadana
sobre gobernanza de Internet'?. Estas iniciativas podrian abrir nuevas perspecti-
vas de didlogo, entre Gobiernos y ciudadania, con la idea de aprovechar mejor el
potencial de Internet, a la vez que prevenir las amenazas. jAlin estamos a tiempo!

Referencias

1. Estas visiones tuvieron su expresion més acabada en la Declaracion de la Socie-
dad Civil, adoptada por consenso en una reunién plenaria. (La Sociedad Civil
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las empresas deben ser protegidos tanto del abuso de Internet por terroristas, grupos
cibercriminales, como de los excesos por parte de gobiernos y empresas que reco-
lectan y utilizan los datos privados”. Y agrega que: “el rol de un gobierno debe ser
de fortalecer la tecnologia de la cual depende Internet y su uso, no debilitarla” (Glo-
bal Commission on Internet Governance, 2015). Ver también el comentario de Julia
Powles (2015b) sobre este estudio.

6. Google representa mas del 90% del mercado de busquedas en la web en Europa, un
porcentaje similar en América Latina, y mas del 60% a nivel mundial, posicion que
le otorga una enorme influencia sobre los contenidos méas accesibles (0 no) a estas
poblaciones. Pero ademaés, es de lejos el mayor vendedor mundial de publicidad en
linea; su sistema operativo Android capta 76% del mercado de teléfonos inteligentes;
Gmail es el segundo servicio de correo a nivel mundial; y YouTube domina el video
en Internet, entre otras lineas comerciales de la empresa.

7. Ver la carta que el Foro de Comunicacién para la Integraciéon de NuestrAmérica
(2014) dirigi6 a la reunién del G77+4+China, en Bolivia. En la misma se evoca el ejem-
plo de la CELAC que declara una zona de paz y propone el impulso de un tratado
para prohibir los ciberarmas.

8. Por ejemplo, el Internet Engineering Task Force (IETF), instancia manejada esen-
cialmente por la empresa privada e ingenieros independientes, que incide en decisio-
nes de tipo técnico.

9. “La gestion internacional de Internet debe ser multilateral, transparente y democrati-

ca, y contar con la plena participacién de los gobiernos, el sector privado, la sociedad
civil y las organizaciones internacionales” (Cumbre Mundial de la Sociedad de la
Informacién, 2003: Art. 48).
“La gobernanza de Internet debe basarse en procesos de multiples partes interesadas,
democraticos, que garanticen la participacion significativa y responsable de todos los
actores, incluidos los gobiernos, el sector privado, la sociedad civil, la comunidad
técnica, la comunidad académica y los usuarios” (NetMundial, 2014).

10. Ver, por ejemplo, las recientes declaraciones en el “Internet2 Global Summit” de
Lawrence E. Strickling (2015), Vice-Secretario para Comunicacion e Informacién de
la National Telecommunications and Information Administration (NTIA) de EE.UU.,
quien opina, respecto al proceso de toma de decisiones, que “es importante que todas
las partes interesadas se retinan en pie de igualdad. La mejor manera de asegurar que
todas las partes tengan un trato igual es tomar las decisiones en base al consenso”
(Traduccién libre).

11. El G-77 es un conjunto de paises en ‘vias de desarrollo’, que tienen el objetivo de
ayudarse, sustentarse y apoyarse mutuamente en las deliberaciones de la ONU. El
nimero de paises del grupo asciende a 134.

12. Ver, por ejemplo Gobernanza de Internet en Ecuador (s/f)
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Cinco Ojos

sobre el Planeta’
Felicity Ruby ™

Activistas, periodistas y aislados formuladores de politicas puiblicas batallan por
la construccién de un mundo digital libre de las emboscadas de vigilancia. Pero,
hasta el momento, la gobernanza global de la infraestructura, los servicios y las
aplicaciones de Internet no atraviesan ninguna reforma. Asi, ante la ausencia de
un cambio significativo, muchos Gobiernos, organizaciones e individuos se estan
volcando a soluciones técnicas.

Muchos ya lo sospechaban. Las revelaciones de Edward Snowden sélo llegaron
a confirmar que poblaciones enteras estdn bajo una red de vigilancia que com-
promete sus derechos a la privacidad y su libertad de asociacién y expresion.
La convivencia con el software y el hardware ha hecho que mucha de la infraes-
tructura —desde teléfonos celulares, servidores y clientes de mensajeria, hasta los
mecanismos de pago— sea vulnerable al ataque. Los servidores estan infectados.
Los estandares de encriptacion han sido debilitados deliberadamente. Los cables
submarinos estan modificados. Incluso los dispositivos que se encuentran fuera
de linea pueden ser ‘iluminados’' y su informacion leida.

Junto a la vigilancia masiva, se contempla la monopolizacién y mercantilizacion
de la informacion y el conocimiento, el uso abusivo de la informacién personal y
su monetizacion velada, la erosion de la diversidad cultural, los arreglos financie-
ros inequitativos y decisiones técnicas que producen injusticia social.

A pesar de que la secreta Alianza de los Cinco Ojos, pactada entre Estados Uni-
dos, Reino Unido, Australia, Nueva Zelanda y Canad4, no tiene el mismo recono-
cimiento que la Agencia de Seguridad Nacional (NSA, por sus siglas en inglés),
es esta colaboracidn la que hace que la vigilancia global masiva sea posible.

En su denuncia de 1982, contra la NSA, James Bamford describi6 el Tratado de
Seguridad establecido entre el Reino Unido y los Estados Unidos (Ukusa, por sus
siglas en inglés), y a los integrantes de los ‘Cinco Ojos’, como “probablemente
el acuerdo maés secreto en el que jamés ha entrado el mundo de habla inglesa”

*  Traduccién de Diego Yépez para Linea Sur. Correccién de Estilo de Jorge Gémez y Andrea
Almeida Villamil.
** La autora agradece a Prabir Purkayastha y Rishab Bailey en la elaboracion de este articulo.
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(Bamford, 1982: 309). Dejé de ser secreto después de que Snowden confirmara lo
que una pequeiia banda de dedicados periodistas e investigadores —como Duncan
Campbell (1988), Nicky Hager (1996) y Des Ball- habian tratado de exponer
durante décadas: un acuerdo y una forma de poder disimulado sin precedentes.

Y, no sélo son las resistentes reformas que los ‘Cinco Ojos’ estan legalizando,
sino ademas:

38

En 2014, Reino Unido precipité la Ley de Detencién de Datos y Potestad
Investigativa (DRIP, por sus siglas en inglés) en el Parlamento, sin un de-
bate, para restituir las medidas de retencion de datos que el Tribunal de
Justicia de la Uni6én Europea consider? ilegal. Esta ley busca forzar a las
compaiiias, fuera de territorio britanico, a ejecutar 6érdenes de intercep-
cién de datos, legalizando el acceso del Gobierno de Reino Unido a cables
submarinos que no atraviesan sus aguas territoriales. En Julio de 2015, el
Tribunal Superior de Justicia del Reino Unido, dictaminé que la DRIP era
ilegal y violaba los derechos de los ciudadanos.

El Parlamento Australiano ha aprobado una ley de retencién de datos, asi
como provisiones que legalizan la vigilancia de todo la Red con una orden
judicial. En 2014, ratific6 una legislacién que incluye términos carcelarios
—por encima de los diez afios— para los periodistas que reporten sobre ope-
raciones especiales. En palabras del Fiscal General, esta iniciativa estaba
“dirigida principalmente para mediar con un tipo de situacién como la Ed-
ward Snowden” (Hurst, 2014).

La Oficina de Seguridad de Comunicaciones del Gobierno de Nueva Ze-
landa (GCSB, por sus siglas en inglés) ha ido dotando de mayores poderes
de vigilancia a la Legislacion para la Lucha Contraterrorismo. A pesar de
que fue descubierto en su mentira — sobre el rol del Gobierno en la Alianza
de los Cinco Ojos, John Key retorn6 al Gobierno. Y, la vigilancia ilegal
de la GCSB sobre 88 ciudadanos neozelandeses no ha producido ninguna
reforma.

En Canadj, la Proteccion para Canadienses contra el Crimen en Linea,
pasé de modo acelerado por el Parlamento, usando una Ley bosquejada,
inicialmente, para lidiar con el ciberacoso y la pornografia, que brindaba
inmunidad de responsabilidad civil a los proveedores de servicio que li-
beraran informacién, voluntariamente y sin garantias. La Ley C-51, que
contenia clausulas a las que se opuso el propio Comisionado de Privacidad
del Gobierno, también pasé. Esta quiere abarcar, dotar y garantizar a las
agencias de inteligencia canadienses —como el Centro para Estudios Es-
tratégicos e Internacionales (CSIS, por sus siglas en inglés) y la Bolsa de
Valores de Canada (CSE)- de una autoridad nueva, en materia de ataques
ofensivos en linea, a la vez que les permitiria obtener significativas canti-
dades de informacidn, retenida por el Gobierno canadiense.
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- Desde las revelaciones de Snowden, nadie ha perdido su trabajo o ha sido
reprendido en EE.UU. La Ley de Libertad de EE.UU. fue concebida, en
sus inicios, para paliar la extralimitacion de la vigilancia, pero fue debili-
tada, de forma tan severa, que perdi6 el apoyo del Congreso y las bases.
No paso el escrutinio del Senado en noviembre de 2014. Si bien la Ley de
Libertad coarté la masiva y desregularizada coleccién de metadatos de la
NSA, y ofrece un poco més de trasparencia en el tribunal de la FISA, los
programas de vigilancia masiva, autorizados, en teoria, en la seccién 702
de la Ley de Enmiendas FISA, incluyen una gran cantidad de informacién
enviada de forma privada por Internet. La orden ejecutiva 12 333 autoriza
la captura de cualquier informacién o comunicacién, producida por extran-
jeros y estadounidenses, que sea transmitida fuera de las fronteras fisicas
de EE.UU.

La persistente y abusiva vigilancia masiva de los ‘Cinco Ojos’ no sélo arriesga
la privacidad de los ciudadanos, también lastima la capacidad de los Gobiernos
para interactuar en confianza entre ellos, y la habilidad del sistema financiero
para funcionar. En otras palabras, no es Ginicamente la informacion privada la que
ha tenido implicaciones para la seguridad nacional, sino que también atafie a las
negociaciones internacionales, el movimiento econdémico, y el comercio.

Pero, las noticias no son exclusivamente malas. En respuesta a las declaraciones
de Snowden, se han formado coaliciones en los paises de los ‘Cinco Ojos’ para
protestar contra la vigilancia masiva: ‘Dejen de Observarnos’ (Stop Watching
Us, 2015), en EE.UU.; ‘No nos Espien’ (Don’t Spy on Us, s/f), en Reino Unido;
‘Ciudadanos, no Sospechosos’ (Citizens not Suspects, 1995), en Australia; ‘Oasis
de Vigilancia’ (Oasis from Surveillance, 2007), en Nueva Zelanda; y ‘Proteger
nuestra Privacidad’ (Openmedia.ca, s/f), en Canadi. Ademas, el Tribunal Euro-
peo de Derechos Humanos ha emitido juicios claros en contra de la retencién de
informacion, en vista de su efecto corrosivo sobre los estandares de los derechos
humanos. La Comisién de los Derechos Humanos produjo un informe que con-
dena la vigilancia masiva, y alienta a las compaifiias proveedoras para que no sean
complices de esta actividad ilegal. Por su parte, el Consejo de Derechos Humanos
ha accedido a designar un Relator Especial para el tema de privacidad. A pesar
de que son positivos, estos esfuerzos todavia no han desencadenado en una ver-
dadera reforma.

Reforma de la gobernanza de Internet

Al insistir en que las revelaciones de Snowden habian inspirado cambios, la Pre-
sidenta de Brasil Dilma Rousseff propuso la constitucién de un nuevo convenio
global para gobernar el Internet, que reconozca que la supervision legal y las
estructuras de gobernanza no han podido mantenerse a la par de la capacidad
técnica. Por lo tanto, la Presidenta sugiri6 el establecimiento de una estructura
multilateral y el uso de Internet basada en 5 principios:
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1. Libertad de expresion, privacidad del individuo y respeto de los derechos
humanos.

2. Gobernanza abierta, multilateral y democrética, llevada a cabo con traspa-
rencia mediante la estimulacion de la creatividad colectiva y la participa-
cién de la sociedad, los Gobiernos y el sector privado.

3. Universalidad que garantice el desarrollo humano y social, y la construc-
ci6on de sociedades inclusivas y no discriminatorias.

4. Diversidad cultural, sin la imposicidn de creencias, costumbres y valores.

5. Neutralidad de la Red, guiada s6lo por criterios técnicos, que haga impro-
cedente su restriccién por propésitos politicos, comerciales, religiosos, o
cualquier otro.

La reunién de NetMundial, realizada en abril de 2014, contemplé éste y otros
principios, y se plante6 la realizacién de una hoja de ruta para la reforma de la
gobernanza de Internet, que garantice una mayor internacionalizacién del pro-
ceso de decision y el establecimiento de un modelo més democratico respecto a
c6mo los beneficios del Internet son compartidos y administrados. Tenia que ser
el primer paso hacia la recalibracién de las relaciones en el ciberespacio —entre
Estados y ciudadanos, asi como entre los propios Estados—, pero no pudo con-
cretarse. En lugar de prohibir la vigilancia, se considerd necesario més didlogo, a
expensas de la accién decisiva que muchos habian esperado.

A pesar de los gastos y el enorme esfuerzo hechos por parte de Brasil, el status
quo de la gobernanza de Internet se mantiene. La necesidad de democratizar las
estructuras de la gobernanza de Internet, y hacerlas legitimas, representativas,
equitativas, y transparentes en su funcionamiento, persiste. Al igual que la nece-
sidad de que el Internet no esté legalmente atado a un pais, dada su importancia
global. Mientras que el Internet permanece en su mayoria en manos y contratos
privados, el poder de adjudicar dominios y direcciones IP existe s6lo bajo los
parametros de la ley de EE.UU.

Numerosos organismos se ocupan de hacer frente a las normas y la toma de de-
cisiones de Internet (ver el anexo del final). Desde la aparicién de la NetMundial,
varias iniciativas nuevas emergieron y se sumieron en una disputa muy refiida al
interior del espacio de la gobernanza de Internet.

En el Foro Econémico Mundial (FEM) de agosto de 2014, la Iniciativa NetMun-
dial estableci6 el camino de la conferencia NetMundial de Brasil. Esto podria
aparentar ser otro foro multisectorial, que produce mas principios, otra base de
datos, otra lista de correos electronicos. Sin embargo, el FEM es un organismo
que actiia de forma corporativa e impulsa el vinculo y la participacion de una élite
global que se retine en Davos (Suiza). La Coalicién S6lo Red (Just Net Coalition,
en inglés) ha argumentado que, debido al caricter y compromisos del FEM, el In-
ternet serd presidido segin los intereses de los grandes capitales. Davos, en Suiza,
estd mas lejos de lo que podriamos pensar de la sede de las Naciones Unidas en
Ginebra, donde se negociaron los principios y bases de la Cumbre Mundial de la
Sociedad de la Informacién.
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Un sinuoso reverso de la extralimitacion de la vigilancia es la meta de la reforma
a la gobernanza de Internet. No puede olvidarse que la vulnerabilidad respecto
a la vigilancia masiva se debe a que el 96% de aquellos que disponen de acceso
a Internet, usan herramientas y plataformas desarrolladas por las ciclopeas cor-
poraciones de EE.UU. —tales como Google, Facebook, PayPal, Amazon, Twitter,
Yahoo y Microsoft— que estan sujetas a la ley norteamericana. Desarmar dichos
monopolios y sus enormes ganancias (Google recogi6 la cifra de USD 38,6 mil
millones, en 2013), probablemente nunca serd un tema discutido —y mucho me-
nos cuestionado— por el FEM o por iniciativas similares. Los gigantes mundiales
de Internet han sido o bien partes interesadas, o estan ubicados en la jurisdiccién
nacional de los Estados de los ‘Cinco Ojos’, en especial en EE.UU., y estan suje-
tos a leyes que hacen obligatorio el permitir la vigilancia masiva. Conforme més
informacion se centraliza en las bases de datos de menos compaiiias, la vigilancia
se torna mas sencilla.

Anunciada antes de la reunién NetMundial de enero de 2014, la Comisién Mun-
dial sobre la Gobernanza de Internet fue criticada por las caracteristicas de sus
participantes, en particular de su Presidente, Carl Bildt>. El primer, y bien recibi-
do, informe de la Comisi6n (abril de 2015) se enfoca menos en la gobernanza y
mas en los principios que se requieren para un pacto social. Mientras prevé la in-
corporacién de buenas practicas, que eventualmente alcanzarian el estatus de de-
recho internacional consuetudinario, lo que en verdad expresa es el problema que
todos se empefian en ignorar: “El 4drea de la inteligencia secreta es especialmente
dificil de regular, ya que una ley internacional débil la reglamenta, pero incluso
ese gran dominio secreto no deberia carecer de consideraciones éticas y legales”
(Global Commission on Internet Governance, 2015). El informe tampoco toma a
la ligera al sector corporativo, y afirma que es necesaria una fuerte encriptacion,
asi como otras tecnologias que mejoren la privacidad, al tiempo que rechaza por
completo la ‘clandestinidad’ de los Gobiernos.

En el centro de cualquier propuesta de reforma de la gobernanza esté la cuestion
de si el modelo multisectorial es legitimo o efectivo. La Comisién presenta los
resultados de un estudio donde las organizaciones multisectoriales fueron califi-
cadas con 57%, la ONU con 50%, EE.UU. con 36%, y “mi gobierno” con 47%
(Global Commission on Internet Governance, 2015).

Muy pocas arguyeron que el multisectorialismo fuese ideal para el proceso de
conferencias de la NetMundial, donde 135 de sus 187 ponencias aceptaron que
dicho sistema (ain) requiere reformas. Los problemas identificados incluyeron:
falta de procedimientos operativos claros, carencia de transparencia en la toma
de decisiones y la presentacion de informes, autoseleccion en lugar de una repre-
sentacion justa y equitativa, reuniones realizadas usualmente en el norte global,
estructuras que no son gratuitas, definiciones imprecisas —incluso la palabra “ac-
cionista” no estd definida con sencillez, lo que ha generado dificultades en im-
plementacion y evaluacion—. Es dificil descifrar qué decisiones fueron tomadas.
Hay una serie, casi constante, de rondas de reuniones en camino, una pluralidad
de foros con relaciones difusas entre si.
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Con el propésito de ubicar a todos los ‘accionistas’ en condicién de igualdad, el
modelo multisectorial falla en reconocer las capacidades y recursos disponibles
en cada sector, ignorando demasiado a menudo las diversas responsabilidades y
obligaciones de los Estados y corporaciones. A més de los expertos e ingenieros
en foros netamente técnicos, la sociedad civil parece contribuir muy poco, se de-
leita, se queda satisfecha, esperando a ver su madurez. La adopcidn de estandares
y protocolos técnicos podria tener sentido en una plataforma multisectorial, pero
no se revela efectiva en la prevencidn de las contiendas cibernéticas, la proteccién
de los derechos humanos, o en asuntos de regulacién como costo del acceso, neu-
tralidad de la Red, propiedad comin de los nombres de los dominios, incluyendo
el control de los dominios de nivel superior geografico (ccTLD, por sus siglas en
inglés) en los paises respectivos, y en la proteccion y estabilidad de los servicios
de comunicacién internacional (por ejemplo, la desconexién). En ausencia de un
foro apropiado de negociacidn, pareceria que algunos Estados proponen iniciati-
vas internacionales separadas para abordar temas como el de la ciberseguridad;
iniciativas que no son abiertas, multisectoriales o globales.

Los modelos multisectoriales contindan siendo desplegados, promovidos... no
obstante, resultan en retrasos y prevaricaciones que, por accidente o disefio, pro-
veen a los paises ‘Cinco Ojos’ del tiempo y el espacio para fortalecer, legal y
logisticamente, sus operaciones. Este tipo de negocios, como de costumbre, son
mas gratificantes que otros.

Puede la tecnologia protegernos de la vigilancia masiva cuando la
politica falla?

Ha quedado demostrada la necesidad de proteger los correos y calendarios elec-
trénicos, la mensajeria, la bisqueda, el almacenamiento e intercambio de archi-
vos, y los sistemas de video, de proteger los espacios econdmicos y culturales —al
igual que a los lideres y ciudadanos— de la vigilancia de los ‘Cinco Ojos’.

La experiencia ha provisto evidencia de que algunas herramientas de encrip-
tacion todavia funcionan. A partir de las revelaciones de Snowden, el trafico
encriptado se ha incrementado en Internet. El Informe Sandvine sobre el Fend-
meno Global de Internet (Global Internet Phenomena Report, 2014) mostré que
tras los recientes descubrimientos, el trafico encriptado en Europa ha pasado del
1,47% al 6,10%. En Latinoamérica ha pasado del 1,8% al 10,37%. Otro estudio
global, Tendencias Globales de Encriptacion, sonde6 cerca de 5 000 negocios.
Los institutos Thales y Ponemon encontraron que la encriptacién ha subido un
6%, y que el 35% de los negocios tienen estrategias de encriptacién (Thales e-
Security, 2015).

La encriptacion es un buen negocio; proteger la informacion de los clientes y
compradores es inexcusable para garantizar transacciones financieras seguras.
La encriptacion también es coherente si se estd efectuando un contrato, nego-
cio o convenio diplomético. En la actualidad, algunos tratados estan siendo
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cuestionados en la Corte de Arbitraje de La Haya (Paises Bajos), debido a que un
lado espiaba al otro, sin muestras de buena fe. La confidencialidad entre aboga-
dos y clientes, doctores y pacientes, periodistas y fuentes, sacerdotes y confesos,
esti reconocida como esencial para que esas instituciones funcionen. Sin confi-
dencialidad, la nocién de “inocente antes de que se pruebe lo contrario” se torna
redundante, asi como la idea misma de prensa libre.

Encriptar las comunicaciones no es esconderse, desconfiar o cometer un crimen.
Resistir a los escalofriantes efectos de la vigilancia es una medida para restaurar
los derechos, proteger a los colegas y a los principios fundamentales sobre los
cuales debe reposar la democracia, en la era digital. El interés en la encriptacion
s6lo se ha incrementado debido al Informe para la Libertad de Expresion, del 22
de mayo, del Relator Especial del Consejo de Derechos Humanos de la ONU.
El mismo afirm¢é que la encriptacion, en la era digital, es un derecho humano, y
recomendé que

“El uso de la encriptacidn, las herramientas de anonimato, y la mejo-
ra del alfabetismo digital deberian ser estimulados. El Relator Espe-
cial, al reconocer que el valor de la encriptacion y las herramientas de
anonimato dependen de su adopcién generalizada, insta a los Estados,
las organizaciones y corporaciones de la sociedad civil, a sumarse en
una campafia que traiga, una encriptacién, por disefio y por defecto,
a los usuarios alrededor del mundo y, de ser necesario, asegurar que
los usuarios en riesgo sean provistos de herramientas para ejercitar, de
forma segura, sus derechos a la libertad de expresion y opinién” (Kaye,
David, 2015).

Y, sin embargo, la encriptacién y la proteccion del derecho a la privacidad y la liber-
tad de expresion, no deberia recaer en el individuo. Los paises podrian invertir en el
desarrollo colectivo de un paquete de software libre que permitiese comunicaciones
seguras, y proveyese alternativas viables a los productos y servicios estadounidenses.
Muchos paises estan en una posicion privilegiada para guiar el desarrollo de nuevas
plataformas y herramientas de Internet, en vista de que tienen las destrezas apropia-
das, amplios mercados internos, y la motivacion politica para quebrar el modelo de
negocios de la vigilancia masiva.

Si los paises quieren proteger a sus ciudadanos, y también su espacio cultural y
econdmico, es preciso, para cumplir sus intereses, que brinden estas herramien-
tas alternativas de software libre y de codigo abierto (FOSS, por sus siglas en
inglés), o espacios abiertos de Internet. Mientras que no haya opciones seguras
para Gmail, Facebook, Twitter, YouTube, Skype, los motores de busqueda y el
almacenamiento de documentos, sera dificil impedir que la gente use esas plata-
formas, con puertas traseras que permiten la vigilancia.

La ventaja de crear un paquete de herramientas y plataformas es que las comu-
nidades FOSS ya han creado sistemas operativos como GNU/Linux que son,
relativamente, mucho mas seguras y que ya gozan de cierta popularidad, de
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la misma forma que una gran cantidad de herramientas que posibilitan crear
paquetes/suites/plataformas y una gran base de apoyo para las FOSS alrededor
del mundo.

Hay tres razones importantes para un enfoque FOSS y no uno privado. La prime-
ra es que el cddigo es publico, lo que dificulta incrustarse en el software “por la
puerta de atras”. Esto también haria que dichas plataformas fuesen més ficilmen-
te aceptadas alrededor del mundo, porque no serian vistas como una competencia
para las de EE.UU. La segunda es que existe una comunidad mundial FOSS que
ya ha desarrollado, o lo esta haciendo, herramientas que pueden ser introducidas
facilmente. La tercera es la cuestidn de los costes: debido a la cantidad de he-
rramientas para software gratuito disponibles, y la colaboracién entre grupos de
trabajo, a nivel global, el costo para la creacidn de las plataformas seria relativa-
mente mucho menor que el privado.

Ya varios paises se han comprometido, siempre que sea posible, a abrir los es-
tdndares para el uso de las FOSS en sus actividades gubernamentales. Esto de-
muestra que si es posible crear una solucidén de cddigo abierto para el correo
electrénico, la mensajeria instantanea, las videoconferencias o el intercambio y
almacenamiento de datos. Si se toma la tarea como un tema crucial, ahora, es
posible desarrollar las plataformas. El costo del proyecto, si se usa un entorno de
cddigo abierto, no seria muy alto. Invertir en el capital humano que se requiere
para crear estas soluciones podria acelerar la capacidad de desarrollo e incentivar
las redes “Sur-Sur’?, probablemente mas alla de lo esperado.

Snowden revel6 herramientas técnicas optimizadas para el control politico y la
vigilancia masiva global, sefialando una nueva y peligrosa precariedad para las
instituciones democraticas y los derechos. La aceptacion tacita de la vigilancia
masiva de los ‘Cinco Ojos’, y la represion de los activistas antivigilancia, tie-
ne un potencial més totalitario que democratico. El Internet estd convergiendo
como la infraestructura para la comunicacion, la informacioén, el conocimiento y
la organizacidn social; para democratizarlos a todos, necesitamos democratizar el
Internet y su gobernanza.
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Anexo

Breve compendio de foros y reuniones sobre la gobernanza de Internet
Corporacion para la Asignacion de Nombres y Nimeros en Internet
(ICANN)

— Fundada en 1998.

— Responsable de la asignacién de direcciones IP, codigos genéricos (gTLD),
codigos de paises (ccTLD), la gestion del sistema de nombres de dominio a
nivel superior y la administracion del sistema de servidores raiz.

— “Una organizacion sin fines de lucro organizada a nivel internacional”, que se
produjo a través de un Memorando de Entendimiento (MOU) con el Departa-
mento de Comercio Estadounidense.

— Tiene varios comités consultivos de participacion abierta: General, Guberna-
mental, Nombramiento, Sistema de servidores raiz, Seguridad y Estabilidad.

— Numerosas organizaciones de apoyo con participacioén abierta en: Direccio-
nes, Codigo para Nombres de Pais, Nombres Genéricos (retine a varios gru-
pos, entre ellos La circunscripcién de negocios, No Comercial, Registradores
y Registros) y la Organizacién Para Recursos de Numeracidn.

— Mantiene discusiones y foros de comentarios abiertos.
— Posee tres reuniones abiertas, 5 dias al afio.

— La ICANN estableci6 el Tablero Global de Cooperaciéon y Mecanismos de
Gobernanza en Internet, el cual esta dirigido por Vint Cerf y el Presidente
estonio Toomas Hendrik Ilves cuyo informe se dio a conocer el 10 de mayo
de 2014.

Registros Regionales y Nacionales de Internet

— Centro de Coordinacion para Redes Europeas (RIPE-NCC), Registro Ame-
ricano de Numeros de Internet (ARIN), Centro de Informacién para la Red
Asia-Pacifico (APNIC), Centro de Informacion de la Red Africana (AFRI-
NIC), Registros de Direcciones de Internet para Latinoamérica y el Caribe
(LACNIC), las cuales gestionan el sistema de numeracion IP.

— Mantienen casi una docena de reuniones cada afio cubriendo todas las regio-
nes del mundo.
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La Autoridad de Internet para la Asignacion de Nameros (IANA, s/f)

— Operada por la ICANN bajo contrato de la Administracién de Informacion
Nacional de Telecomunicaciones del Departamento de Comercio Estadouni-
dense, que expira en septiembre 2015.

— Responsable de la coordinacion global de la raiz DNS, el direccionamiento IP,
y otros recursos de protocolos de Internet.

— Esta es la funcién que los EE.UU. ha indicado que estd dispuesto a «glo-
balizar» después de las revelaciones “post-Snowden” de la Declaracion de
Montevideo, con una declaracion de marzo 2014 de la NTIA y que estipula
varias condiciones, entre las que incluye una entidad futura que ha de utilizar
el modelo de multiples partes.

Grupo de Trabajo de Ingenieria de Internet (IETF, s/f)

Su mision es la de “hacer que Internet funcione mejor”, desarrolla y promueve
estandares y protocolos para la Red.

— Empez6 como una entidad del Gobierno Federal de Estados Unidos, que ahora
forma parte de la Internet Society.

— Tiene muchos grupos de trabajo y grupos de discusién informales en el que
cualquiera puede participar. Posee documentos, listas de correo, listas de
asistencia y sus actas estan publicadas en linea para que cualquier persona,
con competencia técnica, pueda contribuir en sus salidas de Red de Inge-
nieria de Sonido.

— Cuesta USD 650 unirse a su lista de correo abierta.

— Las decisiones se toman por “consenso aproximado” (término usado por pri-
mera vez en la IETF en el que la toma de decisiones se realiza por consenso e
indica el “sentimiento del grupo” acerca de un asunto bajo debate. Se define
con la “vision dominante” de un grupo como la establezca su presidente o
coordinador luego de haber evaluado una situacion.

— Ejecuta tres reuniones cada afio.

— IETF ha colocado las cuestiones de seguridad cibernética en la cabeza de su
lista de prioridades.

La Union Internacional de Telecomunicaciones (UIT) (ITU, s/f)

— Celebr6 la Conferencia Mundial de Desarrollo de Telecomunicaciones

46 (CMDT) en abril de 2014 en Dubai.
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— Las Conferencias de Plenipotenciarios de la UIT establecen la agenda y la
politica de la UIT para 4 afios, méas recientemente en Busan, Corea del Sur, en
noviembre de 2014.

— En Busan, los Gobiernos continuaron el debate que se habia desplomado en
Dubai, en diciembre de 2012, sobre la ampliacion de la funcién de la UIT en
Internet, incluyendo el reconocimiento legal de un “Segmento Nacional de
Internet” y la insercion de Internet en dos instrumentos juridicamente vincu-
lantes y pertenecientes a la UIT (La Constitucién de la UIT y la Convencién
UIT).

Examen decenal de la Cumbre Mundial sobre la Sociedad de la
Informacion (CMSI) 2015 (World summit on the information
society, 2005)

— La CMSI fue organizada por las Naciones Unidas en 2003 (en Ginebra y se
produjo el Plan de Accién de Ginebra) y 2005 (en Tunez, con la elaboracién
de la Agenda de Tinez)

— En 2015 la Asamblea General de las Naciones Unidas (AGNU) revisé los
esfuerzos generales para la aplicacion de la CMSL

— La UIT celebr6 una reunién de alto nivel en Ginebra, del 10 al 13 de junio de
2014 para completar la evaluacion.

— Los resultados finales de la revisidon general incluirdn una evaluacién de los
esfuerzos de implementacion desde el afio 2005, asi como una agenda de fu-
turo mas alla de 2015.

— Del 25 al 29 mayo en Ginebra, el Foro de la CMSI continuard con debates
sobre la aplicacion del plan de accién de la CMSI y su Agenda.

— La Asamblea General aprob6 una resolucion el 19 de diciembre de 2014 para
el seguimiento de la CMSI.

— El 15 de febrero de 2015, el Secretario General de la ONU informo sobre los
avances de este seguimiento.

Comision de Ciencia y Tecnologia para el Desarrollo (CSTD) y Grupo
de Trabajo sobre la cooperacion reforzada (WGEC) (Unctad, 2013)

— EI WGEC tiene la tarea de examinar el mandato de la CMSI sobre la coopera-
cion reforzada.

— Se produce un informe con recomendaciones destinadas a la reunién de la

UNCSTD de mayo 2014, y redacté la resolucion del Consejo Econdmico y 47
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Social (Ecosoc), celebrada en julio de 2014. Ademés prepar6 la discusion,
para otofio de 2014, de la 69* Asamblea General de la ONU, en Nueva
York, para la renovacién del mandato del Foro de Gobernanza de Internet
(FGI), el seguimiento de la Cumbre Mundial sobre la Sociedad de la In-
formacion (CMSI) y el establecimiento de un posible nuevo mecanismo de
cooperacion reforzada.

Foro de la Gobernanza de Internet (FGI, 2015):

Fundado en 2006 por el Secretario General de las Naciones Unidas.

Su mandato inicial de 5 afios fue prorrogado por un segundo mandato en 2010.
Cuerpo de discusion multisectorial que no toma medidas vinculantes.

El Grupo Asesor Multisectorial (MAG, por sus siglas en inglés) se establecid
en 2006 para ayudar a organizar la primera reunién del FGI y se ha renovado
cada afio. Sus 56 miembros se retinen tres veces al afio en Ginebra, en los me-

ses de febrero, mayo y septiembre.

La novena reunion del FGI se celebr6 en Estambul, en septiembre de 2014, y
la décima en Brasil, en noviembre de 2015.

Naciones Unidas

Primera Comision de la Asamblea General sobre el desarme y la seguridad,
desde el afio 1998 tiene una resolucién anual sobre seguridad para la infor-
macién: 1999, 2000, 2001, 2002, 2003, 2004, 2005, 2006, 2007, 2008, 2009,
2010, 2011, 2012, 2013.

En 2013 se estableci el Cuarto Grupo de Expertos Gubernamentales (GGE,
por sus siglas en inglés) en seguridad de la informacién. El Tercer Grupo de
Expertos Gubernamentales de la ONU presentd su informe el 24 de junio de
2013. La Cuarta GGE estara presidida por Brasil. Celebr6 su segunda reunioén
en Ginebra en enero de 2015, y tendra dos reuniones mas, que se realizaran en
Nueva York.

Segunda Comision General de la Asamblea se encarga del seguimiento de
la CMSI y el FGI.

Tercera Comision de la Asamblea General de Derechos Humanos aprobd
una resolucién en 2013 sobre el derecho a la privacidad en la era digital, al
pedir al Consejo de Derechos Humanos que informara sobre este asunto.
Se adoptd una version ligeramente modificada de la resolucién sobre 10 de
febrero 2015.
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— Consejo de Derechos Humanos posee un Relator Especial que se encarga de
la promocién y proteccion de la libertad de expresion, evaliia los instrumentos
internacionales que protegen el derecho humano a la libertad de expresion, y
produce numerosos informes relativos al Internet y sus reformas.

— El Alto Comisionado para los Derechos Humanos publico, el 30 de junio 2014,
un informe sobre “la proteccion y promocion del derecho a la intimidad en el
contexto de la vigilancia y/o la interceptacion de las comunicaciones digitales
y la recoleccién de datos de caracter personal interno y extraterritorial, incluso
a escala masiva” (United Nations Human Rights, s/f). En su resolucién del 24
de marzo de 2015 (A/HRC/28/L.27), estableci6 que un Relator Especial sobre
el derecho a la privacidad, seria nombrado en junio de 2015 para un mandato
de tres afios.

El World Wide Web Consortium (W3C) (World Wide Web
Consortium, 2015)

— Fundado en 1994, dirigido por Tim Berners-Lee y Jeffrey Jaffe.

— Posee 4 instituciones de acogida: MIT, Ercim, Keio y la universidad Beihang.

— Desarrolla estdndares abiertos para asegurar el crecimiento a largo plazo de la
Red con los principios de disefio, Internet para todos, Internet en todo, Internet

para la interaccidn rica, Red de datos y servicios, Red de confianza.

— Tiene numerosos grupos de trabajo que estan abiertos a los miembros de W3C
(44), grupos de interés (14), y grupos de coordinacién (3).

— Dos grupos permanentes también abiertos a los miembros del W3C: el Grupo
de Arquitectura Técnica y el Consejo Asesor.

— Cualquiera puede participar en las listas piblicas de discusion abierta y foros
en casi todos los temas técnicos y de la region.

La Sociedad del Internet (Internet Society)

— Establecida en 1991, posee 65 000 miembros individuales, 145 organizacio-
nes que trabajan en politica, gobernanza, desarrollo y tecnologia.

— Cuenta con oficinas en EE.UU. y Ginebra, asi como oficinas regionales en
Africa, Asia-Pacifico, Europa, América Latina y el Caribe, Oriente Medio y

América del Norte.

— Su visién es que el “Internet es para todos”.
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— La Sociedad del Internet organiza eventos a escala regional y nacional, con
conferencias INET vinculadas a nivel mundial. Cada afio se celebra, en San
Diego, el Simposio del Sistema Distributivo y Redes (Internet Society, 2015).

Referencias

1. En inglés illuminated, que, en este contexto, significa traer a primer plano.
Nils Daniel Carl Bildt, (nacido el 15 de julio de 1949 en Halmstad, provincia de
Halland), es un politico sueco. Jefe del partido conservador (Moderaterna, los mode-
rados) de 1986 a 1999. Primer ministro de Suecia entre 1991 y 1994. Ministro sueco
de Asuntos Exteriores desde el 6 de octubre de 2006.

3. La cooperacion Sur-Sur es un término histéricamente utilizado por los politicos y
académicos para describir el intercambio de recursos, tecnologia y conocimientos
entre los paises en desarrollo, también conocido como los paises del Sur global.
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Privacidad y derechos civiles',

vendidos por 60 florines* **
Michat "Rysiek” Wozniak

Entre los multiples efectos de las revelaciones de Edward Snowden, acerca de la
penetrante vigilancia masiva® en la esfera digital, una es, en particular, interesante
para los activistas de la privacidad, en concreto: la vindicacion de las numerosas
preocupaciones concernientes a la tecnologia. Aquello que alguna vez se conside-
16, Unicamente, territorio del tinfoil hat® —simbolo de la paranoia y la creencia en
las teorias de la conspiracién—, ahora ya no puede ser descartado por cualquiera
que preste un poco de atencion.

La tecnologia ya no se percibe como neutral. Y aunque se mantiene como una
simple herramienta —por tanto, no es en si misma sujeto de juicios morales—, las
decisiones a su alrededor tienen, sin duda, consecuencias que se extienden mucho
mas all4 del mero dominio técnico®.

La explicita descentralizacidn de casi todas las capas (a excepcion de las Gltimas)
del modelo de Interconexidn de Sistemas Abiertos —Open System Interconnec-
tion, OSI por sus siglas en inglés, modelo de red descriptivo formado por siete
filtros— es un respaldo directo a la libertad de expresion en la Red, pues la falta
de un punto central de control la hace dificil de censurar. Por otra parte, la abru-
madora popularidad de los medios de transmisién no cifrados, como el correo
electrénico o los servicios HTTP®, facilita la multiplicacién de peeping Toms’.

La nueva vida de un viejo paradigma

Es probable que la actividad de la ‘Alianza de Los Cinco Ojos’ sea la razén més
persuasiva, entre otras, para adoptar con urgencia una asuncion bésica de trabajo:
si algo es técnicamente posible, es prdcticamente inevitable. El corolario es, por
supuesto, que la tecnologia deberia construirse de una manera explicita, que haga
dificil o imposible la ocurrencia de consecuencias negativas.

* Traduccién de Andrea Almeida Villamil para Linea Sur. Correccidn de Estilo de Jorge Gomez
y Diego Yépez.

** Este articulo es publicado bajo la licencia Creative Commons, CC By-SA: puede ser compartido,
copiado y redistribuido en cualquier medio o formato, asi como adaptado, remezclado,
transformado o creado a partir del material original para cualquier finalidad, incluso comercial.
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Salting y hashing® las contraseias almacenadas es un buen ejemplo de adhesion
a este principio. Con este procedimiento, antes de almacenar una contraseiia, el
usuario genera un valor aleatorio al mezclar diferentes simbolos alfanuméricos,
“saldndola” (salting) a los posibles atacantes. Esta nueva cadena de caracteres se
deriva mateméaticamente, funcionando como un alias del texto (hashing). De esta
manera, se crea un valor distinto por cada usuario y contrasefia, lo que complica
el crackeo externo.

Ante la posibilidad de que terceros tengan acceso a bases de datos de cualquier
usuario, asi se dificulta —haciendo casi imposible— que accedan al uso de los bits
mas criticos de la informacién almacenada. Se trata, entonces, de una buena prac-
tica’, independientemente de otros pasos que se tomen para asegurar los datos.

De hecho, muchas herramientas de software abierto y libre han sido creadas con
esta intencidn en mente. Tecnologias como OTR, TOR, Twister o TOX!® han
sido construidas de forma deliberada para que la vigilancia masiva y censura
sean casi imposibles!'!.

Hace mucho tiempo atrés, se debié empezar a evaluar todas las tecnologias y
herramientas que utilizamos a diario, o por lo menos a desarrollar servicios bajo
la misma linea. ;Podemos confiar en que una entidad, en particular, no realizara
‘ciertas’ acciones, como monitorear las comunicaciones o ponernos bajo vigilan-
cia? O ;en que nos protegerd de éstas cuando sean ejecutadas por terceros? O,
acaso tales acciones son casi imposibles, 0 muy improbables, de realizar dada la
tecnologia que estamos usando?

Tal escrutinio, respaldado por ejemplos concretos de un ‘aparente’ abuso en la
aplicacion de la ley'?, llevo a la demanda de un modelo de gobernanza mas des-
centralizado e inclusivo —presentada a la Corporacién de Internet para la Asig-
nacion de Nombres y Nameros (ICANN por sus siglas en inglés)'?, organizacion
responsable del Sistema de Dominio, que asigna las direcciones del protocolo
IP—; el proceso atn estd en marcha'4, y trata de encontrar formas de codificacién
para las comunicaciones del dia a dia: con la iniciativa Let’s Encrypt', como uno
de sus mas interesantes proyectos.

Sin embargo, parece haber una frecuente, y evidente, subestimacién a la hora de
afrontar los hechos. Necesitamos una mayor descentralizacién, una mejor y mas
fuerte gobernanza, una mayor predominancia de codificacién en fodas las capas
del modelo OSI. Pero continuamos apartando de nuestra vista la capa que, por
casualidad, es la mas importante para los usuarios.

Los jardines amurallados de los monopolios

En una encuesta realizada en Indonesia, el 11% de los participantes afirmé que
utilizaban Facebook, pero que no utilizaban la Red'¢. Desde su perspectiva, Fa-
cebook es Internet. Después de todo, es su puerta de entrada, su canal de comu-
nicacién y fuente de noticias. Una bloqueada, sellada y muy controlada puerta.
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Por supuesto Facebook no opera solo, Twitter y Google+ lo siguen de cerca.
Nuevos servicios, como Ello'’, se despliegan, de cuando en vez, en la pantalla.
Asi, se crea la ilusion de un mercado abierto a la competencia. Una cancién de
cuna arrulla a usuarios y técnicos por igual, pretendiendo que ‘la mano invisible
del mercado’ resolverd todo. Pero, aunque popular, esta creencia se ha edificado
sobre una falsa premisa: éste es un tinico mercado con varios jugadores que com-
piten por ganar adeptos.

Cuando se realiza una inspeccién mas cuidadosa, el aparente mercado compe-
titivo se desvanece en una serie de silos, integrados en vertical. El intento por
moverse entre las redes, incluso a una nueva red social, es entorpecido por su
deliberada incompatibilidad. Es dificil suponer que un ntimero considerable de
nuestros contactos se mueva a una red social distinta, al mismo tiempo. Y ;qué
tan buena resultaria una red si no fuéramos capaces de comunicarnos con nues-
tros amigos, nuestros colegas y seres queridos?

Este efecto ‘red social’!® amarra a los usuarios, impidiendo su libre navegacion
entre redes. Una vez que han invertido tiempo y esfuerzo por construirse una
presencia y una base de contactos, en una red determinada, el costo sobrepasa
cualquier posible beneficio que ofrezca un nuevo proveedor. Las redes sociales
convencionales no se hacen competencia, muchos usuarios tienen cuentas en va-
rias de ellas, al mismo tiempo.

La verdad sea dicha, los usuarios si reconocen los problemas potenciales que
crea esta situacion: poner, de modo indiscutible, el poder en manos de los opera-
dores de silos. Se trata de un hecho que se torna més visible al momento en que
se introducen cambios en los Términos de Servicio, o cuando algunos usos, de
una determinada red social, chocan con las politicas que, en ella, se instituye-
ron®. Por su supuesta inutilidad, el evitar leer términos y politicas, es casi una
tendencia generalizada.

Al respecto, ha habido un gran revuelo entre las redes y los consumidores sobre
el tiempo y la importancia de que un usuario dé al ‘leer antes de firmar’. Incluso
se han creado iniciativas para abordar este tema, tales como ““Terms of Service;
Didn’t Read’ (ToS;DR), una comunidad en la que distintos usuarios leen, volun-
tariamente, los términos de servicio de multiples servicios y los clasifican para
otros usuarios pueda leer, en cinco o seis puntos, los detalles mas importantes de
lo que esta a punto de aceptar”®.Las principales redes sociales y navegadores de
internet tales como Facebook, Twitter, LinkedIn, Google, Instagram, Chrome o
Mozilla Firefox, ya se encuentran clasificados.

Spotted: 1a adquisicion corporativa
Sintomaticamente, en los casos mencionados, pocas veces los usuarios cambian

de red social; s6lo recurren a la expresién de su protesta... en la misma abusiva
red social®!. El popular Spotted sirve de ejemplo.
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En los perfiles ‘Spotted’® de Facebook los usuarios pueden tratar de encontrar
informacién acerca de personas que les resultan interesantes, que ellos (si) ‘vigi-
laron’ (spotted) en un lugar en particular, y con quienes les gustaria entrar en con-
tacto. Por ejemplo, el perfil de ‘Spotted: Varsovia’ se usa para localizar personas
que fueron ‘avistadas’ en Varsovia. Este fendmeno global empez6 un par de afios
atras, mas, al parecer, hoy est llegando, de manera lenta, a su final. Y es que los
perfiles ‘Spotted’ estan desapareciendo de Facebook®.

La razén de este fendmeno es simple y, sin embargo, decidora: una compaiiia
alemana se ha registrado bajo el nombre de ‘Spotted’. Por su evidente buena re-
lacién con Facebook, estd tomando bajo su cargo todos estos perfiles. No sélo
los viejos, administrados por voluntarios que no tenian fines de lucro, han sido
borrados o redirigidos a este nuevo ‘emprendimiento’, sino también las relaciones
que se establecieron entre los usuarios y sus antiguos perfiles se han trasladado a
la compaiia.

(Se mudarin los usuarios a una nueva red social por esta (uno diria) ruptura
de confianza? jEs muy dudoso! Todos sus amigos y contactos se encuentran en
Facebook. Y esto Facebook lo sabe muy bien. Se han escrito peticiones, se han
creado perfiles de protesta. ;Si, se han hecho! Pero, no se registra una salida, al
menos no considerable, de usuarios Facebook?.

Facilitadores (in)voluntarios

Al escudrifiar en los jardines amurallados, basados en lo antes descrito, es ficil
notar que tanto la censura como la vigilancia no son sélo posibles, sino que son
demasiado faciles de producir. En efecto, sus servicios fueron construidos sobre
la idea de escarbar en la informacién de las personas®, y mientras sus opera-
dores proclaman que los datos son anonimizados antes de ser utilizados, en la
préctica es técnicamente posible, para estos servicios, censurar y vigilar a todos
sus usuarios —sin mencionar la habilidad de influir de modo directo sobre las
emociones y lo que el usuario ve, asi como predecir, con precision, varios tipos
de informaci6n personal?.

Sabemos que no puede ser bueno. Los servicios centralizados de comunicacién
boicotean muchas, si no todas, las ventajas de la infraestructura descentralizada,
sobre la que la Red fue construida.

No se puede asumir un prop6sito malicioso por parte de los operadores. El pi-
ggybacking® de datos de la Agencia de Seguridad Nacional estadounidense
(NSA por sus siglas en inglés) de la informacién almacenada en Google (coo-
kies)®® y 1a explotacién de una debilidad particular (aunque inalterable) en como
Google maneja su Seguridad de la Capa de Transporte (SSL por sus siglas en
inglés)* —protocolos criptograficos que proporcionan comunicaciones seguras
por una red— subraya, otra vez, la necesidad de prestar atencidn en cémo la tec-
nologia permite la generacidn de resultados no deseados. Este hecho se vuelve
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mas tangible cuando una corte actiia, o cuando otros ‘medios’ ejercen presion
legal, sobre los operadores para que faciliten la entrega de informacién?.

Asi, los resguardados ‘jardines’ de las redes sociales, por su propio disefio, son
facilitadores involuntarios de la censura y la vigilancia masiva en la Red.

Ecologia de la privacidad

Sefialar a los operadores como los tinicos culpables es tan tentador como falso. La
centralizacion secundaria se desliza también a los niveles inferiores del modelo
OSI. Con el crecimiento de ISP controlando el uso de internet, de cada vez més
usuarios, aumenta la tentacién de usar y abusar del poder.

No deberiamos sorprendernos. Verizon®' sucumbié ‘a la tentacién’ y afadié un
header® de identificacién a las comunicaciones® de sus usuarios, un movimien-
to que constituye no sélo una clara intrusién e interferencia a la transmision de
datos (que podria interpretarse como una violacion a la discrecion del envio de
correspondencia), sino que también permite que terceros, no relacionados, hagan
piggy-back en los datos para sus propdsitos®.

Los administradores web no se libran de culpa. Tendemos a mantener registros
por periodos extendidos (a menudo, jpor varios afios!), y también tendemos a
escoger el camino de menor resistencia, incluyendo herramientas (como Google
Analytics) u otros materiales (tipografias, etc.) que nos son provistas por grandes
compaiiias. Es asi como les permitimos (y a los ‘espiones’ tras ellas) monitorear
otros usuarios desde nuestros propios equipos.

Finalmente..., hay usuarios que comparten, sin pudor, su informacién y sus fo-
tografias en los ‘jardines’ de la tecnologia. Puede que no tenga una cuenta Face-
book, o que no use una direccion de correo electrénico de Gmail, sin embargo,
ambas compafiias poseen ‘veintenas’ de datos que otros escribieron ‘sobre mi’ en
alguna red social, o ‘que yo mismo di’ al momento de establecer comunicaciones
con usuarios de Gmail®.

De cierta manera, esto es una ‘ecologia de la privacidad’, ninguna persona es
una isla: puede que no use determinados servicios, pero otros si; y, a menudo,
de manera inconsciente proveen informacion relevante ‘sobre mi’ al operador
del servicio.

Y, sin embargo, no se puede culpar a los usuarios. Silicon Valley ha promovido
cambios acelerados y ha generado brechas en sus modelos de negocios. Requerir
que los usuarios entiendan y reaccionen a la velocidad vertiginosa de la innova-
cién (a menudo no amigable con la privacidad), y que entiendan las potenciales
consecuencias (a afios luz del presente) de compartir una fotografia al dia de
hoy... seria culpar a la victima.

LineaSur9 < 2015  pp.52-62



Privacidad y derechos civiles, vendidos por 60 florines | Michat “Rysiek” Wozniak

Atlin mas, la ironfa de la NSA pone a varias compaiiias tecnoldgicas en una situa-
ci6n similar. Es algo que no deberia perderse de vista.

De hecho, sin importar si la preocupaciéon personal es la vigilancia y censura
mandada por el gobierno, o si, en potencia, es un sucio juego corporativo, la
creciente centralizacion de la informacidn, controlada por corporaciones multi-
nacionales, es causa de preocupacién. Después de todo, la informacién es poder,
y el poder nos corrompe a todos... no sélo a los gobiernos.

Al final de cuentas, ;en verdad importa si fuimos censurados, vigilados, por
una corporacién, como parte de sus actividades del dia a dia, o por una orden
gubernamental?

El efecto, en ambos casos es idéntico: no podemos ejercer nuestros derechos ni
podemos proteger nuestra privacidad.

Los nativos digitales

Cada usuario de una red social centralizada —que no tiene una cuenta en una
red libre, abierta, o descentralizada— refuerza el efecto de ‘jardines amurallados’,
pues dificulta que otros (entre los que se encuentran sus propios contactos) pue-
dan considerar, en serio, alternativas.

El término ‘nativos digitales’, acunado por Marc Prensky?®, casi hace una década
y media, pretendia denotar a aquellos (en su mayoria jévenes) habitantes de la
Red, para quienes ésta es mas un ambiente natural que tecnoldgico. Usuarios
expertos y fluidos, con destreza tecnolégica de elementos digitales, capaces y
dispuestos a escoger, con competencia, y a usar nuevas herramientas, apropiadas
para un propdsito en particular.

Estos ‘habitantes de la Red’ parecerian evocar a los indios Canarsie®, quienes
vendieron la isla de Manhatan por el equivalente a 60 florines. Los nativos del
mundo digital regalan su privacidad esencial, su libertad —y su seguridad— por
una pequeia y temporal conveniencia.

El cambio de tendencia

Se puede, y se debe, dar un giro a la tendencia. Caben pocas dudas respecto a
la importancia de afrontar la vigilancia masiva y los problemas de censura en
la Red. Las soluciones basadas en la tecnologia son igual de importantes que la
presion para ejecutar cambios en las politicas.

Las tecnologias descentralizadas, que brindan apoyo a ‘lo secreto’, ya existen.
También las redes sociales federadas y descentralizadas: como aquellas vincula-
das a ‘La Federacion®’ o Twister, que ofrecen alternativas a los ‘jardines amura-
llados’. Tal es el caso del uso de Tox en vez de Skype.
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Es momento de descentralizar la capa de aplicacién, de requerir una tecnologia
que obstaculice violaciones intrinsecas de los derechos civiles, y de detener la
progresiva centralizacién secundaria en las capas inferiores del modelo OSI.

Mas, la pregunta se mantiene: ;qué tipo de mezcla entre la educacion del usuario,
la regulacién gubernamental y la innovacion tecnoldgica nos serd mas ttil?
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Google no es lo que aparenta’
Julian Assange

Eric Schmidt es una figura influyente, incluso entre el desfile de poderosos per-
sonajes con los que me he cruzado desde que fundé WikiLeaks. A mediados de
mayo de 2011, me encontraba bajo arresto domiciliario en la zona rural de Nor-
folk, a unas tres horas en coche, al noreste de Londres. Las severas medidas apli-
cadas en contra de nuestro trabajo se encontraban en su punto culminante, cada
momento desperdiciado parecia una eternidad. Era dificil captar mi atencidn; sin
embargo, cuando mi colega Joseph Farrell me dijo que el Director Ejecutivo de
Google deseaba agendar una reunion, fui ‘todo oidos’.

En cierto modo, los altos mandos de Google me resultaban més distantes, impe-
netrables y oscuros que las salas de audiencias de Washington. En ese entonces,
ya eran aflos que nos enfrentdbamos a los oficiales estadounidenses; la mistica se
habia disipado. Pero, los centros de poder que crecian en Silicon Valley atn eran
opacos, por lo que fui consciente de que se me presentaba una oportunidad para
comprender e influir en la que, a su vez se estaba transformando en la compaiia
mas influyente de la Tierra. Schmidt habia sido nombrado Director Ejecutivo de
Google en 2001, convirtiéndola en un imperio'.

Me intrigaba de sobremanera que la montafia estuviese dispuesta a acudir a Ma-
homa. Mas, hasta que Schmidt y su séquito no llegaron, y se fueron, no me di
cuenta de quién me habia visitado en realidad.

La razén esgrimida como motivo de su visita fue un libro. Schmidt estaba redac-
tando un tratado en colaboracién con Jared Cohen, director de Google Ideas —un
departamento de Google que se describia, y se describe a si mismo, como un
‘think/do tank’*-. Por aquellos dias, yo sabia poco mas que eso sobre Cohen. Lo
cierto es que, en 2010, se habia trasladado a Google desde el Departamento de
Estado de Estados Unidos, donde, contratado con veinte y pocos afios, habia sido
un creativo con gran verborrea de la ‘Generacion Y’, quien habia trabajado bajo
dos administraciones distintas, un cortesano del mundo de la creacion de ideas
politicas. Se convirtié en Asesor Jefe de las Secretarias de Estado Condoleezza
Rice y Hillary Clinton. Como parte del Personal de Planificacién Politica, Cohen

* Adaptacién de Linea Sur para hispanoamérica de un extracto del libro Cuando Google encontré a
Wikileaks, obra escrita por Julian Assange, fundador de WikiLeaks, sobre su encuentro con Eric
Schmidt, presidente de Google. Version en espafiol originalmente publicada por Editorial Clave
Intelectual, Madrid-Espafia, 2014.
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fue bautizado como el ‘organizador de fiestas de Condi’, encargado de introducir
los términos informaticos, de moda, en los circulos de la politica de Estados Uni-
dos, y de crear productos retdricos tan deliciosos como la “Diplomacia Puiblica
2.0”. En la pagina adjunta de personal del Consejo de Relaciones Internacionales,
definid sus areas de experticia en “terrorismo; radicalismo; impacto de las tecno-
logias de comunicacién en el arte de gobierno del siglo XXI; Iran”.

Fue el propio Cohen, segin se dice, quien desde el Departamento de Estado con-
tactd con el Director Ejecutivo de Twitter, Jack Dorsey, para pedirle que demora-
se el mantenimiento programado, con el fin de asistir el abortado alzamiento en
Iran de 2009 (Shawn, 2011; Schmitt, 2011). Su documentada relacién amorosa
con Google comenzo ese mismo afio, cuando se hizo amigo de Eric Schmidt du-
rante la evaluacidn de los daiios de la ocupacion de Bagdad. Unos meses después,
Schmidt recre6 el habitat natural de Cohen en el seno de Google, al erigir, en
Nueva York, el mencionado ‘think/do tank’, nombrando a Cohen como su direc-
tor. Google Ideas acababa de nacer.

Mas tarde, ese mismo afio, ambos coescribieron un articulo para la revista bi-
mensual del Consejo de Relaciones Internacionales, Foreign Affairs, en el que
alababan el potencial reformador de las tecnologias de Silicon Valley como ins-
trumento en la politica exterior de Estados Unidos (Schmidt y Cohen, 2010).
Describieron lo que denominaban “las alianzas de los conectados™, Schmidt y
Cohen afirmaban que: “Los estados democraticos que han establecido alianzas
entre sus sectores militares tienen la capacidad de hacer exactamente lo mismo
con sus tecnologias de comunicacion. [...] Estas tecnologias ofrecen una nueva
forma de ejercer el deber de proteccion a los ciudadanos de todo el mundo [cur-
siva afiadida]”* (Schmidt y Cohen, 2010).

En dicho articulo también afirmaban que “la mayor parte de esta tecnologia pro-
cede del sector privado” (Schmidt y Cohen, 2010). Poco después, estall6 la revo-
lucién en Tinez, Egipto y el resto de Medio Oriente. Los ecos de estos eventos,
en los medios de comunicacion en linea, se transformaron en un espectaculo para
los usuarios occidentales de Internet. Los comentaristas profesionales, ansiosos
por racionalizar los levantamientos en contra de las dictaduras respaldadas por
los Estados Unidos, las nombraron “revoluciones de Twitter”. De pronto, todos
querian estar entre el punto de interseccion del poder global de EE.UU. y los
medios de comunicacion, y Schmidt y Cohen ya se habian apropiado del espacio.
Con el titulo provisional del Imperio de la mente, empezaron a expandir su articu-
lo ala longitud de un libro, y ubicaron a las audiencias, poseedoras de los grandes
nombres de la tecnologia y el poder global, como parte de su investigacion.

Dijeron que querian entrevistarme. Acepté. La fecha se pact6 en junio.
Para el momento que lleg6 junio, habia mucho de qué hablar. Ese verano Wiki-

Leaks se hallaba todavia gestionando la liberacién de los cables diplomaticos
estadounidenses, publicando miles cada semana. Cuando, siete meses atras,
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habiamos liberado los primeros cables, Hilary Clinton los denuncié como “un
ataque a la comunidad internacional” que podria “desgarrar el tejido” del Gobier-
no (NBCNews, 2010).

En aquel ambiente convulso, Google se proyectd a si mismo, en ese junio, en un
aeropuerto de Londres, para luego cubrir, en coche, el largo trayecto desde el este
de Inglaterra hasta Norfolk y Beccles. Schmidt llegé primero, acompaiiado por
Lisa Shields, su compafiera de entonces. Cuando me la present6 como Vicepre-
sidenta del Consejo de Relaciones Internacionales —un think tank de estadouni-
denses expertos en politica exterior, con cercanos vinculos al Departamento de
Estado— no le di demasiada importancia. Shields parecia recién salida de Came-
lot, una figura que, a principios de los afios 90, fue vista junto a John Kennedy
Jr.; se sentaron conmigo e intercambiamos cortesias. Me comunicaron que habian
olvidado su dictafono, por lo que tuvimos que utilizar el mio. Acordamos que yo
les enviaria la grabacidén, y a cambio ellos me remitirian la transcripcidn para que
fuera corregida con exactitud y claridad. Apenas comenzamos, Schmidt fue al
grano, interrogandome sin tapujos acerca de las bases organizativas y tecnoldgi-
cas de WikiLeaks.

Poco tiempo después lleg6 Jared Cohen, en compaiiia de Scott Malcomson, quien
fue presentado como el editor del libro. Tres meses después de la reunién, Mal-
comson seria nombrado Jefe de Redactores de Discursos en el Departamento de
Estado y Asesor Principal de Susan Rice (entonces embajadora de Estados Uni-
dos ante las Naciones Unidas, y actualmente Consejera de Seguridad Nacional).
El fue anteriormente Asesor Sénior en la ONU, y durante muchos afios ha sido
miembro permanente del Consejo de Relaciones Internacionales. Al momento
de escribir este texto, trabaja como Director de Comunicaciones en el Grupo de
Crisis Internacionales’.

La delegacion estaba conformada, en una cuarta parte, por Google y, en tres cuar-
tas partes, por el Departamento de Politica Exterior de Estados Unidos, pero yo,
eso, aun lo ignoraba. Cumplidos los apretones de manos de rigor, nos introduji-
mos ripidamente en materia.

Schmidt demostr6 ser un formidable entrevistador. A sus cincuenta y tantos afios,
ligeramente bizco tras sus grandes anteojos y con atuendo ‘gerencial’, su adusta
apariencia ocultaba la mente analitica de una maquina. Sus preguntas se diri-
gian a menudo al corazén mismo del asunto, revelando una no verbal y poderosa
inteligencia estructural. Era el mismo intelecto que habia logrado abstraer los
principios de ingenieria de software que convirtieron a Google en una megacor-
poracidn, y que aseguraron que la infraestructura corporativa siempre estuviese a
la altura de la tasa de crecimiento. Era una persona que sabia perfectamente como
construir y mantener sistemas: sistemas de informacién y sistemas de personas.
Mi mundo era nuevo para él, pero también era un mundo de procesos humanos en
desarrollo, escalas y flujos de informacion.
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Para ser un hombre de inteligencia sistemética, las ideas politicas de Schmidt
—por lo que pude inferir de nuestra discusiéon— eran sorprendentemente conven-
cionales, incluso banales. Entendia con rapidez las relaciones estructurales, pero
le costaba mucho verbalizar buena parte de ellas, a menudo ‘metiendo con cal-
zador’ las sutilezas geopoliticas en la jerga mercantil de Silicon Valley, o en el
osificado microlenguaje de sus compaiieros, tipico del Departamento de Estado®.
Cuando realmente se encontraba en su elemento era cuando hablaba (tal vez sin
ser consciente de ello) como un ingeniero, fragmentando las complejidades en
sus componentes ortogonales.

Cohen me parecié un buen oyente, pero un pensador menos interesante, posee-
dor de esa incansable cordialidad que se ve con frecuencia en los generalistas de
carrera y los académicos de Rhodes. Como era de esperar, dado su historial en
politica exterior, Cohen tenia un buen conocimiento de los puntos candentes y los
conflictos internacionales, y se movia con soltura de uno a otro, detallando dife-
rentes situaciones hipotéticas para poner a prueba mis afirmaciones. Sin embar-
g0, en ocasiones daba la impresion de que se extendia en exposiciones ortodoxas,
de una forma que parecia disefiada para impresionar a sus antiguos colegas en el
ambito oficial de Washington. Malcomson, de mas edad, era mas reflexivo y sus
aportaciones eran meditadas y generosas. Shields permaneci6 en silencio durante
la mayor parte de la conversacidn, tomando notas y siguiéndoles el juego a los
mayores egos presentes alrededor de la mesa, mientras hacia el verdadero trabajo.

En tanto que entrevistado, l6gicamente se esperaba de mi que llevase el peso de
la conversacion, y a lo largo de las horas que pasamos juntos intenté guiar a mis
interlocutores hacia mi visién del mundo. Para gran mérito suyo, considero que
aquella fue tal vez la mejor entrevista que me hayan hecho nunca. Me encontré
todo el tiempo fuera de mi zona de confort, y eso me gustd. Tras un ligero almuer-
zo dimos un paseo por los campos adyacentes, siempre con la grabadora en mar-
cha. Pedi a Schmidt que filtrase a WikiL.eaks peticiones de informacidn realizadas
a Google por el Gobierno de Estados Unidos, y él se neg6, sibitamente nervioso,
aludiendo a la ilegalidad de revelar peticiones segtin la Ley Patriota. Finalmente
llegd la noche y todo termind; se marcharon de vuelta a las irreales y remotas
salas de audiencias del imperio de la informacién, y yo me quedé para ocuparme
nuevamente de mi trabajo. Fue el final de todo aquél asunto, o eso pensé.

Dos meses después, la publicacién de los comunicados del Departamento de Es-
tado por parte de WikiLeaks llegé abruptamente a su fin. Durante nueve meses
habfamos gestionado cuidadosamente la publicacion progresiva, atrayendo a méas
de cien medios de comunicacién de todo el mundo, distribuyendo los documentos
en sus regiones de influencia, y supervisando un sistema global y sistematico de
publicacién y redaccién, con vistas a lograr el maximo impacto para cada fuente.

No obstante, en un acto de suprema negligencia, el periddico The Guardian —an-
tiguo colaborador nuestro—reveld la contrasefia confidencial para el descifrado de
los 251 000 comunicados en el titulo de un capitulo de su libro, el cual sali6 a la
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luz apresuradamente en febrero de 2011 (Greenwald, 2011). A mediados de agos-
to descubrimos que un exempleado aleméan —al que yo mismo habia despedido
en 2010- estaba manteniendo relaciones comerciales con un amplio abanico de
organizaciones e individuos para intentar vender al mejor postor la localizacién
del archivo codificado y la contrasefia que aparecia en el libro. Al ritmo al que
se estaba difundiendo esa informacién, estimamos que en menos de dos semanas
todas las agencias de inteligencia, contratistas e intermediarios tendrian acceso a
todos los comunicados, pero el gran piblico no.

Entonces, llegué a la conclusion de que era necesario dar a conocer nuestro pro-
grama de publicaciones para los proximos cuatro meses y contactar con el Depar-
tamento de Estado, para que quedase constancia de que les habiamos advertido
con suficiente antelacion, y de esta forma impedir que se produjese otro ataque
legal o politico. Incapaces de contactar con Louis Susman, por entonces Embaja-
dor estadounidense en Reino Unido, probamos la puerta principal. La Directora
de Investigaciones de Wikil.eaks, Sarah Harrison, se contactd con el Departa-
mento de Estado e inform6 al operador que Julian Assange deseaba hablar con
Hillary Clinton. Como era de prever, esta informacion fue recibida inicialmente
con incredulidad burocrética. Pronto nos encontramos representando una nueva
version de la famosa escena de ; Teléfono rojo? Volamos hacia Moscii, en la que
uno de los personajes, interpretados por Peter Sellers, llama por teléfono a la
Casa Blanca para informar de una inminente guerra nuclear e inmediatamente
es puesto en espera. Al igual que en la pelicula, fuimos poco a poco escalando
la jerarquia, hablando con funcionarios de rango creciente hasta que llegamos al
Jefe de Asesores Legales de Clinton, quien nos dijo que nos llamaria en breve.
Colgamos el teléfono y esperamos pacientemente.

Cuando son6 el teléfono media hora mas tarde, la persona que estaba al otro lado
de la linea no pertenecia al Departamento de Estado, sino que se trataba de Joseph
Farrell, el empleado de WikilLeaks que habia organizado la entrevista con Goo-
gle. Al parecer acababa de recibir un correo electrénico de Lisa Shields, en el cual
pedia que le confirmara que realmente era WikiLeaks la que trataba de contactar
con el Departamento de Estado.

En ese preciso momento me di cuenta de que era muy posible que Eric Schmidt no
hubiera sido Gdnicamente un emisario de Google. De manera oficial o no, Schmidt
mantenia contactos que le situaban muy cerca de Washington D.C., entre los que
se incluia una relacién bien documentada con el presidente Obama. No sélo la
gente de Hillary Clinton sabia que la compaiiera de Schmidt me habia visitado,
sino que la habian escogido como canal de comunicacidn oculto. Mientras Wiki-
Leaks habia estado muy ocupada publicando los archivos internos del Departa-
mento de Estado estadounidense, éste habia logrado, a su vez, introducirse sigilo-
samente en el centro del mando de WikilLeaks para invitarme a comer. Dos afios
después, durante las visitas que realizé a China, Corea del Norte y Myammar, a
comienzos de 2013, quedaria bastante claro que el presidente de Google estaba
llevando a cabo, de un modo u otro, diplomacia encubierta para Washington. Sin
embargo, en aquel momento era algo totalmente novedoso (Jacobs, 2013).
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Lo cierto es que me olvidé de todo esto hasta febrero de 2012, cuando WikiLeaks
—junto con mas de treinta de nuestros colaboradores mediaticos internacionales—
comenzd a publicar los Archivos de Inteligencia Global: los correos electronicos
internos de la agencia privada de inteligencia Stratfor’, radicada en Texas. Uno
de nuestros colaboradores de investigaciéon mas s6lidos —el periddico Al Akhbar,
con base en Beirut— revisé minuciosamente estos correos electrénicos en busca
de informacion relacionada con Jared Cohen (Al-Saadi, 2012). La gente de Strat-
for, a la que le gustaba considerarse como una especie de CIA corporativa, era
extremadamente consciente de que otras compaiiias estaban comenzando a entrar
en su sector. Google fue la que més llamo la atencién de su radar. En una serie
de llamativos correos discutian el caricter de las actividades llevadas a cabo por
Cohen bajo la égida de Google Ideas, preguntandose a qué se refiere exactamente
la parte ‘do’ en el ‘think/do tank’.

La actividad directiva de Cohen parecia pasar de las relaciones publicas y el tra-
bajo de ‘responsabilidad corporativa’ a la intervencién corporativa directa y ac-
tiva en asuntos exteriores, a un nivel normalmente reservado a los paises. Jared
Cohen podia muy bien ser considerado irénicamente como ‘director de cambio
de régimen’. De acuerdo con los correos electronicos, intentaba dejar su huella en
algunos de los grandes acontecimientos histdricos del Oriente Medio contempo-
raneo. Por ejemplo, se le pudo observar en Egipto, en algiin momento de la revo-
lucién, donde se reunié con Wael Ghonim, el empleado de Google cuyo arresto
y encarcelamiento, horas después, lo convertirian en un simbolo del alzamiento
para la prensa occidental. Se habian planeado otras reuniones en Palestina y Tur-
quia, aunque ambas —siempre segtin los correos de Stratfor— fueron anuladas por
la junta directiva de Google, al considerarse demasiado arriesgadas. Unos pocos
meses antes de conocerme, Cohen estaba planeando un viaje a la frontera en-
tre Azerbaiyan e Irdn para “entablar relaciones con las comunidades iranies méas
proximas a la frontera”, actividad que formaba parte de un proyecto de Google
Ideas sobre las ‘sociedades represivas’. En un correo interno, el Vicepresidente
del Departamento de Inteligencia de Stratfor, Fred Burton (antiguo especialista
en seguridad del Departamento de Estado), escribid:

Google cuenta con el apoyo y la cobertura aérea de 1a CB [Casa Blanca]
y del Dep. de Estado. La realidad es que estan haciendo cosas que ni
siquiera la CIA esta en condiciones de hacer [...]. [Cohen] va a acabar
logrando que lo secuestren o lo maten. Es posible que esto sea lo mejor
que pudiera ocurrir para revelar al mundo el papel que Google esta
realizando en secreto para “espumar” los alzamientos, por decirlo sin
tapujos. De este modo, si algo sale mal, el Gob. de EE.UU. puede negar
todo conocimiento del tema y es Google quien se queda con la porque-
ria (WikiLeaks, 2012f)%.

En otros comunicados internos, Burton aseguraba que sus fuentes sobre las acti-
vidades de Cohen eran Marty Lev —Director de Seguridad de Google-y el propio
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Eric Schmidt (WikiLeaks, 2012h). Al intentar encontrar algo un poco méas con-
creto, comencé a buscar informacion en el archivo de WikiLeaks sobre Jared Co-
hen. Algunos de los comunicados del Departamento de Estado, publicados como
parte del conocido Cablegate, revelan que Cohen habia estado en Afganistan en
2009, tratando de convencer a las cuatro compafiias de telefonia mdvil afganas
de que trasladasen sus antenas y equipos de transmision a las bases militares
estadounidenses (Public Library of US Diplomacy, 2009)°. En Libano, trabajé
en secreto para crear e instaurar un rival intelectual y clerical de Hezbol4, la
“Liga Chiita” (Public Library of US Diplomacy, 2014). Y, en Londres, ofreci6 a
los ejecutivos cinematograficos de Bollywood fondos para introducir contenidos
antiextremistas en sus peliculas, prometiendo ponerles en contacto con redes re-
lacionadas en Hollywood (Public Library of US Diplomacy, 2007).

Tres dias después de visitarme en Ellingham Hall, Jared Cohen tom6 un vuelo a
Irlanda para dirigir la “Cumbre contra el Extremismo Violento”, un encuentro in-
ternacional patrocinado por Google Ideas y el Consejo de Relaciones Internacio-
nales. Reuniendo a antiguos miembros de bandas callejeras, militantes de extre-
ma derecha, violentos nacionalistas y ‘extremistas religiosos’ de todo el mundo
en un mismo lugar, el evento aspiraba idear y desarrollar soluciones tecnoldgicas
para el problema del ‘extremismo violento’'°. ;Qué podia salir mal?

El mundo de Cohen parece estar formado por eventos como este, uno detras de
otro: interminables veladas en busca del intercambio cruzado de influencias en-
tre las élites y sus vasallos, todos reunidos bajo el piadoso epigrafe de ‘sociedad
civil’. En el imaginario popular de las sociedades capitalistas avanzadas, se man-
tiene la creencia de que atin existe un ‘sector de la sociedad civil’ que se organiza
de manera auténoma y que se retine para manifestar los intereses y la voluntad de
los ciudadanos. Segin esta fabula, el ambito de actuacién de este sector cuenta
con el respeto del Gobierno y el ‘sector privado’, y existe un cémodo espacio de
seguridad en el que las ONG y las entidades sin 4nimo de lucro pueden defender
cosas tan importantes como los derechos humanos, la libertad de expresion y las
responsabilidades del Gobierno.

Este esquema parece una gran idea; pero, si alguna vez fue veridico, no lo ha sido
desde hace varias décadas. Al menos desde los afios 70, actores tan legitimos
como los sindicatos y las iglesias han tenido que plegarse ante los continuos ata-
ques del estatismo del libre mercado, lo cual ha transformado la ‘sociedad civil’
en un mercado en el que las distintas facciones politicas y los intereses corporati-
vos ejercen su influencia desde una cémoda distancia. Los Gltimos cuarenta afios
han sido testigos de una enorme proliferacion de think tanks y ONG politicas,
cuyo propdsito, bajo una atractiva verborrea, no es otro que ejecutar agendas
politicas por encargo.

No se trata tnicamente de los conocidos grupos neoconservadores, como la
Iniciativa de Politica Exterior'!, sino que también hay que incluir fatuas ONG
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occidentales como Freedom House (Casa de la Libertad), cuyos ingenuos, pero
bienintencionados, trabajadores voluntarios viven hechos un lio por las politicas
que les imponen sus fuentes de financiacidén, denunciando violaciones de los de-
rechos humanos en paises no occidentales y haciendo caso omiso de los abusos
locales. El circuito de conferencias sobre temas relacionados con la sociedad
civil —que obliga a los activistas de los paises en desarrollo a viajar por todo el
mundo cientos de veces al afio para bendecir la profana unién entre ‘gobiernos y
accionistas privados’, en eventos geopoliticos como el Foro de Internet de Esto-
colmo- sencillamente no podria existir si no contase con los millones de d6lares
de financiacion politica que recibe anualmente.

Si se leen con atenci6n las listas de miembros de los grupos de expertos e ins-
titutos mas grandes e importantes de Estados Unidos, se puede comprobar que
los mismos nombres aparecen de forma bastante recurrente. La Cumbre Contra
el Extremismo Violento organizada por Cohen fue el germen de AVE, o Agains-
tViolentExtremism.org, un proyecto a largo plazo cuyo principal patrocinador,
aparte de Google Ideas, es Gen Next Foundation. La pagina web de esta funda-
cibén afirma de si misma que es “una organizacién de miembros exclusivos y una
plataforma para individuos exitosos”'? que aspira a lograr el ‘cambio social’ uti-
lizando fondos de capital riesgo (Gen Next Foundation, s/fa). El ‘sector privado
y la financiacién sin animo de lucro’ de Gen Next “logra evitar algunos de los
conflictos potenciales de intereses generados por iniciativas financiadas por los
gobiernos” (Gen Next Foundation, s/fb). Jared Cohen es un miembro ejecutivo
de esta fundacion.

Gen Next también presta apoyo a una ONG creada por Cohen en su dltima etapa
en el Departamento de Estado, cuyo principal objetivo es introducir las campafias
mundiales por Internet de los ‘activistas pro-democracia’ en la red de mecenazgo
de Estados Unidos para relaciones internacionales (Gen Next Foundation, s/fc)".
Este organismo inici6 sus actividades en 2008 con el nombre de Alliance of Youth
Movements (Alianza de los Movimientos de la Juventud) y realizé una cumbre
inaugural en Nueva York, financiada por el Departamento de Estado y numerosos
patrocinadores privados!'*. La cumbre contd con la presencia de activistas sociales
cuidadosamente escogidos, procedentes de ‘areas problematicas’ como Venezue-
la y Cuba, que asistieron a los discursos del equipo de nuevos medios de comu-
nicacién del Departamento de Estado de Obama y James Glassman, los cuales
se esforzaron por crear redes de colaboracion con consultores de relaciones pu-
blicas, ‘filantropos’ y personalidades de los medios estadounidenses (Alliance of
Youth Movements, 2008)'5. El grupo organiz6 otras dos cumbres s6lo para invi-
tados escogidos en Londres y México D.F., en las que Hillary Clinton se dirigi6 a
los delegados por video conferencia (Movements.org, s/fb): “Ustedes constituyen
la vanguardia de una generacién en ascenso de ciudadanos activistas [...]. Y eso
los convierte en la clase de lideres que necesitamos (Clinton, 2009)”.

En 2011, la Alliance of Youth Movements cambid su nombre por el de Move-
ments.org, y en 2012 se convirti6 en una divisién de Advancing Human Rights
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(Progreso de los Derechos Humanos), una nueva ONG creada por Robert L.
Bernstein tras abandonar Human Rights Watch, organizacién que él mismo habia
fundado, porque en su opinién no deberfa ocuparse de los abusos de derechos
en Israel y Estados Unidos (Scott, 2012). El objetivo principal de Advancing
Human Rights consiste en corregir la desviacion de Human Rights Watch, cen-
trandose exclusivamente en ‘dictaduras’ (Advancing Human Rights s/fa; Scott,
2012). Cohen declard que la fusién de su grupo Movements.org con Advancing
Human Rights era ‘irresistible’ debido a “la fantéstica red de ciberactivistas en
Oriente Medio y el norte de Africa de AHR” (Advancing Human Rights s/fa;
Scott, 2012). Poco después se unié al Consejo de Administracion de este tltimo
organismo, donde también se encuentra Richard Kemp, ex-Comandante de las
fuerzas britanicas en Afganistan (Advancing Human Rights, s/fb). Actualmen-
te, Movements.org continda recibiendo financiacién de Gen Next, asi como de
Google, MSNBC y del gigante de relaciones publicas Edelman, que representa a
General Electric, Boeing y Shell, entre otras compaiiias'®.

Google Ideas es mas grande, pero sigue exactamente el mismo plan. Lo de-
muestra una simple ojeada a la lista de ponentes de sus exclusivos encuentros
anuales, como por ejemplo Crisis en un Mundo Conectado, celebrado en octubre
de 2013. Los tedricos y activistas de las redes sociales recubren el evento con
una patina de autenticidad, pero en realidad los asistentes conforman una pifiata
bastante toxica: funcionarios gubernamentales, magnates de las telecomunica-
ciones, consultores en materia de seguridad, capitalistas financieros y buitres
tecnoldgicos, especialistas en politica exterior como Alec Ross (gemelo de Co-
hen en el Departamento de Estado)'’. En el nicleo duro se encuentran los con-
tratistas de armas y los militares de carrera: jefes de mando en el ciberespacio
de Estados Unidos, e incluso el Almirante responsable de todas las operaciones
militares estadounidenses en América Latina desde 2006 a 2009. En la cispide
se encuentran Jared Cohen y el presidente de Google, Eric Schmidt (Conflict in
a Connected World, s/f).

Comencé a pensar que Schmidt era un brillante multimillonario del sector tecno-
l6gico californiano poco ducho en lo politico, que estaba siendo utilizado por los
mismos especialistas en politica exterior estadounidense que habia reclutado para
que hiciesen las veces de interpretes entre él y Washington, una demostracién
Costa Oeste-Costa Este del “problema del agente-principal”'®.

Me equivocaba.

Eric Schmidt nacié en Washington DC, donde su padre trabajé como profesor
y economista en el Departamento del Tesoro de Richard Nixon. Fue a la secun-
daria en Arlington, y después se gradud en ingenierfa en Princeton. En 1979, se
dirigi6 hacia la costa Oeste para obtener un doctorado en Berkeley y unirse, en
1983, a Sun Microsystems, filial de la Stanford-Berkeley. Dieciséis afios des-
pués, cuando habia entrado a formar parte de la Direccién Ejecutiva, Schmidt
abandoné la empresa.

71
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Sun Microsystems tenfa firmados importantes contratos con el Gobierno de Es-
tados Unidos, pero los archivos muestran que, estratégicamente, Schmidt no se
relaciond con la clase politica de Washington hasta que lleg6 a Utah para asumir
el cargo de Director Ejecutivo de Novell. El archivo financiero de las campanas
electorales federales revela que, el 6 de enero de 1999, Schmidt doné dos lotes de
USD 1 000 a Orrin Hatch, senador republicano por Utah. Ese mismo dia, Wen-
dy, su esposa, también hizo una donacion de dos lotes de USD 1 000 al senador
Hatch. A comienzos de 2001, més de una docena de politicos y CAP (entre ellos,
Al Gore, George W. Bush, Dianne Feinstein y Hillary Clinton) habian sido finan-
ciados por Schmidt, alcanzando, en uno de los casos, la suma de USD 100 000".
Para el afio 2013, Eric Schmidt —que se habia asociado de forma notoriamente
publica con la Casa Blanca de Obama-— estaba metido hasta el fondo en la finan-
ciacidn politica: ocho republicanos, ocho demdcratas y dos CAP habian recibido
directamente sus fondos. Ese mes de abril, USD 32 300 entraron en la cuenta del
Comité Nacional Republicano del Senado, y apenas un mes después otros USD
32 300 entraron en la cuenta del Comité de Campafia Demdcrata del Senado. El
porqué Schmidt don6 exactamente la misma cantidad de dinero a ambos partidos
es la pregunta de los USD 64 600%°.

En 1999, Schmidt también se uni6 al consejo de administracion de un grupo ra-
dicado en Washington DC: la New America Foundation, una fusion de diversas
fuerzas centristas bien conectadas entre si (al menos en términos de la capital de
Estados Unidos). La fundacién y sus cien empleados funcionan como un grupo
de presion, que utiliza sus redes homologadas en materia de seguridad nacional,
politica exterior y especialistas en tecnologia para publicar cientos de articulos y
columnas de opinién cada afio. En 2008, Schmidt fue nombrado Presidente de la
Junta Directiva. Para 2013, en el listado de donantes principales se encontraban
Eric y Wendy Schmidt (con més de USD 1 millén cada uno), el Departamento de
Estado de Estados Unidos y la Fundacién Bill y Melinda Gates; entre los provee-
dores secundarios de la New America Foundation se cuentan Google, la Agencia
de Estados Unidos para el Desarrollo Internacional (Usaid, por sus siglas en in-
glés) y Radio Free Asia (New America Foundation, 2013).

El grado de implicacién de Schmidt en la New America Foundation lo sitdia
claramente como muy proximo a la élite politica de Washington. Entre los otros
miembros de la junta directiva de la fundacion, siete de los cuales también
forman parte del Consejo de Relaciones Internacionales, se incluyen: Francis
Fukuyama, uno de los padres intelectuales del movimiento neoconservador;
Rita Hauser, que trabajé en el Consejo Asesor de Inteligencia de los presidentes
Bush y Obama; Jonathan Soros, hijo de George Soros; Walter Russell Mead, un
estratega de la seguridad estadounidense y editor de la revista The American In-
terest; Helene Gayle, quien tiene un lugar en las juntas directivas de Coca-Cola,
Colgate-Palmolive, la Rockefeller Foundation, la Unidad de Politica Exterior
del Departamento de Estado, el Consejo de Relaciones Internacionales, el Cen-
tro de Estudios Estratégicos e Internacionales, el Programa Fellow de la Casa
Blanca y la Campafia ONE del cantante Bono; y Daniel Yergin, geoestratega
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del petrdleo, antiguo Director de la Comision sobre Estrategia de la Investiga-
cién Energética del Departamento de Energia de Estados Unidos y autor del
libro Historia del Petréleo™.

La Directora Ejecutiva de la fundacién, nombrada en 2013, es la antigua jefa de
Jared Cohen, en la seccién de personal de Planificacion Politica del Departamen-
to de Estado, Anne-Marie Slaughter, Especialista en Derecho y Relaciones In-
ternacionales, Licenciada en Princeton y con muy buen ojo para detectar puertas
giratorias (New America Foundation, s/fa). Mientras escribo este documento, ella
estd por doquier, haciendo llamamientos a Obama para que responda a la crisis
de Ucrania, no s6lo con el despliegue, en secreto, de fuerzas estadounidenses en
el pais, sino también con bombardeos en Siria, pues estas acciones enviarian un
mensaje muy claro a Rusia y a China*. Al igual que Schmidt, asisti6 a la Con-
ferencia Bilderberg de 2013 y forma parte del Consejo de Administracién de
Politica Exterior del Departamento de Estado®.

Eric Schmidt era cualquier cosa menos un ignorante en temas politicos. Mi error
consistié en ver en él, de manera casi anhelante, a un ingeniero de Silicon Valley
sin ambicion politica, una reliquia de los buenos tiempos de la cultura de especia-
listas en informatica de la Costa Oeste. Sin embargo, ese no es el tipo de persona
que asiste a las Conferencias Bilderberg durante cuatro afios seguidos, ni visita
regularmente la Casa Blanca, ni ofrece ‘charlas junto a la chimenea’ en el Foro
Econémico Mundial en Davos*. El ascenso de Schmidt a ‘Ministro de Asuntos
Exteriores’ de Google —haciendo pompa y llevando a cabo ceremoniosas visitas
de estado a puntos geopoliticos candentes— no surgi6 de la nada, sino que habia
sido precedido por afios de integracion en las redes mas reputadas e influyentes
de Estados Unidos.

A nivel personal, Schmidt y Cohen son dos individuos perfectamente encantado-
res; sin embargo, el Presidente de Google es el clasico ‘jefe de empresa’, con todo
el bagaje ideoldgico asociado a este papel (Jeffries, 2014). Schmidt encaja perfec-
tamente en el lugar en el que se halla: el punto en el que las tendencias centristas,
liberales e imperialistas se encuentran en la vida politica estadounidense. Segin
todas las apariencias, los jefes de Google creen genuinamente en el poder civili-
zador de las iluminadas corporaciones multinacionales, y consideran esta misién
como parte de la remodelacion del mundo, de acuerdo con el mejor criterio de la
‘benevolente superpotencia’. Ellos nos diran que una mentalidad abierta es una
virtud, pero que toda perspectiva que desafie el impulso excepcional, que guia
el nucleo la politica exterior de Estados Unidos, permanecerd invisible ante sus
0jos. Esta es la inexpugnable banalidad del ‘no seas malo’®: estdn convencidos
de que estan haciendo el bien. Y eso es un problema.

Google es ‘diferente’, Google es ‘visionario’, Google es el ‘futuro’, Google es
‘mas que una simple compaiiia’, Google ‘vela por la comunidad’, Google es ‘una
fuerza del bien’.
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Incluso cuando Google airea puiblicamente su ambivalencia corporativa, estos
preceptos de fe nunca se ven alterados®, pues la reputacién de la compaiiia es
practicamente incuestionable. Su logotipo, colorista y juguetdn, estd impreso en
las retinas de casi seis mil millones de visitantes diarios, es decir, 2,1 billones
anuales, lo que supone una posibilidad de condicionamiento del usuario sin pre-
cedentes en la historia de cualquier compafifa?’. A pesar de haber sido descubierta
ofreciendo perabytes de datos personales a la comunidad de servicios de inteli-
gencia estadounidenses, a través del programa PRISM, Google salvd la cara sin
esfuerzo gracias a la buena voluntad generada por su ambiguo discurso del ‘no
seas malo’: algunas cartas abiertas, meramente simbolicas, dirigidas a la Casa
Blanca y todo parecié quedar olvidado. Ni siquiera los detractores de la vigilancia
encubierta han podido resistirse al hechizo de Google ni ayudarse a si mismos,
pues a la vez que condenan al Gobierno por supuesto espionaje, tratan de alterar
las invasivas practicas de Google mediante técnicas de apaciguamiento®.

Nadie desea reconocer que Google se ha vuelto grande y malo, pero asi es. El
periodo de Schmidt como Director Ejecutivo vio cémo la compaiiia, a medida
que se convertia en una megacorporacion geograficamente invasiva, se integraba
en las estructuras de poder mas turbias de Estados Unidos. Sin embargo, Google
siempre se ha sentido confortable con esta proximidad. Mucho antes de que los
fundadores de la compaiiia, Larry Page y Sergey Brin, contratasen a Schmidt
en 2001, la investigacién inicial —en la que se basaron para crear Google— fue
parcialmente financiada por la Agencia de Proyectos de Investigacién Avanzada
sobre Defensa (en inglés, Darpa)®. Y al mismo tiempo que el Google de Schmidt
desarrollaba una imagen de gigante de la tecnologia global extremadamente ami-
gable, también construia una sélida relacién con los organismos de inteligencia.

En 2003, la Agencia de Seguridad Nacional (ASN) de Estados Unidos, bajo la
direccién de Michael Hayden, ya habia comenzado a violar sistematicamente la
Ley de Vigilancia de la Inteligencia Extranjera (en inglés, FISA)*. Esos fue-
ron los dias del programa denominado “Conocimiento Total de la Informacién”
(TIA, por sus siglas en inglés)®!. Incluso antes de que se ideara el famoso progra-
ma PRISM por orden de la administraciéon Bush, la ASN ya aspiraba a “recopi-
larlo todo, olfatearlo todo, saberlo todo, procesarlo todo y explotarlo todo” (Munk
Dbates, s/f). Durante ese mismo periodo, Google —cuya misidn corporativa decla-
rada era la de recopilar y “organizar la informacién mundial y hacerla universal-
mente accesible y util” (Google, s/f)— aceptaba hasta USD 2 millones proceden-
tes de la ASN, por proveer a la Agencia las herramientas de bisqueda necesarias
para acumular rapidamente informacién robada (Consumer Watchdog’s Inside
Google, 2011)*.

En 2004, tras absorber Keyhole, una empresa de mapeado tecnoldgico, cofun-
dada por la Agencia Nacional de Inteligencia Geoespacial (en inglés, NGA) y
por la CIA, Google desarroll6 su tecnologia, convirtiéndola en el hoy archico-
nocido Google Maps, y ha vendido una versiéon empresarial de tal tecnologia al
Pentagono y a agencias federales y estatales asociadas, por medio de contratos
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multimillonarios (Levine, 2014c¢). En 2008, Google ayudé a lanzar al espacio un
satélite espia de la NGA, el GeoEye-1;desde entonces, comparte las fotografias
del satélite con el ejército de Estados Unidos y los organismos de inteligencia
(Levine, 2014¢). En 2010, lIa NGA concedi6é a Google un contrato de USD 27
millones a cambio de “servicios de visualizacion geoespacial” (Levine, 2014c).

En 2010, después de que el Gobierno chino fuese acusado de entrar ilegalmente
en la pagina web de Google, la compaiiia inicié una relacién de “intercambio
formal de informacién” con la ASN, que supuestamente permitiria a los analistas
“evaluar vulnerabilidades” en el hardware y el software de Google (Nakashima,
2010). Aunque los detalles exactos del acuerdo nunca han sido revelados, la ASN
incluy6 en el mismo a otros organismos gubernamentales, bajo el concepto de
asistencia técnica, entre ellos el FBI y el Departamento de Seguridad Nacional.

Mas o menos al mismo tiempo, Google se estaba involucrando en un programa
conocido como Marco de Seguridad Duradero® (en inglés, ESF), cuyo objetivo
es compartir informacion entre las compafiias tecnoldgicas de Silicon Valley y
las agencias asociadas al Pentagono “a la velocidad de Internet” (Leopold, 2014).
Correos electronicos obtenidos en el 2014, por peticiones amparadas en el dere-
cho a la libertad de informacién, muestran que Schmidt y su colega en Google,
Sergey Brin, mantenian en su correspondencia el tuteo y el uso de los nombres de
pila con el Director de la ASN, el General Keith Alexander, en lo relativo al ESF
(Leopold, 2014). Los informes sobre estos correos electrénicos hacian hincapié
en la familiaridad en el trato de la correspondencia: “jGeneral Keith! [...] ;Cémo
me alegro de verte! [...]”, escribié6 Schmidt. Sin embargo, la mayoria de dichos
informes pasaron por alto un detalle crucial: “Los conocimientos que te propor-
ciona ser un miembro clave de la Base Industrial de Defensa”, escribid Alexander
a Brin, “son realmente valiosos a la hora de garantizar que los esfuerzos del ESF
tengan un impacto apreciable”.

El Departamento de Seguridad Nacional define la Base Industrial de Defensa
como “el complejo industrial a nivel mundial que posibilita la investigacion y
el desarrollo, asi como el disefio, la produccidn, el envio y el mantenimiento, de
sistemas, subsistemas y componentes o partes de armamento militar, conforme a
los estdndares exigidos por el ejército de Estados Unidos [énfasis afiadido]” (De-
partamento de Seguridad Nacional de Estados Unidos, s/f). Esta Base Industrial
de Defensa proporciona “productos y servicios esenciales para movilizar, desple-
gar y sostener operaciones militares” (Departamento de Seguridad Nacional de
Estados Unidos, s/f). ; Incluye esto los servicios comerciales comprados habitual-
mente por el ejército estadounidense? No; la definicion excluye especificamente
la compra de estos servicios. Sea lo que sea que hace de Google un “miembro
clave de la Base Industrial de Defensa”, no son las campafias de reclutamiento
realizadas a través de Google AdWords ni el uso de Gmail por los soldados.

En 2012, Google obtuvo un puesto en la lista de los grupos de presion con mayor
nivel de gasto en Washington D.C., una lista habitualmente copada de manera
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exclusiva por la Camara de Comercio de Estados Unidos, contratistas militares y
los leviatanes del petrdleo y el carbén (OpenSecrets.org, s/fb; Hamburger, 2014).
Google entr6 en el ranking por encima del gigante de productos militares aeroes-
paciales Lockheed Martin, con un gasto total de USD 18,2 millones en 2012,
frente a los USD 15,3 millones de Lockheed. También Boeing, el contratista mi-
litar que absorbié McDonnell Douglas en 1997, se situd por debajo de Google
con USD 15,6 millones, al igual que Northrop Grumman con USD 17,5 millones.

En otofio de 2013, la administracion Obama trataba de conseguir apoyo para los
ataques aéreos estadounidenses a Siria. A pesar de los contratiempos, el Gobierno
continuaba presionando a favor de las intervenciones militares hasta bien entrado
septiembre, con discursos y declaraciones publicas del Presidente Obama y del
Secretario de Estado John Kerry**. El 10 de septiembre, Google cedi6 su pagina
principal —la méas popular de todo Internet— para publicitar los esfuerzos bélicos,
insertando una linea bajo la caja de busqueda: “;En directo! El secretario Kerry
responde a preguntas sobre Siria. Hoy a través de Hangout a las 2 p. m., horario
de la Costa Este” (Google, 2013).

Tal y como escribi6é en 1999 Tom Friedman, columnista del New York Times 'y
autodenominado “centrista radical”®, a veces no basta con dejar la supremacia
mundial de las corporaciones tecnoldgicas estadounidenses a algo tan caprichoso
como ‘el libre mercado™:

La mano invisible del mercado nunca funcionar sin la existencia de un
puilo invisible: McDonald’s no puede florecer sin McDonnell Douglas,
disefador de los cazas F-15. Y el puiio invisible que mantiene seguro al
mundo para que florezcan las tecnologias de Silicon Valley esta forma-
do por el Ejército, la Fuerza Aérea, la Armada y el Cuerpo de Marines
de Estados Unidos (Friedman, 1999).

Si algo ha cambiado, desde que se escribieron estas palabras, es que Silicon
Valley estd cada vez mas incomodo con ese rol pasivo, y aspira, en su lugar, a
adornar al ‘pufio invisible’ con un guante de terciopelo. En 2013, Schmidt y Co-
hen escribieron que: “La tecnologia y la ciberseguridad son al siglo XXI lo que
Lockheed Martin fue al siglo XX (Schmidt y Cohen, 2013-2014)°.

Esta fue una de las muchas y audaces afirmaciones hechas por Schmidt y Cohen
en su libro, el cual fue eventualmente publicado en abril de 2013. Atras quedé el
titulo provisional de El Imperio de la Mente, que fue reemplazado por El Futuro
Digital. Cuando el libro sali6, yo era formalmente un perseguido politico que ha-
bia recibido asilo del Gobierno de Ecuador, como refugiado de su Embajada en
Londres. En aquel momento, ya habia pasado cerca de un afio ahi, bajo vigilancia
policial, y los salvoconductos para salir de Inglaterra estaban bloqueados?®’. Gra-
cias al Internet me enteré del revuelo que la obra habia causado en los medios,
los cuales frivolamente ignoraron el explicito imperialismo digital que encarna-
ba el titulo y la llamativa cadena de respaldo que lo avalaba en la contraportada
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—y aun antes de que fuese publicado—, en la que se encontraban Tony Blair, Henry
Kissinger, Bill Hayden y Madeleine Albright?®.

Anunciado como una visionaria proyeccién del cambio tecnolégico global, el
libro no cumplié lo prometido —incluso al imaginar un futuro, bueno o malo,
substancialmente diferente al presente—. Era una fusién simplista de la ideologia
del “final de la historia” de Fukuyama —obsoleta desde la década de los 90— con
teléfonos celulares mas avanzados y rapidos. El libro fue ampliado con los viejos
demonios de Washington, la ortodoxia del Departamento de Estado, y los ser-
viles llamados de atencion de Henry Kissinger. La erudicion era pobre, incluso
degenerada. No parecia encajar en el perfil de Schmidt, ese hombre perspicaz y
reservado que aguardaba en mi sala. Sin embargo, al leerlo comencé a observar
que no era una prediccidn seria sobre la historia futura: era una serenata de amor
para el oficialismo de Washington. Google, un emergente stper estado digital, se
ofrecia como visionario geopolitico de la Casa Blanca.

Una forma de verlo es simplemente considerarlo como un negocio. Si un mono-
polio estadounidense de servicios por Internet desea garantizar su domino global
del mercado, no puede limitarse a hacer su trabajo y dejar de lado la politica. La
hegemonia estratégica y econémica de Estados Unidos es un pilar imprescindi-
ble de su primacia comercial. ;Qué debe hacer una megacorporaciéon? Si desea
cabalgar a lomos del mundo, debe pasar a formar parte del genuino imperio del
‘no seas malo’.

No obstante, parte de la casi irrompible imagen de Google como ‘més que una
simple compaifiia’ procede de la percepcidén de que no actia como una corpora-
ci6én grande y malvada. Por su tendencia a atraer a la gente, hacia la trampa de sus
servicios, ofreciendo gigabytes de ‘almacenamiento gratuito’, da la impresion de
que Google lo hace gratis, actuando en contradiccién directa con el principal ob-
jetivo de cualquier empresa: el rédito. Google esta considerada como una compa-
fifa esencialmente filantrépica, una maquinaria magica presidida por visionarios
de fuera de este mundo, dispuesta a crear un futuro utdpico®. En ocasiones, la
compaiiia ha dado la impresién de estar ansiosa por cultivar esta imagen, ver-
tiendo fondos a iniciativas de ‘responsabilidad corporativa’ con el fin de lograr
“cambios sociales” (ejemplificado en Google Ideas). Pero tal y como muestra
precisamente Google Ideas, los esfuerzos ‘filantrépicos’ de la empresa se acercan
desagradablemente al lado imperial de la influencia de Estados Unidos. Si Acade-
mi* estuviese desarrollando un programa como Google Ideas, seguramente seria
objeto de una intensa vigilancia critica, pero al parecer Google tiene pase libre.

Se trate de una simple compaifiia o de ‘més que una simple compaiiia’, las aspi-
raciones geopoliticas de Google estan fuertemente mezcladas con la agenda de
politica exterior de la superpotencia mas grande del mundo. A medida que crece
su monopolio, de busqueda y servicios de Internet, y extiende su sombra de vigi-
lancia industrial sobre la mayor parte de la poblacién del planeta, con un dominio
acelerado del mercado de telefonia mévil y ampliando su alcance al hemisferio
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sur, Google se estd convirtiendo incesantemente en: Internet para mucha gente*!.
Su influencia en las elecciones y en el comportamiento de la totalidad de los seres
humanos se traduce en poder real para influir en el curso de la historia.

Si el futuro de Internet es realmente Google, entonces, deberia ser una seria
preocupacion para todas las personas de del mundo —América Latina, Asia orien-
tal y suroriental, el subcontinente indio, Oriente Medio, el Africa subsahariana,
la antigua Uni6n Soviética e incluso Europa—, para aquellos quienes el Internet
plasma una alternativa a la hegemonia cultural, econémica y estratégica de Esta-
dos Unidos*®.

Un imperio de ‘no seas malo’ sigue siendo un imperio.

Referencias

78

En 2011 la compaiiia estaba valorada en USD 200 000 millones y daba empleo a
33 077 personas, mientras que actualmente su valor se ha duplicado (USD 400 000
millones). Sus empleados han aumentado hasta los 49 829. Ver Google (2012); para
el primer trimestre de 2014, ver también Google (2014).

Think tank o “tanque de pensamientos”, también definido como materializacion de
ideas, tanque de ideas, laboratorio o depdsito de ideas, es un organismo o grupo de
técnicos expertos, de naturaleza investigadora en el ambito de las politicas pablicas
y ciencias sociales, a veces relacionada a la politica y grupos de presion social. Se
caracteriza por poseer cierta clase de orientacidn ideoldgica, la cual es evidente, ante
buena parte de la opinién publica. Debido a que su actividad reside en la reflexion in-
telectual, encaminada en algin supuesto ideoldgico, acerca de cuestiones cientificas,
estratégicas, culturales, de politica y economia local e internacional, en su seno se
producen recomendaciones o pautas que los partidos politicos u otras organizaciones
podrian tomar en cuenta para usarlos en sus propios campos e influencias.

En espaiiol, se ha usado la expresion con distintos términos que van desde comité de
expertos o sabios, instituto de investigacién, gabinete estratégico, centro de pensa-
miento, laboratorio de ideas, reservorio de ideas, etc.

“Alianza de los conectados” (en inglés, Coalition of the connected), es un término
aparentemente disefiado para asemejarse a “Alianza de la voluntad” (Coalition of the
willing), utilizado para denominar a la alianza de paises liderada por Estados Unidos
que durante los meses previos a la invasién de Irak de 2003 funciond sin la aproba-
ci6on del Consejo de Seguridad de la ONU.

El término “deber de proteccién”, también llamado “responsabilidad de proteccidon”,
o “R2P” (Responsibility to protect) es una “norma emergente” altamente controver-
tida en el derecho internacional. La R2P se sirve del discurso de derechos humanos
para imponer “intervenciones humanitarias” por parte de “la comunidad internacio-
nal” en aquellos paises cuya poblacién se considera en peligro. En opinién del sector
liberal estadounidense que rehdye el imperialismo puro y duro de Paul Wolfowitz
(Tyler, 1992), R2P no es méas que la justificaciéon en la que se escudan los occiden-
tales para realizar intervenciones militares en Oriente Medio y otros lugares, como
lo prueba su ubicuidad en los intentos de invasion de Libia en 2011 y de Siria en
2013. La antigua jefa de Jared Cohen en el Departamento de Estado, Anne—Marie
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Slaughter, se refirié a ello como “el cambio mas importante en nuestro concepto de
soberania desde el Tratado de Westfalia en 1648” (Macmillan, s/f).

Para un ensayo critico sobre la R2P, ver el discurso de Noam Chomsky (2009) so-
bre esta doctrina ante el pleno de las Naciones Unidas. Ver también The Economist
(2009).

El Grupo de Crisis Internacionales se considera a si mismo como una “organizacién
independiente no gubernamental sin &nimo de lucro” que trabaja “en base a anilisis
sobre el terreno y con un alto nivel de compromiso a la hora de prevenir y resolver
conflictos potencialmente mortales”. Por otro lado, también ha sido descrito como
“un grupo de expertos de alto nivel [...] [concebido] principalmente para propor-
cionar asesoramiento politico a los gobiernos implicados en la remodelacion de los
Balcanes liderada por la OTAN”. Ver Barker (2009). El perfil de Malcomson como
miembro del Grupo de Crisis Internacionales estd disponible en International Crisis
Group (2014).

Se podria afirmar que esto es la prueba viviente de la débil hipétesis de la relatividad
lingiiistica de Sapir-Whorf.

Tiempo después, Jeremy Hammond, un joven y valiente revolucionario digital de
elevados principios, seria acusado por el Gobierno estadounidense de escamotear
estos documentos y entregarselos a WikiLeaks. Actualmente es un prisionero politi-
co en Estados Unidos, sentenciado a diez afios de carcel tras hablar con un informa-
dor del FBIL

Para mas comentarios internos de Stratfor sobre Jared Cohen y Google, ver Wiki-
Leaks, 2012a; 2012b; 2012c; 2012d; 2012¢;2012g; 2012i; 2012j; 2013.

En mayo de 2014, WikiLeaks revel6 que la Agencia de Seguridad Nacional (ASN)
habia obtenido el acceso a todas las llamadas de teléfonos méviles afganos y las
estaba grabando todas para una posible recuperacidon y escucha posterior (Wiki-
Leaks, 2014).

Ver “Summit Against Violent Extremism (SAVE)”, en la pagina web del Consejo de
Relaciones Internacionales, archive.today/rA1tA

Para un estudio en profundidad sobre Iniciativa de Politica Exterior, ver Blumenthal
(2014).

Actualmente, la pagina fue reformada y ahora, en el apartado que se refiere a la mi-
sién de la compaiia, se puede leer: “La Fundacién Gen Next trabaja para crear opor-
tunidades y enfrentar los desafios que enfrentan las generaciones futuras en las areas
de educacidn, oportunidades econémicas y seguridad mundial. Aspiramos a resolver
los méas grandes retos generacionales de nuestro tiempo utilizando una combinacién
singular entre el sector privado y los modelos de negocios sin fines de lucro, un con-
cepto denominado modelo de filantropia de riesgo.” Mientras que en http://gennext.
com/ se dice que “Gen Next es una organizacion exclusiva —s6lo por invitaciéon— de
individuos exitosos dedicados a aprender sobre y coémo ocuparse de los desafios mas
apremiantes que enfrentan las generaciones futuras”.

Es interesante destacar este extracto de un informe confidencial sobre una reunién
celebrada en marzo de 2011 entre Stratfor y el “principal organizador” de Move-
ments.org: “Cémo empezé Movements.org: [Esta parte no debe publicarse] en 2008
el gobierno de Estados Unidos lleg6 a la conclusion de que era preciso desarrollar una
diplomacia publica a través de Internet. Jared Cohen, por entonces en el Departamen-
to de Estado, jugd un papel crucial a la hora de poner en marcha la organizacién. El
objetivo principal era difundir las bondades del sistema estadounidense” (The global
intelligence files, 2013).
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. Para més informacién sobre este evento, ver Flatley (2013). Ver también Move-
ments.org (s/fb). Para una relacion de los patrocinadores privados, ver Movements.
org (s/fa).

. Ver también Alliance of Youth Movements, 2009; Movements.org, 2010.

. Edelman es conocido por una serie de campafias de lavado de imagen que realizd

para los gigantes comerciales Big Tobacco y Walmart. La pagina de sourcewatch.

org, que merece la pena leerse entera, tiene una seccién dedicada a la estrategia de

Edelman para apropiarse de las causas del sector no gubernamental. Edelman dice a

sus clientes que los activistas estan ganando porque “juegan siempre al ataque, llevan
su mensaje al consumidor, tienen habilidad para crear coaliciones, tienen siempre
objetivos claros, se mueven a la velocidad de Internet y hablan el mismo lenguaje que
los medios de comunicacién”. La solucién, argumenta, consiste en crear sociedades
entre las ONG y las empresas. “Nuestra experiencia hasta la fecha es positiva”, afir-
man, citando ejemplos como la Alianza Chiquita — Rainforest y Home Depot — Forest

Stewardship Council. (SourceWatch, s/f). Para un listado de los patrocinadores de
Movements.org, ver Movements.org (s/fa).

Para un ejemplo de la obra de Alec Ross, ver Ross y Scott, 2011.

El problema principal-agente o dilema de agencia se produce cuando una parte ini-

cial, el principal, encarga a una parte aceptante, el agente, que actie en su nombre,

pero los intereses de ambas partes no estan suficientemente alineados y el agente se
sirve de su posicidn para explotar al principal. Un ejemplo clésico es cuando un abo-
gado toma decisiones que van en su propio interés, y no en el de su cliente.

CAP son las siglas de Comité de Accion Politica, un fondo de financiacién de cam-
pafias politicas, utilizado a menudo para proporcionar apoyo encubierto a politicos
particulares esquivando la normativa vigente al respecto, o para hacer campaiia sobre
un tema concreto. Ver también OpenSecrets.org, s/fa.

La razén de donar exactamente esa misma cantidad a ambos partidos era que, en

aquel momento, tal cantidad era la mixima que un individuo podia donar a un co-
mité de partido, y deseaba asegurarse el agradecimiento de los dos mas importantes.

Todas las cifras de donaciones estan extraidas de OpenSecrets.org y de la Comisién

Federal de Elecciones de Estados Unidos. Ver los resultados registrados para Eric

Schmidt en la pagina web de dicha comision, Federal Election Commission, s/f.

Ver New America Foundation s/fc; s/fd; s/fe; s/ff, s/fg, s/fh. Ver el consejo de admi-

nistraciéon completo en New America Foundation, s/fb.

“Parte de la solucién a la crisis en Ucrania reside en Siria. Ya es hora de que el presi-
dente de Estados Unidos, Barack Obama, demuestre que esta dispuesto y capacitado
para ordenar el uso de otro tipo de fuerza distinta a los simples ataques secretos de
vehiculos aéreos no tripulados o a las operaciones encubiertas. El resultado modifi-
caria sustancialmente el célculo estratégico tanto en Damasco como en Mosct, por
no hablar de Pekin y Tokio” (Slaughter, 2014).

Jared Cohen (2014) ha expresado su apoyo a Slaughter acerca de este tema en su

cuenta de Twitter. Por ejemplo, el 26 de abril de 2014 publicé un mensaje en el

que afirmaba que el argumento empleado en el articulo antes citado era “realmente
certero”.

Acerca de la conferencia Bilderberg, ver Holehouse (2013). Acerca del Consejo de

Politica Exterior del Departamento de Estado, ver la lista de actuales miembros del

consejo de administracidn en la pagina web del Departamento de Estado de Estados

Unidos, s/f.

Las listas de asistentes a las conferencias Bilderberg desde 2010 estdn disponibles

en Bilderberg, s/f. Eric Schmidt fue fotografiado en la edicién de Bilderberg 2014
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en Copenhague, reuniéndose con Viviane Reding, comisaria de Justicia de 1a Unién
Europea, y Alex Karp, consejero delegado de Palantir Technologies, una compafifa
de recopilacion de datos que presta servicios de bisqueda e integracion de datos a
organismos policiales y de inteligencia, creada con financiacién del fondo de capi-
tal riesgo de la CIA, In-Q-Tel. (Skelton, 2014). En 2011, Palantir se vio implicada
en el escindalo de HBGary, al figurar como parte de un grupo de contratistas que
proponian el desmantelamiento de WikiLeaks. Para mas informacidn sobre esto, ver
Greenberg y Mac (2013).

Los registros de los visitantes a la Casa Blanca estén disponibles en Casa Blanca, s/f.
Acerca de las intervenciones de Schmidt en el Foro Econémico Mundial, ver Young
(2014). Ver también Elliott, 2014.

“No seas malvado”; “No seas malo” era el lema —o slogan— oficial de Google. Fue
sugerido por Paul Buchheit en una reunién sobre valores corporativos, a principios
de 2000. También se ha dicho que fue el ingeniero Amit Patel, quien lo introdujo en
1999. Buchheit, creador de Gmail, dijo que “queria algo que, una vez que lo pusieras
alli, seria dificil de quitar”, agregando que la consigna era “también un ligero pin-
chazo en una gran cantidad de otras empresas, especialmente en nuestros competido-
res, que en aquel momento y en nuestra opinion, explotaban a los usuarios de cierta
forma.” Si bien la filosoffa corporativa de Google no contiene las palabras “no seas
malo”, éstas fueron incluidas en el folleto (Formulario S-1) de 2004 TPO de Google;
una carta de los fundadores de Google, mas tarde llamado el “Manifiesto No seas
Malo”, donde se apuntaba que: “Creemos firmemente que, a largo plazo, estaremos
mejor servidos —como accionistas y en todo lo demas— por una empresa que hace
cosas buenas para el mundo, incluso si nos olvidamos de algunas ganancias a corto
plazo”. El lema es, a veces, incorrectamente interpretado como “no hagas el mal”.
Para un ejemplo de la ambivalencia corporativa de Google en cuestiones de privaci-
dad, ver Esguerra, 2009.

Cifras validas hasta 2013. Ver Statistic Brain, 2014.

Existe una irritante tendencia entre los abanderados de la privacidad a criticar dura-
mente la vigilancia masiva llevada a cabo por el Estado y a hacer la vista gorda ante
la misma vigilancia llevada a cabo por grandes corporaciones con fines lucrativos.
Esto se debe en parte a vestigios éticos de los origenes libertarios de la defensa de la
privacidad online en California, en parte a las mejores relaciones ptiblicas con las que
cuentan las corporaciones tecnoldgicas de Silicon Valley, y en parte al hecho de que
estas empresas también proporcionan la mayor parte de la financiacion privada de los
grupos defensores de la privacidad digital, lo que supone un conflicto de intereses.
A nivel individual, muchos de los mas ardientes defensores de la privacidad tienen
una adiccién no reconocida a los servicios faciles de usar y destructores de la pri-
vacidad como Gmail, Facebook, y los productos de Apple. En consecuencia, estos
defensores de la privacidad a menudo pasan por alto los abusos de vigilancia de las
empresas, y cuando los reconocen, como en el caso de Google, tienden a apelar a la
16gica del mercado, urgiendo a las compafiias a que hagan pequefias concesiones a la
privacidad del usuario para recuperar sus niveles de aprobacion. Existe la falsa creen-
cia de que las fuerzas del mercado garantizan que Silicon Valley sea un antagonista
natural del Gobierno y que desee estar del lado del publico, que las corporaciones
multinacionales con &nimo de lucro estdn mas cerca del espiritu de la democracia que
los organismos gubernamentales.

Muchos de estos defensores de la privacidad justifican su mayor atencién a los abusos
estatales argumentando que el Estado disfruta de un monopolio de fuerzas coerciti-
vas. Por ejemplo, se dice que Edward Snowden dijo que las empresas tecnoldgicas
“no van tirando bombas nucleares a la gente” (Gellman, 2013).
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Esta vision resta importancia al hecho de que las corporaciones poderosas forman
parte del circulo de poder existente alrededor del Estado, y que disfrutan de la capa-
cidad de desplegar su propio poder coercitivo, de la misma forma en que el Estado
ejerce a menudo su influencia a través de dichas corporaciones. Los movimientos
para abolir la privacidad son una espada de doble filo, y aquellos que se centran en
evitar uno de esos filos acaban cortdndose con el otro.

Ver seccion 7, Agradecimientos, en The Anatomy of a Large-Scale Hypertextual
Web Search Engine, Sergey Brin, Lawrence Page (Departamento de Ciencia Infor-
matica, Universidad de Standfor, 1998): “La investigaciéon aqui descrita formaba
parte del Proyecto Biblioteca Digital Integrada de Standfor, apoyada por la National
Science Foundation, segtn el Acuerdo Cooperativo IRI-9411306. La financiacién
de este acuerdo cooperativo también corre a cargo de la Darpa y la NASA, asi como
de Interval Research y los socios industriales del mencionado proyecto” (Sergey y
Page, 1998).

Michael Hayden trabaja ahora con el Chertoff Group, una empresa de consultoria que
se deescribe a si misma como una “firma de asesoramiento sobre seguridad y gestion
del riesgo”, fundada y dirigida por Michael Chertoff, antiguo secretario del Departa-
mento de Seguridad Interna del presidente George W. Bush. (Baram, 2010).

El “Conocimiento Total de Informacién” (en inglés, Total Information Awarenss)
fue un programa radical de la inteligencia estadounidense, instaurado tras el 11 de
septiembre de 2001 y auspiciado por la Darpa, cuyo principal objetivo era la recopi-
lacién y almacenamiento de informacién detallada sobre los individuos con el fin de
prever su comportamiento. Este programa fue oficialmente suspendido en 2003 de-
bido a las clamorosas protestas de la ciudadania, pero su legado se puede entrever en
recientes revelaciones de espionaje realizadas por la Agencia de Seguridad Nacional
(Harris, 2012).

Ver también Kopytoff, 2008; Levine 2014b y 2014c. Yasha Levine ha escrito una
serie de articulos de investigacion sobre los vinculos de Google con el ejército y la
industria de inteligencia. Mi opinidn sobre estos vinculos se basa en la investigacién
de Levine, que merece la pena leer en Pando Daily 2015.

El nombre oficial de la ocupacién militar estadounidense de Afganistin es bastante
similar: “Operacion Libertad Duradera” (BBC, 2001).

Seymour Hersh ha escrito dos articulos sobre la funesta “intervenciéon” de Obama en
Siria. Ver Hersh, 2013; 2014.

Thomas Friedman ha publicado numerosas columnas de opinidn ensalzando las vir-
tudes de su “centrismo radical”, como por ejemplo “Make Way for the Radical Cen-
ter” (Friedman, 2011).

Google estd muy comprometido con su ambicién. Desde comienzos de 2013, Google
ha comprado nueve empresas de robdtica experimental e inteligencia artificial y las
ha puesto a trabajar con un objetivo no declarado bajo las 6rdenes de Andy Rubin,
antiguo director de la divisién Android de Google (Schmidt y Cohen 2013, 2014: 98).
Ver también Markoff, 2013b y Estes, 2014.

Dos de las adquisiciones de Google participaban como competidores en el Desafio
de Robdtica de la Darpa, una competicidon disefiada por la Agencia de Proyectos de
Investigacion Avanzada de Defensa, con generosas donaciones de apoyo financiero a
los contendientes por parte del Pentdgono. Una de estas dos, Schaft Inc, una compa-
fifa japonesa, era la favorita para alzarse con el triunfo en esta competicidon gracias a
su proyecto: un robot humanoide bipedo inmune a cualquier tipo de radiacion, capaz
de subir escaleras, abrir puertas y desplazarse por terrenos accidentados. La otra,
Boston Dynamics, estaba especializada en la produccion de robots militares capaces
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de caminar, correr y reptar, destinados al Departamento de Defensa; el producto de
Boston Dynamics mas conocido se llama “BigDog”, un transporte de apoyo del ta-
mafio de un perro grande (de ahi el nombre) que hay que verlo para creerlo (Boston-
Dynamics, s/f). Ver Breezy Smoak, 2013 y Markoff, 2013a.

El poder real de Google como compaiiia fabricante de vehiculos no tripulados es que
su coleccidn de datos de navegacidn no tiene rival, si se incluye toda la informacion
asociada con Google Maps y la localizacion de alrededor de 1 000 millones de per-
sonas. Sin embargo, no debe asumirse que, una vez recopilada, esta informacién se
va a usar siempre para fines inocuos: los datos de mapeado recogidos por el proyecto
Google Street View, para cuya elaboracién enviaron innumerables coches a recorrer
las calles de otras tantas ciudades de todo el mundo, pueden resultar cruciales en el
futuro a la hora de dirigir robots militares o policiales por esas mismas calles.

La vigilancia policial sigue activa atn en el momento de escribir este libro, lo que
hasta el momento ha supuesto un coste de alrededor de EUR 7,5 millones para el
departamento del Tesoro de Reino Unido (Robinson, 2014).

Madeleine Albright es conocida por promover la imposicion de sanciones contra
Irak, la campafia de bombardeos de 1a OTAN contra Yugoslavia en 1999, y la expan-
sién de la OTAN hasta las fronteras de Rusia. En una famosa declaracion, afirmé que
la muerte de 500.000 nifios iraquies como resultado del régimen de sanciones habia
“valido la pena” (Ttj1776’s channel, 2012).

Una utopia que en ocasiones roza la megalomania. El consejero delegado de Google
Larry Page, por ejemplo, ha invocado piblicamente la imagen de micro—estados si-
milares a parques jurasicos en los que Google estuviera exenta de cumplir las leyes
nacionales y pudiera progresar sin impedimentos. “Una ley [...] no puede ser aplica-
ble si tiene cincuenta afios, ya que fue creada antes que Internet. [...] Tal vez podria-
mos separar una pequefia porcidén del mundo, [...] un entorno en el que la gente pueda
probar cosas nuevas. Pienso que, como tecndlogos, deberiamos tener unos espacios
seguros en los que probar estas cosas nuevas y estudiar su efecto en la sociedad, el
efecto sobre las personas, sin tener que desplegarlas necesariamente al resto del mun-
do” (Gallagher, 2013).

La conocida compaiiia mercenaria Blackwater, famosa por matar civiles iraquies,
fue rebautizada como Xe Services en 2009 y posteriormente como Academi en 2011
(Scahill, 2008).

Desde el principio, el éxito de Google se basé en la vigilancia comercial de civiles
a través de “servicios”: busqueda por Internet, correo electronico, redes sociales, et-
cétera, pero su desarrollo en los dltimos afios ha ampliado su dmbito de vigilancia
pasando a controlar los teléfonos méviles y las tablets. El éxito del sistema operativo
movil de Google, Android, lanzado en 2008, le ha otorgado el 80% del mercado de
los smartphones. El propio Google afirma que hay registrados mas de mil millones
de dispositivos Android, y el ritmo de nuevos registros ha superado el millén diario
(ABIresearch, 2014; Android Developers, s/f).

A través de Android, Google esta en disposicidn de controlar los dispositivos que
millones de personas llevan consigo en su vida diaria y utilizan para conectarse a In-
ternet. Cada uno de estos dispositivos proporciona a la compaiiia estadisticas de uso,
localizacién y otros datos, lo que a su vez le permite tener un poder sin precedentes a
la hora de supervisar e influir en las actividades de su base de usuarios, tanto a través
de la red como en sus actividades habituales. Otros proyectos de Google como el
“Proyecto Glass” y el “Proyecto Tango” aspiran a incrementar atin mas su omnipre-
sencia, ampliando aun mas sus capacidades de vigilancia. (Yarow, 2014).

Ver también Levine, 2014a; Kastrenakes, 2014; Champion, 2013.
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Google también aspira a convertirse en proveedor de Internet. El “Proyecto Loon”
tiene como objetivo proporcionar acceso a Internet a las poblaciones aisladas del sur
del planeta, mediante emisores de sefiales inalimbricos ubicados en flotas de globos
aerostaticos de gran altitud y vehiculos aéreos no tripulados, para lo cual ha adquirido
recientemente dos compaiiias especializadas en estos vehiculos: Titan Aerospace y
Makani Power. Facebook, que pujé frente a Google por hacerse con Titan Aerospace,
tiene aspiraciones similares, pues a su vez ha comprado otra compaiiia especialista
britanica llamada Ascenta. Ver Robertson, 2013. Ver también Proyecto Loon, s/f y
Hollister, 2014.
42. Para un ejemplo de la preocupacion europea, ver Dopfner, 2014.
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Esfuerzos nacionales multisectoriales

para la gobernanza de Internet’
Anriette Esterhuysen

Este articulo toma la declaracién de NETmundial como punto de partida para
desempacar el concepto de multisectorialidad y, asi explorar las relaciones entre
la participacidén sectorial, el nivel nacional y el global; el objetivo es identificar
los mecanismos que permitan sostener y fortalecer la elaboracidon de politicas
multisectoriales para Internet, remarcando al nivel nacional, pues es de su robus-
tecimiento que se nutriran los procesos regionales y globales y que se ayudara a
direccionar las brechas existentes, en participacion e influencia, entre los grupos
de depositarios, entre los habitantes de los paises desarrollados y en desarrollo.
La idea de que los procesos de politicas deberian ser inclusivos no es nueva.
Por mucho tiempo, la devolucion del poder al ambito local y a la participacion
publica han sido parte de amplias discusiones respecto a la profundizacién de la
democracia. Seis factores interrelacionados le dan mayor agudeza a la nocién de
politica multilateral, en el contexto del Internet:

El Internet es inherentemente multisectorial

La Red no es desarrollada, controlada o manejada por un solo grupo de accionis-
tas. Depende de la inversion publica y privada, y de su infraestructura en redes y
telecomunicaciones. La influencia que tienen los diferentes actores en el cardcter
del Internet cambia a lo largo del tiempo, como resultado de variaciones mas am-
plias en, entre otras cosas, las modalidades de acceso (por ejemplo, el cambio de
una linea fija hacia una mévil, o a servicios basados en la ‘nube’). Mientras que
estos cambios no reducen la multilateralidad del Internet, afectan al poder, y los
intereses de los actores en formas que deben ser controladas mediante la Gober-
nanza y la regulacién de Internet.

El Internet es un recurso publicoglobal
La Red necesita ser regulada como si fuera un bien piblico global'. Lo que co-

menz6 como una forma aparentemente nueva y elitista de comunicarse y com-
partir informacién —en su mayoria entre instituciones académicas y militares

* Traduccién para hispanoamérica de Linea Sur. Articulo originalmente publicado en Beyond
NetMundial: The Roadmap for Institutional Improvements to the Global Internet Governance
Ecosystem. The Internet Policy Observatory, Agosto 2014. La licencia de publicacién de este
articulo ha sido cedida por Association for Progressive Communications (ACP).
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estadounidenses—, se ha transformado en un recurso publico y global. Los Go-
biernos del mundo estdn cada vez mds interesados en ejercer control sobre su
utilizacién y gobernanza.

Las divisiones de poder e influencia continiian caracterizando al desarrollo, el
uso y la Gobernanza de Internet

A pesar de su dinamismo y creciente ubicuidad del poder y el control, el acceso
y la exclusién ain generan retos que afectan a sus usuarios, y que se manifiestan
en la formulacién de politicas. Esto se relaciona en particular con el dominio
real (y/o percibido) de las partes mas ricas (y/o poderosas) del mundo, de poder
desarrollar y beneficiarse del Internet, y la apariciéon de grandes compaiiias y
monopolios globales. La ‘brecha digital’, a su vez una extension de las divisiones
sociales que existen en el mundo desconectado, produce grandes disparidades
en la disponibilidad, calidad y asequibilidad al Internet, entre las naciones, y en
su interior. También existen divisiones en su gobernanza y desarrollo. Incluso
si ocurrieran cambios en esta configuraciéon de poder —por ejemplo, a través de
la creciente influencia de compaiiias y plataformas que se hallan en China—, el
tablero del juego no se esta equilibrando.

Los usuarios de Internet, y aquellos que todavia no estin conectados, si
importan

A diferencia de los usuarios de la telefonia tradicional, los internautas no son me-
ros consumidores. Ellos dan forma al Internet, generan contenido, lo usan como
un espacio social y de trabajo, de aprendizaje, de expresion y participacién politi-
ca. Son actores de su gobernanza; involucradas se encuentran personas € institu-
ciones de miltiples sectores, de todas partes del mundo. Ademas, el impacto del
Internet incluye tantos aspectos de la vida diaria, que aquellos que no disponen
de acceso tienen igual, si es que no mayor, riesgo, en términos de gobernanza,
que quienes lo usan a diario. Estdn doblemente desamparados: debido a las con-
diciones relacionadas con su falta de acceso, tales como género, clase, ubicacién
social o geografica; y debido a la falta de acceso, en si misma, a aquello que se ha
convertido en un facilitador critico de los derechos humanos, y el medio primario
de expresion y participacion.

La politica de Internet no trata sélo del Internet

La Red no existe en una dimensién paralela. Es parte de una realidad social,
econdmica, cultural, personal y politica. Un mapeo del Internet, concerniente a
la politica publica, revela un complejo y vasto ecosistema de temas, mecanismos
para la elaboracién de politicas, y foros que establecen estandares y didlogos
(Souter, 2011: 55), que van desde salud hasta educacién, comercio y derechos
humanos. Respuestas, relacionadas a la politica de Internet, se estdn desarro-
llando en estas esferas e incluso muchas otras. Los temas de politica ptblica
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que corresponden al Internet no son finitos: aparecen y cambian en el transcurso
del tiempo. Algunos sobresaldran como prioridades en determinados momentos,
asi pasa hoy en dia con la protecciéon de la privacidad personal. Es importante
reconocer que estos temas son tan diversos, y requieren de tantas areas de cono-
cimiento, que no seria factible centralizar la toma de decisiones. Una debilidad,
comin entre los especialistas sobre gobernanza —de todos los grupos de actores—,
es que miran a la politica publica desde la perspectiva del Internet, en lugar de una
Gobernanza del Internet desde una perspectiva de la politica publica.

La Gobernanza global del Internet no trata solo sobre temas generales

A menudo es imposible establecer un limite claro entre global y nacional. Existe
la nocidn técita, y a menudo explicita, de que los temas nacionales no son impor-
tantes para las discusiones sobre gobernanza global. Las personas que trabajan
en la Gobernanza global multisectorial del Internet tienden a subestimar la com-
plejidad e importancia del espacio nacional®. Plantean, de forma activa, que el
espacio global es una alternativa al nacional. El hecho es muy conveniente para
las multinacionales de Internet, para las cuales, la tarea de regular a los variados
regimenes nacionales tendria un enorme costo. Los dos niveles estan interrelacio-
nados a plenitud. Las politicas globales, de inversién en infraestructura, afectan la
disponibilidad de acceso en el &mbito local. En un pais, la ejecucion de reglas que
impiden la copia de contenidos, de libros de texto o publicaciones especializadas,
afecta el acceso al conocimiento de las personas que viven en otros lugares.

La mayoria de espacios que se han ocupado de la Gobernanza de Internet tendie-
ron a separar lo global de lo local, de tal manera que han dificultado la participa-
ci6n de los actores de los paises en vias de desarrollo. El ambito global se definié
de formas que resultan alienantes para las personas que tratan de comprender
la Gobernanza de Internet. En resumen, se les dice que los temas de politica
de Internet que les preocupan no merecen ser discutidos a escala global. Y, si
quieren participar en discusiones globales, se les presiona para que demuestren
conocimientos e interés en temas que a menudo les son muy remotos, tales como
“el estado de la transiciéon IPV6” (OECD, 2014) o si el Foro para la Gobernanza
de Internet (FGI) es o no un ejemplo de “cooperacién mejorada en gobernanza
de Internet”.

Estos factores han constituido un terreno bastante incierto —un ecosistema de
Gobernanza de Internet—, compuesto de una mezcla de instituciones nuevas y
viejas y de procesos generados desde arriba y desde abajo. La colaboracién
todavia se encuentra relativamente limitada en términos de ndmero, rango y
diversidad de personas e instituciones que participan de forma activa. Sin em-
bargo, es un espacio muy disputado, particularmente cuando se trata de hallar
soluciones de gobernanza que permitan el crecimiento de la Red como un recur-
so publico, y que a su vez, contengan el poder de los Gobiernos (que a menudo
quiere restringir el contenido y monitorear el comportamiento de los usuarios)
y las corporaciones (que usualmente prefieren la menor cantidad de regulacioén
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posible; o, en el caso de los tradicionales poseedores de los derechos, quisieran
maximizar la aplicacién de la propiedad intelectual) para influir la gobernanza en
formas que sirvan a sus intereses particulares.

La aplicacién del principio multisectorial tiende a ser bastante simplista; agrupa
a los actores en cuatro o cinco grupos: gobiernos, negocios, sociedad civil, co-
munidad técnica (la comunidad académica a veces es agrupada con la comunidad
técnica), y organizaciones intergubernamentales. Los usuarios de Internet son ig-
norados, o se considera que son representados por la sociedad civil o, en algunos
casos, por el artificio —definido de forma imprecisa— de las estructuras de usuarios
de Internet ‘en general’.

Esta aplicacién tan simple del principio multisectorial es un resultado directo de
la ausencia de reconocimiento sistematico, entre los actores, de las diferencias en
el poder, las capacidades, los recursos, etc, y pone de manifiesto el gran déficit
democratico de la presente forma del enfoque multilateral: ha permitido que ac-
tores con muchos recursos dominen los espacios e influencien los resultados para
servir a sus propios intereses, al tiempo que ignoran a los usuarios finales, en vista
de que aquellos que representan sus intereses (la sociedad civil y las estructuras
en general), no son lo suficientemente poderosos para competir con los negocios
y el gobierno.

1. El apalancamiento de NETmundial para el fortalecimiento de la
Gobernanza de Internet

A nivel de acuerdos internacionales, la declaracion NETmundial (NETmundial,
2014) constituye el mas coherente referendo formal internacional respecto al en-
foque multisectorial, desde la Cumbre Mundial sobre la Sociedad de la Infor-
macién. Construida durante mas de una década de debate y didlogo —mas que
nada en Foros de Gobernanza de Internet globales, regionales y nacionales—, la
declaracion y hoja de ruta NETmundial demuestra el potencial del enfoque mul-
tisectorial hacia la Gobernanza de Internet, y a la vez reconoce los desafios que
debe enfrentar para ser efectiva, sustentable, democrética y, sobre todo, servir al
interés publico.

El primer principio en la seccion de la declaracion NETmundial sobre Principios
de los Procesos de Gobernanza de Internet es el que se refiere a “Multiples Inte-
resados”. Sostiene que “la gobernanza del Internet debiera ser construida sobre
procesos democraticos multilaterales, asegurando la participacion significativa y
responsable de todos los actores, incluyendo a los Gobiernos, el sector privado, la
sociedad civil, la comunidad técnica, la comunidad académica y los usuarios. Los
respectivos roles y responsabilidades de los actores tienen que ser interpretados
de un modo flexible en relacién al tema en discusiéon” (NETmundial, 2014).

El enfoque multilateral no es un fin en si mismo; es un medio para alcanzar el
fin de una gobernanza democrética de la Red. Esto implica que estos procesos
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necesitan ser mas que s6lo ‘multilaterales’: deben militar activamente para ser
democréticos, y considerar a los actores, sus roles e intereses, de forma dindmica
y flexible.

El multisectorialismo no es un sustituto para la democracia. Los mecanismos
destinados a fortalecer el enfoque multilateral necesitan comenzar desde esta pre-
misa, y explorar la relacién entre ambos. También precisan considerar los seis
factores identificados antes. Esto —junto a los demds principios para los procesos
de Gobernanza del Internet de la declaracion NETmundial>~ provee una lista de
control para profundizar la practica democratica en la Gobernanza de Internet.

Mecanismos para sostener la Gobernanza multisectorial democratica
de Internet

Tanto la hoja de ruta NETmundial como los reportes del Panel sobre la Coope-
racion Global del Internet y los Mecanismos de Gobernanza* hacen propuestas
para fortalecer el modelo multisectorial®. En otros espacios también se han hecho
recomendaciones, particularmente en los Foros de Gobernanza de Internet regio-
nales, pero estos dos son los mas recientes®.

Mecanismos para compartir informacion, herramientas e innovacion

Se debe considerar la sostenibilidad de un centro de informacion, y su vincula-
cién a un mecanismo existente como el Foro de Gobernanza de Internet. Dicho
centro también puede proveer acceso a la innovacidn en gobernanza y participa-
cién, por ejemplo, en como facilitar la participacidon remota efectiva. Iniciativas
como la del Laboratorio de Gobernanza de la Universidad de Nueva York pueden
ser incorporadas para compartir nuevas ideas y plataformas que aprovechen la
tecnologia en aras de una gobernanza inclusiva.

La ubicacién de estos mecanismos es fundamental. Si no son percibidos como
agentes imparciales, los actores a lo largo del ecosistema de la Gobernanza del
Internet se mostraran reacios a compartir informacion, y no confiaran a plenitud
en la informacién que provean.

Foros y didlogos multilaterales

El valor de los espacios, donde la politica de Internet se discute y debate, ha sido
demostrado en el Foro de Gobernanza de Internet, en los &mbitos global, nacional
y regional. Mientras més inclusivos sean los diadlogos, mejor. El proceso del FGI
necesita ser fortalecido, y su secretariado requiere liderazgo y mayor capacidad.
La hoja de ruta NETmundial pone de manifiesto como se pueden implementar las
recomendaciones del grupo de trabajo de la Comisién de Ciencia y Tecnologia
para el Desarrollo (CSTD, por sus siglas en inglés) de las Naciones Unidas, sobre
las mejoras al FGI hasta 20157.
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Foros y didlogos especificos

Para que los grupos de actores involucrados funcionen de forma efectiva, en un
contexto multisectorial, precisan la oportunidad de examinar y analizar los temas
entre si.

Todos los foros, sean multilaterales o de un grupo de actores especifico, corren
el peligro de ser capturados. Los grupos de actores, segiin su identificacidon en
el entorno de la Gobernanza de Internet (negocios, sociedad civil, Gobierno y
comunidad técnica), son internamente diversos. Esto se ve mis marcado en la
sociedad civil, puesto que es un grupo muy grande. No obstante, los otros grupos
de actores también contienen varios intereses y perspectivas.

Para que sea vélido, el modelo multilateral debe apoyar la expresion de puntos de
vista diversos, tanto dentro como entre las comunidades de actores involucrados.
Deliberaciones cuyo objetivo es alcanzar consensos alrededor de un punto de
vista del ‘sector privado’, la ‘sociedad civil’, o ‘Africa’, son necesarias a veces,
pero se corre el riesgo de menoscabar el valor de la diversidad de perspectivas.

Un marco normativo amplio y principios rectores

El fortalecimiento de una Gobernanza del Internet que considere al interés pud-
blico y a los derechos humanos como su premisa principal, a escala nacional,
requiere principios rectores que la direccionen, y los medios para que los actores
involucrados rindan cuentas.

El valor de dicha premisa estd demostrado en el proceso brasilefio, donde la enti-
dad multisectorial Grupo Directivo de Internet (CGIL.br) desarrolld principios en
2010, que eventualmente formaron las bases del Marco Civil, legislacion que pro-
porciona un marco para que la sociedad civil gobierne el Internet (Glaser, 2009).

Erigida sobre esfuerzos para llegar a un acuerdo sobre los principios comunes
para la Gobernanza del Internet (por ejemplo, los que realiz6 la Coalicién Di-
namica FGI sobre los Derechos y Principios del Internet), la declaracién NET-
mundial esboza directrices que, precisamente, desempefian este rol. Lo que se
necesita ahora es llevar la idea al &mbito nacional, mediante la adopcion de foros
intergubernamentales y multilaterales.

Un fuerte impulso viene de espacios intergubernamentales como el Consejo de
los Derecho Humanos y la Asamblea General de la ONU. Ambos espacios adop-
taron resoluciones para la proteccién de los derechos humanos en el Internet, en
particular la libertad de expresion y el derecho a la privacidad.

Investigacion, aprendizaje, monitoreo y evaluacion

El apoyo global es clave para financiar la investigacion local sobre el proceso y
los resultados de los procesos de la Gobernanza nacional del Internet. Aunque
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es muy valioso para las instituciones de gobernanza, el monitorear su propio de-
sempefio (por ejemplo, usando herramientas como el Cédigo de Buenas Practi-
cas para la Gobernanza del Internet desarrollado por el Consejo de Europa, La
Asociacion para el Progreso de las Comunicaciones, y la Comisién Econdmica
para Europa de las ONU), también hay una necesidad de monitoreo y evaluacién
externa e independiente.

Mecanismos que faciliten la evaluacién y el monitoreo deberian también faci-
litar la retroalimentacién desde abajo, a partir de los actores afectados por las
decisiones tomadas.

Si los mecanismos de investigacién, monitoreo y evaluacién no incluyen la parti-
cipacion de actores que no estén dentro de la gobernanza, el aprendizaje resultan-
te probablemente serd limitado en su perspectiva y valor.

Desarrollo de capacidades

La necesidad de desarrollar capacidades ha sido muy discutida en el entorno de la
Gobernanza multilateral del Internet. Lo que se requiere es una diversa gama de
intervenciones, desde escuelas de “verano/invierno” sobre Gobernanza de Inter-
net —como las europeas, africanas, y las del Sur—, hasta un aprendizaje a distan-
cia —como el proporcionado por la Fundacién Diplo y Hivos—. El apoyo guiado
para la participacién in situ también es fundamental, y programas como los que
proporcionan la Internet Society (ISOC), la Corporacion de Internet para la Asig-
nacién de Nombres y Nimeros (ICANN, por sus siglas en inglés), entre otros. No
siempre producen suficiente pensamiento critico y analitico, por lo que el aporte
de otros programas universitarios también es necesario, asi como el de los foros
en linea que faciliten el debate. Las coaliciones y las redes sociales también inci-
tan el desarrollo de capacidades entre sus miembros.

Asimismo, hace falta un enfoque que desarrolle las capacidades de forma mas
localizada, que responda de manera efectiva a las realidades subregionales y na-
cionales, y a los marcos institucionales y regulatorios.

Los mecanismos de apoyo para el desarrollo de capacidades necesitan desechar la
idea de que las falencias s6lo existen en los paises en vias de desarrollo. O dicho
de otra manera, rechazar la idea de que la razén primaria de la falta de apoyo a
los procesos multisectoriales, entre los Gobiernos de los paises en desarrollo y la
falta de participacion de los actores interesados, pueda ser atribuida a la falta de
conocimiento y capacidad.

Es evidente que existen brechas de conocimiento. Pero estas se dan en ambas
direcciones. En Europa, donde la politica regional y la regulacion han evolucio-
nado de manera constante a lo largo de las ultimas décadas, se lucha por enten-
der las dificultades de los paises, sin limites maritimos, para acceder a cables
submarinos internacionales. A los usuarios que crecieron con computadores
—y acceso a Internet— en sus hogares, escuelas y lugares de trabajo, les cuesta
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comprender aquellas reservas que defienden al Internet como un motor de desa-
rrollo, o aquellas respecto al medio de acceso, a través de teléfonos mdviles, en
los paises en desarrollo.

Por lo tanto, los mecanismos para desarrollar capacidades precisan abordar
estas brechas de conocimiento y entendimiento, y no estar dirigidas sélo a
‘poner a buen ritmo a los actores de los paises en desarrollo’. La construccion
de capacidades a menudo se utiliza como una venda, mediante la que los paises
ricos ofrecen recursos y auxilio para los procesos multisectoriales, como un me-
dio para afianzar el apoyo politico en los procesos internacionales. Este enfoque
no soélo carece de legitimidad, sino que no es confiable.

Si las capacidades, y su desarrollo, son definidas por el Norte para el Sur, las
inequidades existentes en el poder s6lo se reforzaran, y se fracasara en el fortale-
cimiento de los procesos multisectoriales, en los &mbitos nacional y global.

Un riesgo adicional consiste en: no involucrar en el desarrollo de capacidades a
las personas que no estan dentro del Internet. La gobernanza de la Red evoluciona
tan rdpidamente y toca tantas esferas, que la construccioén de capacidades, hacia
el objetivo de incrementar la participacion, debe involucrar un rango de conoci-
mientos mas amplio.

Mecanismos para asegurar la inclusion balanceada y justa de actores

La participacion equilibrada siempre sera dificil de conseguir, y los mecanismos
para sostenerla resultan fundamentales. Requiere identificar las comunidades
afectadas por un proceso especifico, y facilitar su participacién. También implica
comprender qué intereses estan en juego, y garantizar que la participacion ocurra
de tal manera que el interés puiblico sea debatido y protegido de forma correcta.

Este mecanismo necesita ser capaz de ofrecer apoyo financiero, sin compromi-
s0s, a los actores que no tienen los recursos para participar en los procesos de
Gobernanza del Internet. También exige proveer directrices para establecer la
agenda, que garanticen que los grupos de actores con menor poder, como la
sociedad civil, no sean solamente participantes pasivos. En este punto, hay que
considerar un riesgo potencial: la mayoria de instituciones (sean del sector de
negocios, del Gobierno, la comunidad técnica o la sociedad civil) que financian
la participacion en los procesos de gobernanza, tienen alguna expectativa —ticita
o explicita— de que aquellos a quienes financian corresponderan —a su posicién—
en temas contenciosos.

Mecanismos dirigidos a los Gobiernos y vinculados a procesos e instituciones
intergubernamentales

Los mecanismos globales para apoyar el enfoque multisectorial, a escala nacio-
nal, precisan considerar el papel de los Gobiernos y de los procesos interguber-
namentales y, si quieren ser tomados en serio, deben tener impacto. Necesitan

LineaSur9 2015 « pp.89-99



Esfuerzos nacionales multisectoriales para la gobernanza de Internet | Anriette Esterhuysen

apoyar y proporcionar conocimientos especializados en los procesos de toma de
decisiones, asi como promover y guiar el cambio conductual. Los Gobiernos tie-
nen un rol vital para la creacién de ambientes favorables a la formulacién de po-
liticas y la defensa de los derechos humanos. Este no es un rol trivial, y no puede
ser desarrollado, implementado o monitoreado de manera aislada al resto de los
grupos de actores.

El modelo multilateral no debe ser un mecanismo para eludir a los Gobiernos,
sino un medio para involucrarlos (y a las personas, puntos de vista y funciones
dentro de ellos). Las tareas, que un mecanismo asi puede desarrollar, incluyen:
colocar enfoques multilaterales en la agenda de las reuniones y procesos intergu-
bernamentales; liderar un proceso de adopcién formal para la declaracion NET-
mundial, mediante los organismos intergubernamentales, en los &mbitos regional
y global; proveer directrices a los Gobiernos, para que envien a menudo sus de-
legaciones a los eventos internacionales multilaterales; y proveer pautas sobre la
construccidn de los procesos de una politica pablica consultativa y multisectorial.

Opciones de institucionalizacion

Las preguntas obvias son ;quién establece estos mecanismos?, ;donde deberian
estar localizados?, y ;/convendria que sean coordinados?

Al igual que el entorno con el cual interactuaran, los mecanismos expuestos
pueden ser descentralizados y distribuidos; y muchos de éstos ya existen. El
primer paso seria identificarlos, documentarlos, y establecer donde se hallan sus
principales brechas.

Pero incluso una red de mecanismos necesita coordinacién para funcionar y res-
ponder a las necesidades de sus usuarios. Esta funcién coordinadora, y de centro
de intercambio de informacion, precisa ser respetada y considerada legitima, por
el mayor nimero de participantes posibles. Esta red debe estar localizada en un
espacio en el que confien la sociedad civil, los negocios, la comunidad técnica,
las ‘nuevas’ instituciones y formaciones de gobernanza, asi como el sector “inter-
gubernamental” tradicional. No debe estar aliada ni ser dependiente de ninguna
institucién o entidad que desempeiie —o quiera hacerlo— un rol de control en la
Gobernanza de Internet.

El Foro de Gobernanza del Internet (FGI), con sus vinculos a las Naciones Uni-
das —que es independiente y a la vez tiene su propio “grupo asesor multilateral”
designado por el Secretario General de la ONU (United Nations, 2014)— podria
ser el hogar ideal para cumplir la funcién de centro de informacién y coordi-
nacién. Ser parte de la ONU puede facilitar la entrada a los espacios donde los
Gobiernos toman decisiones, y contribuir a hacer estos espacios mas inclusivos
y multilaterales. Sin embargo, también pueden incrementar los atascos causados
por la burocracia.
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Establecer cualquier funcién nueva para apoyar el enfoque multisectorial, vin-
culado al FGI, podria contribuir el fortalecimiento que el mismo tanto necesita,
en particular en los dmbitos de liderazgo politico, capacidad institucional y
sostenibilidad financiera.

Sube a la palestra la Iniciativa NETmundial. Nacida por iniciativa del Director
de la ICANN, facilitada y auspiciada por el Foro Econémico Mundial (en inglés
WEF), parece tener buenas intenciones. Sin embargo, estd manchada por la falta
de transparencia e inclusidn que experimentd durante su formacién. No obstante,
podria poner en marcha el fortalecimiento del FGI que tanto hace falta.

La sociedad civil ha criticado por largo tiempo al WEF; sus lideres asisten a sus
reuniones, pero también participan en el Foro Social Mundial (FSM) —iniciativa
alternativa que fue establecida para desafiar los enfoques globalizantes y desa-
rrollistas impulsados por el WEF-. Varios Gobiernos de los paises en desarrollo
sienten que carecen de igualdad de voz en los eventos del WEF. La cuestién no es
discutir cudl punto de vista es correcto o equivocado, o negar que el WEF haga un
trabajo valioso. Se trata de reconocer que no es coherente localizar los mecanis-
mos que apoyan a los modelos multisectoriales inclusivos en un organismo que
es rechazado y criticado, alrededor del mundo, por un gran ntimero de Gobiernos
y organizaciones de la sociedad civil.

El FGI posee la legitimidad —en particular entre la sociedad civil y los actores de
los paises en desarrollo— de la que carece el WEF, donde la Iniciativa NETmun-
dial se ubicara. El WEF tiene la capacidad institucional que le falta al FGI. De
forma ideal, los procesos de construccién en la NETmundial y el fortalecimiento
de la FGI podrian unir fuerzas y construir algo duradero, atemporal, con una es-
tructura de gobernanza transparente e inclusiva.

La consolidacion de este mecanismo requiere mirar mas alld de los recursos y de
la capacidad existente. Si, se trata de elementos importantes, pero la gobernanza
es un proceso de largo plazo, que necesita de modelos multisectoriales en los que,
un amplio margen de ciudadanos-gobiernos-grupos puedan confiar. No asegurar
esta confianza y legitimidad s6lo causard dafios, particularmente en aquellas par-
tes del mundo donde la Red atn no ha sembrado sus raices.

Referencias

1. Aunque el Internet no cumple con los criterios convencionales para ser considerado
un bien publico, esto no le impide a la politica publica, y a la regulacion, abordar la
Red como una entidad que tiene considerables cualidades de uno. Vale la pena notar
que, es mayormente la falta de politica piblica efectiva y regulacién lo que impide
que el Internet se ajuste a las definiciones tradicionales de bien publico, tales como
ser ubicuo y disponible universalmente.

2. Un estudio realizado por Souter y Kerretts (2012), en Kenya, hecho para Internet
Society, en mayo de 2012, ilustra esta complejidad.
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3. Los titulos de estos principios son: Gobernanza abierta, participativa, orientada a
consensos; Transparente; Responsable; Inclusiva and equitativa; Distribuida; Cola-
borativa; Propicia la participacién significativa (NETmundial, 2014).

4. La autora de este capitulo fue miembro de este panel (Panel of Global Internet Coo-
peration and Governance Mechanisms, 2014).

5. La declaracion NETmundial habla, particularmente, sobre el desarrollo de mecanis-
mos multilaterales al nivel nacional y, a nivel global, fortalecer el Foro de Gobernan-
za del Internet. El Panel identifica tres tipos de facilitadores para conseguir un ecosis-
tema de Gobernanza de Internet, dindimicamente distribuido y descentralizado: Foros
y Dialogos; Comunidades de Expertos y Desarrollo de Capacidades e Instrumentos.

6. Véase por ejemplo las recomendaciones del Foro de Gobernanza del Internet de Afri-
ca (2013).

7. “Las mejoras deben incluir, entre otras cosas: a. Resultados mejorados: Mejoras que
pueden ser implementadas incluyendo maneras creativas de proveer resultados/ re-
comendaciones y el andlisis de opciones de politicas; b. Extender el mandato IGF
mas alla de periodos de cinco afios; c. Asegurar financiamiento, estable y predecible,
garantizado para el IGF, incluyendo una base de donantes ampliada, es esencial; d. El
IGF debe adoptar mecanismos para promover discusiones mundiales entre reuniones
a través de didlogos entre periodos de sesiones” (NETmundial, 2014).

Bibliografia

Foro de Gobernanza del Internet de Africa (2013) “Principios de la Gobernanza del Inter-
net, participacion multilateral y cooperaciéon mejorada”. Visita 4 de marzo de 2015
en http://www.intgovforum.org/cms/images/2014/report%20afigf%202013.pdf

Glaser, Hartmut Richard (2009). “Internet Governance in Brazil: A multistakeholder
approach”. Visita 4 de marzo de 2015 en http://www.cgi.br/publicacao/Internet-
governance-in-brazil-a-multistakeholder-approach/

Internet Governance Panel (2014). “Reporte del panel”. Visita 4 de marzo de 2015 en
http://Internetgovernancepanel.org

NETmundial (2014). “NETmundial Multistakeholder Statement”. Visita 4 de marzo de
2015 en http://netmundial.br/es/netmundial-multistakeholder-statement/

OECD (2014). “The Internet in Transition: The State of the Transition to IPv6 in Today’s
Internet and Measures to Support the Continued Use of IPv4”. Visita 4 de marzo
de 2015 en http://dx.doi.org/10.1787/5j25sq5d7cq2-en

Panel of Global Internet Cooperation and Governance Mechanisms (2014). “Panel”. Visi-
ta 4 de marzo de 2015 en http://Internetgovernancepanel.org/panel.

Souter, David (2011). “Mapping Internet rights and freedom of expression”. Global In-
formation Society Watch 2011. Internet Rights and Democratization. Visita 4 de
marzo de 2015 en http://www.giswatch.org/mapping-democracy/freedom-expres-
sion/mapping-Internet-rights-and-freedom-expression

Souter, David y Monica Kerretts Makau (2012). “Internet Governance in Kenya-an
Assessment for the Internet Society”. Visita 4 de marzo de 2015 en http://
www.Internetsociety.org/sites/default/files/ISOC%20study %200f%201G %20
in%20Kenya%20-%20D%20Souter%20%26%20M %20Kerretts-Makau %20
-%20final.pdf

United Nations (2014). “Multistakeholder Advisory Group Renewed to Prepare Internet
Governance Forum Meeting, in Istanbul, Turkey, 2-5 September”. Visita 4 de mar-
zo de 2015 en http://www.un.org/press/en/2014/pi2078.doc.htm

LineaSur9 2015 « pp.89-99

99



100

La ciberdefensa como parte de la agenda

de integracion sudamericana’
Gilberto Aranda Bustamante

Jorge Riquelme Rivera

Sergio Salinas Canas

El siglo XXI es sin6nimo de globalizacion e interdependencia. Las nuevas tec-
nologias de la informacion han revolucionado la forma en que las sociedades se
relacionan. En consecuencia, Internet es el instrumento que mas proliferacion y
desarrollo ha tenido. Términos como ciberespacio y ciberseguridad ya son de
uso generalizado y estdn cada vez mas en boga dentro de la sociedad, los Gobier-
nos, y la academia, particularmente en los estudios politicos y estratégicos. Los
ataques cibernéticos han demostrado que el ciberespacio se configura como un
nuevo escenario de confrontaciéon y competencia entre Estados, lo que conlleva
a una profunda reflexidn sobre el papel que deben cumplir las fuerzas militares
dentro de éste. Asimismo, y de manera creciente, los Estados se han percatado
de que la cooperacion resulta fundamental para enfrentar los retos que suponen
el desarrollo de las tecnologias de la informacién que, como efecto asociado,
han contribuido al dinamismo del trafico de armas, el narcotrafico y la trata de
personas, entre otros. Hasta ahora, las respuestas autarquicas han demostrado su
ineficacia al respecto.

En lo que concierne a los aspectos tedricos que involucran este trabajo, cabe sefia-
lar que, como sostiene Andrea Lodeiro, cuando los ataques cibernéticos apuntan
indiscriminadamente a los computadores de cualquier parte del mundo, y su fina-
lidad dltima es cometer ilicitos bancarios o demostrar las vulnerabilidades de los
sistemas, estamos ante un problema de seguridad publica, que entra en la esfera
del cibercrimen y debe ser enfrentado mediante politicas de seguridad interior.
Sin embargo, cuando se trata de un apoyo estratégico, al méas alto nivel, y su na-
turaleza es politica, podria ser definido como un asunto de seguridad nacional,
donde las respuestas requeridas caen en el 4mbito de la defensa (Lodeiro, 2011:
27). Para efectos de este articulo, se entendera la defensa como el conjunto de
orientaciones y acciones que llevan a cabo los Estados, mediante la utilizacién
de sus medios militares, para proteger la integridad territorial, la soberania y los
intereses nacionales frente a amenazas externas?.

Bajo este enfoque, puede sostenerse que la ciberdefensa es aquella seccién de la
ciberseguridad relacionada con las cuestiones de seguridad nacional, las cuales
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involucran la proteccidn de la infraestructura estratégica de un pais. En esta linea,
la exMinistra de Defensa Nacional de Ecuador, Maria Fernanda Espinosa, afirm6
que la ciberdefensa se orienta a “tener los instrumentos necesarios para proteger
nuestra infraestructura estratégica, por ejemplo: redes eléctricas, sistema de abas-
tecimiento de gas, oleoductos, sistemas de mando y control para los hospitales y
todos los bienes estratégicos del pais que sean susceptibles a un ciberataque” (PP
El Verdadero, 2014).

El reciente hackeo a Sony Pictures (BBC Mundo, 2014) y la interrupcién del
servicio de Internet en Corea del Norte (La Tercera, 2014) nos recuerda que el
proyecto Arpanet (Advanced Research Projects Agency Network), antes de cons-
tituirse en el instrumento que revoluciond la informacién, fue originalmente de-
sarrollado desde el Pentdgono y la Universidad de California en la década del
sesenta del siglo XX, como un engranaje Gtil para el nuevo tipo de confrontacio-
nes que se avizoraba en lo que hoy se denomina ciberespacio. Desde entonces se
confirma que la ciberdefensa, como un capitulo especifico de la ciberseguridad
—y que ain presenta serias vulnerabilidades—, constituye un tdpico relevante para
todos los Estados del mundo.

Si revisamos los casos de empresas privadas afectadas por ciberataques en los
ultimos afios, figuran entre otras: Microsoft, Yahoo, Google, Facebook, el provee-
dor PalTalk, YouTube, Skype, AOL, Apple y probablemente Dropbox. A través
del programa de vigilancia electronica Prism, la Agencia de Seguridad Nacional
de Estados Unidos (NSA, por sus siglas en inglés) podia obtener material, como
historiales de busqueda, contenido de correos electrénicos, transferencia de ar-
chivos y datos de conversaciones de chat en vivo. Guillermo Palacios puntualiza
que “el seguimiento de esta informacion confidencial (almacenada o en tiempo
real) se realizaria sin que fuese necesario solicitar el acceso a los proveedores de
Internet o conseguir una autorizacién judicial. Todo ello aparece en el documento
que, al parecer, estaba destinado al entrenamiento de nuevos agentes” (Palacios,
2013). El 7 de junio de 2013, The Guardian 'y The Washington Post filtraron una
presentacion sobre el Prism de la NSA. Este programa habria espiado a cientos de
miles de personas, en todo el mundo, a través de dispositivos de radiofrecuencia
—instalados sigilosamente— en el interior de sus computadoras personales (Ma-
cAskill y Greenwald, 2013).

Pese a las polémicas, la importancia de estos topicos quedo ratificada en dos dis-
cursos del Presidente de Estados Unidos, pronunciados tras los ataques a Sony y
el Pentdgono. El 14 de enero de 2015, Barack Obama, ante los congresistas, dejé
claro que la ciberseguridad serd una de las prioridades legislativas en relacion con
el nuevo Congreso, de mayoria republicana en ambas camaras, el cual se instald
el 7 de enero en el Capitolio:

Con los ataques contra Sony que tuvieron lugar (en diciembre de 2014),
con el pirateo del 14 de enero de una cuenta de Twitter por simpati-
zantes de los yihadistas isldmicos, queda claro todo el trabajo que nos
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queda por hacer, tanto al sector piblico como al privado, para fortalecer
nuestra ciberseguridad (ABC, 2015).

Y en su Discurso del Estado de la Unién de 2015, el 20 de enero, el Presidente
Obama exhort6 al Congreso para que aprobase una nueva legislacioén, en materia
de ciberseguridad:

Ningtn pais extranjero, ningin hacker, deberia ser capaz de paralizar
nuestras redes, robar nuestros secretos comerciales o invadir la priva-
cidad de las familias estadounidenses, en especial la de nuestros nifios.
Nos vamos a asegurar de que nuestro Gobierno integre los datos de
inteligencia para combatir las ciberamenazas al igual que hemos he-
cho para combatir el terrorismo. Y esta noche exhorto al Congreso a
que apruebe finalmente la legislacién que necesitamos para hacer frente
mejor a las cambiantes amenazas que presentan los ciberataques, com-
batir el robo de identidad y proteger la seguridad de la informacién de
nuestros nifios. Si no actuamos, dejaremos a nuestra nacién y a nuestra
economia en una situacién vulnerable. Si lo hacemos, podremos seguir
protegiendo los avances tecnoldgicos que han creado incontables opor-
tunidades para personas de todo el mundo (E! Pais, 2015).

En relacidn a la privacidad, el Presidente de Estados Unidos afirmé que:

Las personas que vivimos en Estados Unidos apreciamos nuestras li-
bertades civiles y debemos mantener ese compromiso si queremos la
maxima cooperacion de otros paises y sectores en nuestra lucha contra
las redes terroristas. Asi que a pesar de que algunos ya se han distancia-
do de los debates sobre nuestros programas de vigilancia, yo no lo he
hecho. De acuerdo con lo prometido, nuestras agencias de inteligencia
han trabajado arduamente para incrementar la transparencia y crear mas
salvaguardas contra posibles abusos, todo ello teniendo en cuenta las
recomendaciones de los defensores de la privacidad. Y el mes que viene
publicaremos un informe sobre lo que estamos haciendo para cumplir
nuestra promesa de mantener seguro a nuestro pais mientras fortalece-
mos la privacidad (El Pais, 2015).

Como se aprecia, el ciberespacio ha pasado a formar parte de una seccion funda-
mental de las preocupaciones de los Estados, en materia de seguridad nacional.
Este es el foco del presente trabajo, bajo una perspectiva regional, al poner énfasis
especial en las actividades que se han llevado a cabo en el seno del Consejo de
Defensa Suramericano.

Experiencias internacionales en materia de ciberseguridad Yy
ciberdefensa

El tema de ciberseguridad y ciberdefensa ha entrado con fuerza en diversas ins-
tancias globales y regionales, asi lo expresan las distintas resoluciones de la
Asamblea General de Naciones Unidas sobre “los avances en la esfera de la in-
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formacidn y las telecomunicaciones en el contexto de la seguridad internacional”,
(Ledesma, 2012) mediante las que se exhorta a los Estados miembros a continuar
promoviendo el examen multilateral de las amenazas, reales y potenciales, en el
ambito de la seguridad de la informacién, y de las posibles medidas para limitar
las amenazas que surjan, de manera compatible, con la necesidad de preservar la
libre circulacién de informacion. En el entorno global, también cabe destacar las
medidas adoptadas por la Unidén Internacional de Telecomunicaciones (UIT), en
el marco de la Agenda de Tunez para la sociedad de la informacién.

Asimismo, ya en el &mbito hemisférico, en el 2004 la Organizacién de Estados
Americanos (OEA) reconoci6 que el combate de los delitos cibernéticos y el for-
talecimiento de la resiliencia cibernética son asuntos de gran relevancia para el
desarrollo econémico y social, la gobernanza democréitica, la seguridad nacional
y la de los ciudadanos. En la misma linea, dicha organizaciéon ha adoptado una
“Estrategia Integral para combatir las amenazas a la seguridad cibernética: Un
enfoque multidimensional y multidisciplinario para la creacion de una cultura de
la seguridad cibernética” (Asamblea General, 2003), que involucra la creacion de
una Red Hemisférica de Equipos Nacionales de Respuesta a Incidentes de Segu-
ridad de Computadores (CSIRT) (en el seno del Comité Interamericano Contra
el Terrorismo; Cicte); la identificacién y adopcién de normas técnicas para una
arquitectura segura de Internet (desarrollada por la Comisién Interamericana de
Telecomunicaciones); y la adopcién y adecuacién de los instrumentos juridicos
nacionales, con el objeto de proteger las redes de informacién de grupos delic-
tivos organizados (en el marco de las Reuniones de Ministros de Justicia o de
Ministros o Procuradores Generales de las Américas).

Junto con lo expuesto, se puede aseverar que el estado de riesgo del ciberespa-
cio no es homogéneo; producto de la existencia de distintos niveles de amenaza
sobre los ciberespacios nacionales especificos, y que los sistemas y capacidades
de ciberseguridad y ciberdefensa de los distintos paises no son equivalentes. El
Real Instituto Elcano sefiala que, dependiendo del nivel de implantacién y funcio-
nalidad de sus sistemas nacionales de ciberseguridad y ciberdefensa, los paises
pueden agruparse en cuatro grandes grupos:

e Grupo 1, formado por aquellos paises que disponen de un Sistema Nacio-
nal de ciberseguridad y ciberdefensa operativo, formalmente definido y
en continuo proceso de evaluacidn, revision y mejora. Este grupo estaria
formado por paises como Estados Unidos, China e Israel.

e Grupo 2, formado por aquellos paises que se encuentran en un proceso
formal de construccion de sus sistemas nacionales de ciberseguridad y ci-
berdefensa. Este grupo estaria formado por paises como Australia, Francia
e Iran.

e Grupo 3, formado por aquellos paises que se hallan en proceso de defini-
cién —formal o informal- de sus sistemas nacionales de ciberseguridad.
Este grupo estaria formado por la gran mayoria de paises, incluido Espaiia.
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* Grupo 4, formado por aquellos paises que todavia no han emprendido una
definicién —formal o informal— de su sistema nacional de ciberseguridad
(Real Instituto Elcano, 2013).

Entre las medidas que algunos paises han implementado, para enfrentar sus nece-
sidades de ciberseguridad y ciberdefensa, se puede mencionar que Australia tiene
un Centro de Operaciones Cibernéticas que coordina las acciones estatales ante
los incidentes ocurridos en el ciberespacio; Canada posee el Centro Canadiense
de Repuesta a Incidentes Cibernéticos (CCIRC), y adoptd, en el afio 2010, la
Estrategia Canadiense de Seguridad Cibernética; mientras que Estados Unidos
cuenta con un Centro de Cibercomando Unificado, que depende de la NSA, la Di-
visién de Ciberseguridad Nacional, el United States Computer Emergency Rea-
diness Team y la Oficina de Seguridad Cibernética de la Casa Blanca (ademas,
el pais adoptdé en mayo de 2011 la Estrategia Internacional para el Ciberespacio).

En América Latina, la prioridad, en el tema del ciberespacio, se orientd original-
mente hacia el &mbito penal y la generacién de propuestas regulatorias que esti-
mularan la convergencia, tecnoldgica y de negocios, para favorecer condiciones
de desarrollo y cohesion social —mediante el abaratamiento de costos—, y que, a
su vez, garantizaran la continuidad de las inversiones ante eventuales ataques en
contra de la seguridad cibernética. Esto qued6 refrendado en la Declaracion de
Georgetown (2001). En relacidn al tema, Maria Eugenia Rodriguez expresa:

“La discusion se ha focalizado en cémo se desarrolla una sociedad de
informacién que promueva el desarrollo y la equidad. Por lo que la res-
puesta de la regidn en la materia se puede considerar reactiva ya que se
ha enfocado principalmente en la penalizacion del uso de las TIC en
temas sensibles como la pornografia infantil, en el desarrollo de peritaje
forense y en la creacion de brigadas digitales o cuerpos especializados
para enfrentar estos crimenes. Sin embargo, no cuenta con una cantidad
de leyes suficientes que le permita afrontar las diferentes tipologias de
crimenes y su caracter transnacional, con la capacitacion suficiente del
sistema judicial, ni con normativas armonizadas” (Rodriguez, 2013).

Sin embargo, aquello no fue obstaculo para que gradualmente un grupo de Esta-
dos comenzara un proceso de modificaciones, en la ley penal, que contemplase
crimenes en el ciberespacio (Argentina, Bolivia, Costa Rica, Guatemala, México,
Paraguay y Pert), seguido por otros que generaron leyes especificas (Brasil, Chi-
le, Colombia y Venezuela). Por su parte, Ecuador ha usado una ley civil y comer-
cial para introducir sanciones penales, mientras que Uruguay solo prevé una ley
de Proteccion a los Derechos de Autor. Los paises que no disponen atn de una
reforma en este campo, buscan “reinterpretar’” la normativa vigente en materia
penal e incluir una tipologia sobre delitos informaticos (Rodriguez, 2013: 10).

Las acciones descritas obedecen al cumplimiento del compromiso adquirido en
la Declaracién de Florianapolis, en el 2001, en la cual los paises de la region
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acordaron promover la creacién de un observatorio regional que monitorease
el impacto de las tecnologias de la informacién sobre la economia. Dicho ob-
jetivo requiere el fomento de politicas que armonicen reglas y estdndares que
defiendan la creacidon de marcos normativos para brindar confianza y seguridad,
a escala nacional y regional, tal como sefiala la Meta 25 del Plan de Accién
sobre la Sociedad de Informacién de América Latina y el Caribe, eLAC 2007
(Rodriguez, 2013).

A nivel de bloques regionales —por ejemplo, la Comunidad Andina de Naciones
(CAN), el Mercado Comiin del Sur (Mercosur) o Centro América y el Caribe— se
han emprendido esfuerzos para instaurar las normas convenidas por todos los
miembros. Erick Iriarte sefiala que “la CAN ha avanzado en la firma digital y en
la contratacion electrénica, el Mercosur en temas de proteccion a la privacidad,
mientras que Centro América y el Caribe aprovechan las ventajas de la experien-
cia acumulada, evitando los errores de otros paises en la revisién de sus legisla-
ciones” (Iriarte, 2005).

Las condiciones incipientes de cada subregién no han sido un impedimento para
la armonizacién. Al contrario, se han convertido en una oportunidad que ofrece
espacios abiertos para el diseflo e implementacién de respuestas estructurales,
adaptadas a la realidad presupuestaria, institucional y tecnoldgica del subconti-
nente. La Meta 25 del Plan de Accién sobre la Sociedad de Informaciéon de Amé-
rica Latina y el Caribe (eLAC, 2007), considera que es mas sencillo iniciar este
proceso a escala subregional. La armonizacién contaria con una normativa legal,
empleada como un esquema de integracidn con otras subregiones, de manera mas
eficiente (Iriarte, 2005). Iriarte sugiere que los esfuerzos normativos, realizados
en la region, evidencian la voluntad politica para desarrollar sistemas juridicos
que responden a los cambios de las tecnologias de la informacién. Sin embargo
agrega, a menudo no existen una real visidén y entendimiento de las tecnologias
que se intenta regular, lo que explica los magros resultados (Iriarte, 2005).

La situacién es ain mas deficitaria si avanzamos hacia la ciberdefensa; las amena-
zas se multiplican sobre un ambito que debilita la soberania de los Estados. Desde
una perspectiva schmittiana, Amaya Querejazu apunta que la presente revolucion
tecnoldgica “permea los espacios de la tierra, haciendo borrosa la diferenciacion
de los mismos (...) haciendo dificil la diferenciacién entre amigo y enemigo”
(Querejazu, 2011: 48-49). Cabe agregar, asimismo, la actual tendencia a superar
los conceptos clisicos de soberania, fronteras y limites, convirtiendo a éste en un
tépico de creciente relevancia regional. Es substancial la atencidén cooperativa de
los diversos Estados del 4area, si los mismos pretenden que las vulnerabilidades
de su ciberespacio no se traduzcan en flancos abiertos para el terrorismo o la
accion desatada de Estados externos (Tehranian, 2002). En la préctica, las ame-
nazas a la seguridad cibernética han complejizado las percepciones sobre riesgos
y amenazas, obligando a los Gobiernos a desarrollar estrategias que involucren el
ciberespacio entre sus prioridades de seguridad nacional.
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En el caso especifico de América del Sur, el abordaje de dichas vulnerabilidades
ha preocupado a los Estados de la regidn, particularmente desde los regiona-
lismos® del siglo XXI, que demuestran un caracter marcadamente politico, en
contraposicion a las tradicionales concepciones economicistas de la integracion
regional. Este es el tema del siguiente capitulo.

La agenda de integracion sudamericana y el reto de la ciberdefensa

El subcontinente ha experimentado diversos tipos de regionalismo, expresados en
la creacidn de instituciones o bloques. En principio, es necesario distinguir la idea
de regidn, que responde a una geografia determinada, pero fundamentalmente a
una experiencia histérica comin; un sentimiento compartido de problemas entre
un grupo de poblaciones que a la postre comienza a volcarse sobre una identidad
colectiva. Cuando los vinculos se estrechan, y se bosqueja una frontera al interior
de la cual las interacciones son mas intensas —que aquellas con el mundo circun-
dante—, aparece el proceso de regionalizacion.

Poco después, la institucionalizacion de las dindmicas, a través de la cual la re-
gién adquiere un sentido de configuracién normativa —al establecerse reglas de
juego precisas en su interior—, le permite acceder a un franco regionalismo. En
esta misma linea, con relacion a los Estados, Atkins refiere a Thomas para afirmar
que un subsistema es “un conjunto de Estados geograficamente proximos que
interactiian regularmente y comparten hasta cierto punto un sentido de identidad
regional, reconocido por los actores exteriores” (Atkins, 1991). En esta formu-
lacién, adquieren notoriedad cualidades como proximidad e intensidad de una
relacion, la cual se evalda construida, antes que dada espontianeamente. Hurrell
va més allj y propone que, las regiones son productos de actores politicos que
consideran crucial la idea de una regién (Hurrell, 2007).

Desde esta perspectiva, el primer regionalismo tuvo lugar en las décadas del se-
senta y setenta del siglo pasado. Su principal caracteristica fue el fomento del
desarrollo hacia adentro, acompaifiado por un relevante proteccionismo. De esta
etapa se puede citar el Mercado Comin Centroamericano (MCCA), de 1960,
el Pacto Andino en 1969 y la Comunidad del Caribe (Caricom) de 1973. Un
segundo momento, del regionalismo sudamericano, inici6 en la década de los
noventa, signado por la apertura de la regiéon al mundo, tras seguir la estrategia
del regionalismo abierto (Bouzas, 1997). Dicho concepto se distingue del viejo
regionalismo por una tendencia clara a priorizar la negociacién comercial con
sectores de mercados extrarregionales. Constituye una malla de acuerdos que se
superponen, siempre abiertos a la potencial adhesién de nuevos participantes.
En consecuencia, se produjo el reforzamiento del mercado global sobre la base
de normas multilaterales consensuadas en la OMC (Organizaciéon Mundial del
Comercio), la implementacion de los Acuerdos de Complementacién Econdémica
(ACE), y la generacion de zonas de libre comercio.

En la década de los noventa, diversos bloques de la regidén experimentaron cam-
bios. El MCCA pasé a ser el SICA (Sistema de Integracién Centroamericano)
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en 1991, y el Pacto Andino se transformé en la Comunidad Andina (CAN) en
1997. La Asociacién de Estados del Caribe nacié en 1994, y el Mercosur en
1991. Estados Unidos, decidido a no quedarse atras, propuso la creacién del
Area de Libre Comercio de las Américas (ALCA). La tendencia fue replicada
por Brasil, sin la participacién del coloso septentrional, como lo evidencia el
proyecto de Itamar Franco de 1993 para constituir un Area de Libre Comercio
para Sudamérica (Alcsa).

El nuevo milenio trajo consigo una divergencia creciente en torno a este modelo.
Una parte relevante de los Gobiernos comenzaron a sostener politicas contrarias
a la dinamica econdmica de los afios anteriores. Los procesos de integracién —por
ejemplo el Mercosur— empezaron a incorporar en su agenda variables sociales
como la educacion, la cultura, y medidas contra la pobreza y la desigualdad. En
este marco y sobre la trayectoria de las cumbres de la Comunidad Sudamérica de
Naciones*, naci6 el afio 2005 la Unasur, que se propuso estructurar una integra-
cidén, basicamente politica y social, a partir de la Iniciativa para la Integracién de
la Infraestructura Regional Sudamericana (lirsa), y relegd los temas comerciales
a un lugar menos protagénico de la agenda multilateral.

La préctica sistematica, de la diplomacia de cumbres en la subregion (el encuen-
tro periddico de Jefes de Estado), ha implicado un mayor énfasis en el disefio,
articulacién y ejecucién de consensos y procesamientos de las diferencias entre
los lideres nacionales (Rojas, 2013: 168). De esta manera, sin desconocer la rele-
vancia de las agendas complementarias de innovacién, competitividad y comer-
cio, el didlogo politico directo se ha transformado en la plataforma instrumental
predilecta para la generacién de entendimientos compartidos, los cuales se ma-
terializan en su propia arquitectura institucional. A su vez, la integracion pasa a
concebirse como un proceso multidimensional, donde la variable politica esta en
el centro de una convergencia regional liderada por los Jefes de Estado, quienes
aprovechan los espacios suministrados por la diplomacia de cumbres para con-
cordar la agenda politica regional. Esto implica entender que incluso en aquellos
casos en que un proceso de convergencia se inicia por medio de mecanismos
comerciales, va acompaiiado de la modulacién del proceso cooperativo dirigido
por medio del liderazgo politico. En vista de ello, Perrotta sostiene que “la llega-
da al poder (a Sudamérica) de distintos Gobiernos de izquierda, marcadamente
nacionalistas”, ha significado un mayor perfilamiento de los actores estatales en
el proceso de integracion, junto a la doble primacia de aspectos politicos y de
desarrollo en la agenda regional (Perrotta, 2013: 241).

Este marco concede preeminencia a temas no sélo comerciales, sino concernien-
tes a cuestiones nacionales y politicas regionales. Para su ejecucion, se estable-
ci6 el Consejo de Defensa Suramericano (CDS), tal vez el organismo sectorial
mas relevante de la Unasur, encargado de las materias estratégicas y militares en
América del Sur.
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El Consejo de Defensa Suramericano y la ciberdefensa

La decision de establecer el Consejo de Defensa Suramericano se adopté en di-
ciembre de 2008, durante la reunién extraordinaria de las Jefas y Jefes de Estado
y de Gobierno de la Unasur, celebrada ese afio en Salvador de Bahia. A més de
consolidar a la regién como una zona de Paz, el Consejo tiene el objetivo de
contribuir al fortalecimiento de la unidad regional, a través de la generacion de
consensos que fortalezcan la cooperacion en el &mbito defensivo—estratégico.

La creacion del Consejo fue planteada por Brasil, luego de la crisis protagoni-
zada por Colombia, Ecuador y Venezuela en marzo de 2008, después del ataque
colombiano a un campamento de las FARC localizado en territorio ecuatoriano.
Tales eventos impulsaron al Ministro de Defensa de Brasil, Nelson Jobim, a pro-
mover la creacion de esta institucidn, que serviria para centralizar y coordinar la
produccion, capacitaciéon y consumo en defensa, ademas de constituir una ins-
tancia para abordar esos temas, y administrar —mediante el didlogo politico— los
conflictos en la region. El Consejo no pretende constituirse como una alianza
militar de defensa suramericana, al estilo de la OTAN, sino como un mecanismo
de didlogo y consulta que vigorice la confianza mutua mediante la integracion, el
didlogo y la cooperacion en materia de defensa, y que estimule la construccion de
una identidad suramericana, respetando la diversidad de los paises y las respecti-
vas caracteristicas nacionales y subregionales (Riquelme, 2014).

Considerando el predominio militar brasilefio en la regién, desde sus origenes se
plante6 que el CDS enfrentaria el riesgo de configurarse como un instrumento
de predominio y dependiente de Brasil. La indiscutible asimetria que existe en el
ambito estratégico sudamericano, con una clara superioridad militar de Brasil, se
refleja en el siguiente cuadro:
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Fuerza Militar Sudamericana (datos entre 2005 y 2007)

Tamaiio FF.AA. Prfi‘}‘il(’)‘gs“’ % del PIB
Brasil* 300.000 24.400 2,60%
Chile 86.000 5.200 2,70%
Argentina 71.000 4.300 1,30%
Venezuela 100.000 4.000 1,20%
Colombia 255.000 3.300 3,30%
Pert 110.000 829 1,50%
Ecuador 59.000 91 2.80%
Bolivia 32.000 130 2%
Uruguay 24.000 371 1,60%
Paraguay 19.000 53 1%
Total 1.056.000 42.674

Fuente: Cuadro realizado por Susanne Gratius, a partir de European Defense Agency, CIA World

Factbook, SIPRI Yearbooks (Gratius, 2014).

* Segitin destaca la profesora Susanne Gratius, Brasil cuenta casi con el mismo niimero de tropas de
Alemania, pero gasta la mitad.

A pesar de lo expuesto, si se hace un balance general del desarrollo que ha exhi-
bido el Consejo de Defensa Suramericano, es evidente que esta instancia regio-
nal ha avanzado en su institucionalizacién. El resultado ha sido un mecanismo
valioso para el didlogo sudamericano en materias estratégico—militares. Si bien
desde su establecimiento se aprecid al Consejo como un mecanismo dependiente
de los intereses de Brasil, fuertemente ocupado en su agenda de posicionamien-
to en el mundo emergente, lo cierto es que el drgano se ha transformado, en el
presente, en un mecanismo valioso y adecuado a las necesidades de la region. Es
un espacio de cooperacion interinstitucional, en el sector defensa, que ha favo-
recido la informacion y la transparencia bilateral y multilateral entre los paises.
Por lo demas, el Plan de Accidén para el afio 2015 del CDS (estructurado en torno
a los ejes Politica de Defensa; Cooperacion Militar, Acciones Humanitarias y
Operaciones de Paz; Industria y Tecnologia de la Defensa; y Formacién y Capa-
citacién) mantiene el equilibrio —mediante actividades diversificadas— entre sus
miembros, donde tienen una funcion protagdénica paises como Argentina, Brasil,
Chile, Colombia, Ecuador y Venezuela.

Junto a lo ya mencionado cabe destacar que, en lo referente a la promocién de un
pensamiento estratégico y de una comunidad epistémica propiamente regional,
el Centro de Estudios Estratégicos de Defensa (CEED), radicado en la ciudad
de Buenos Aires, ejerce una labor activa mediante la produccién de documentos
y estudios. Es necesario subrayar que actualmente la regién trabaja en la puesta
en marcha de la Escuela Suramericana de Defensa (Esude), creada a principios
de diciembre de 2014 y con sede en Ecuador, la misma que esta destinada a la
formacion de civiles y militares en temas de defensa.
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En materia de transparencia, la reciente publicacién del documento Registro
Sudamericano de Gastos Agregados en Defensa 2006-2010, elaborado por el
CEED, representa un valioso avance de las medidas de fomento de la confianza
y transparencia a escala regional, en aras de consolidar a América del Sur como
Zona de Paz.

En lo relativo a las actividades de ciberdefensa del CDS, su Plan de Accién del
afio 2012 contempl6 la “conformacién de un Grupo de Trabajo para evaluar la
factibilidad de establecer politicas y mecanismos regionales para hacer frente a
las amenazas cibernéticas o informaticas en el &mbito de la defensa” (Consejo de
Defensa, 2012); en el 2013, el Plan de Accidn siguid la misma linea. Sin embar-
go, como sefiala Candela Justrib6 (2014) fue a partir de la VII Reunién Ordinaria
del Consejo de Jefas y Jefes de Estado y de Gobierno de la Unién de Naciones
Suramericanas (celebrada el 30 de agosto de 2013 en Paramaribo, Suriname) que
el tema adquiri6 una mayor relevancia en la agenda regional, luego de que fueran
de conocimiento publico las actividades de ciberespionaje por parte de Estados
Unidos sobre el Gobierno de Brasil. La confirmacién de tales actividades de la
NSA sobre las comunicaciones de Dilma Rousseff, de otros funcionarios de su
Gobierno, y de Petrobras, fue el meollo de la participacién de la Presidenta en la
apertura del 68° periodo de sesiones de la Asamblea General de Naciones Unidas,
donde sefial6:

“Estamos frente a un caso grave de violacion de los derechos humanos
y de las libertades civiles, de invasion y captura de informacién confi-
dencial relacionada con actividades empresariales y, sobre todo, de un
irrespeto a la soberania nacional [...]. Semejante injerencia es un que-
brantamiento del derecho internacional y una afrenta a los principios
de las relaciones entre los paises, especialmente si son amigos [...]. Le
transmitimos al Gobierno norteamericano nuestra protesta, exigiendo
explicaciones, disculpas y garantias de que estos procedimientos no se
repetiran” (La Nacién, 2013).

La Declaracién de Paramaribo de la Unasur —respecto a los planes de accién
previos del Consejo de Defensa Suramericano, asi como las actividades de cibe-
respionaje por parte de Estados Unidos—, sefiala:

29. Instruye al Consejo de Defensa Suramericano (CDS) y al Consejo
Suramericano de Infraestructura y Planeamiento (Cosiplan), evaluar la
cooperacién con otros consejos ministeriales competentes y avanzar en
sus respectivos proyectos sobre defensa cibernética y la interconexioén
de las redes de fibra 6ptica de nuestros paises, con el objetivo de tornar
nuestras telecomunicaciones mas seguras, fortalecer el desarrollo de
tecnologias regionales y promover la inclusion digital. Saluda el interés
del Mercosur por estrechar su coordinacién con la Unasur sobre esos
temas, e instruye al CDS y al Cosiplan a coordinarse regularmente con
el recién creado Grupo de Trabajo del Mercosur, responsable del tema
de telecomunicaciones (América Latina en movimiento, 2013).
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El tema de la ciberseguridad involucra la seguridad nacional y puede afectar la
estabilidad institucional y el desarrollo de los paises de la region. El ciberespacio
se considera un nuevo escenario de conflicto, en vista de que hay Estados que
intentan establecer sus decisiones politicas a través de actividades ofensivas en
contra de la infraestructura critica y las organizaciones publicas y privadas sud-
americanas. Debido a las actividades de ciberespionaje ya descritas, paises como
Argentina, Brasil y Ecuador han avanzado en la conformacién de comandos para
los temas de ciberdefensa. Brasil, inclusive, ha anunciado la creacioén de una Es-
cuela Nacional de Defensa Cibernética. Los casos de espionaje cibernético se han
dado en un marco de relaciones diplomaéticas normales y estables entre los paises
involucrados (Brasil y Estados Unidos). Es decir, no corresponden a actividades
propias de la guerra en su sentido tradicional, sino que se expresan en el ciberes-
pacio. La clasica distincién entre amigo/enemigo es difusa en tales circunstan-
cias. Han sido intromisiones en tiempos de paz, lo que sin duda complejiza las
medidas que deben adoptar los paises frente a tales amenazas.

En base a esto, el Plan de Accién 2014 contempld la celebracion de un Seminario
Regional sobre Ciberdefensa, con el objeto de contribuir a “generar capacidades
para enfrentar los desafios de las amenazas cibernéticas e informaéticas del &ambito
de la defensa” (Télam, 2014). El acto se celebr6 entre los dias 14 y 16 de mayo
de 2014 en Buenos Aires, y reconoci6 la importancia de trabajar en actividades
concretas que generen una politica de defensa cibernética a escala regional. Asi-
mismo, se acordé lo siguiente:

1. Crear un foro regional del Grupo de Trabajo de Ciberdefensa de los
Estados Miembros, a fin de intercambiar conocimientos, experien-
cias y procedimientos de solucion.

2. Establecer una red de contactos con las autoridades competentes en
el intercambio de informacién, que permita una colaboracién per-
manente.

3. Definir la plataforma y procedimientos de comunicaciones de la red
de contactos.

4. Profundizar y sistematizar la reflexion sobre definiciones conceptua-
les de ciberdefensa y ciberseguridad.

La I Declaracion de Cartagena de la Reunion de Ministras y Ministros del Con-
sejo de Defensa Suramericano, celebrada el 15 de agosto de 2014, ratifico la
importancia de construir conceptos comunes, de estimular una politica en ma-
teria de ciberdefensa, y de lograr avances concretos con el Grupo de Trabajo de
Ciberdefensa, en coordinacion con el Grupo de Trabajo de Telecomunicaciones
de Cosiplan. Durante la reunion, el Ministro de Defensa colombiano, Juan Carlos
Pinzoén, destaco “la construccion de conceptos comunes para desarrollar politicas
en materia de ciberdefensa. Este es un tema que nos genera un reto comdn y que
demanda ese trabajo integrado” (Sin Embargo, 2014). En la misma ocasion, la
Ministra de Defensa de Ecuador, Maria Fernanda Espinosa, plante6: “Nos hemos
propuesto avanzar en la ciberdefensa con una propuesta regional que nos permita
una mayor seguridad en nuestras comunicaciones. No es un secreto que hemos
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sido objeto de espionajes. Nuestros mandatarios, ciudadanos y funcionarios, que
tienen derecho a su privacidad, han sido vulnerados” (Canchila, 2014) Asimismo,
considerd que una de las principales bases para la consecucion de la paz regional
es la “construccion de la ciberpaz” (Canchila, 2014).

Ademas, las iniciativas llevadas a cabo en el seno del CDS no han sido 6bice
para que los paises, por un camino bilateral, se enfrenten a las amenazas sobre la
ciberdefensa. Fue el caso de la cooperacidn planteada entre Argentina y Brasil. El
primer paso fue el intercambio académico y la formacién de militares de ambos
paises (Associated Press, 2013); de hecho, los dos Estados han sido los principa-
les impulsores de la temética en el contexto multilateral regional.

Entre los desafios que deberd enfrentar la agenda del Consejo de Defensa Su-
ramericano, en materia de ciberdefensa, estan las distintas percepciones de los
paises sobre la utilizacién de los medios militares y de seguridad interior. Es-
tas concepciones, sobre los temas de seguridad y defensa, afectan a los distintos
marcos normativos y doctrinarios que rigen los sistemas de seguridad interior y
defensa nacional entre los paises miembros de Unasur, por lo que la coherencia en
el enfrentamiento de las cuestiones tocantes a la ciberseguridad y la ciberdefensa
se dificulta.

Los avances que expresa el CDS en general, y particularmente en lo referente a
ciberdefensa, demuestran un panorama propicio para avanzar hacia politicas y
estrategias comunes que respeten la diversidad. Los paises estan atn abocados
en afinar la conceptualizacién en temas que se refieren a ciberseguridad y ci-
berdefensa. Buscan perfeccionar metodologias y conceptos comunes ante estas
tematicas. La ciberdefensa es un tema novedoso en Sudamérica y se encuentra en
construccién, aunque tiene un promisorio futuro en el marco del paulatino proce-
so de integracidn regional. La cooperacidn e integracion en este dambito resultan
necesarias, considerando el dinamismo de los cambios tecnoldgicos y la ripida
diversificacion de las amenazas en el ciberespacio.

Conclusiones

Paises como Estados Unidos, China e Israel han sido pioneros en la aplicacion
de los adelantos tecnoldgicos en defensa nacional. Han progresado de manera
importante, aunque no absoluta, en la neutralizacién de las vulnerabilidades en
sus sistemas electronicos. Asimismo, han adoptado una postura ofensiva, parti-
cularmente Norteamérica.

Los Estados sudamericanos recién se hallan en los primeros pasos para el de-
sarrollo de capacidades cibernéticas bésicas de defensa, aunque han asumido
esta tarea de manera conjunta. Este derrotero ha sido apuntalado por el auge
de los Gobiernos de izquierda y centroizquierda que expresan una orientacién
nacionalista y defienden intereses en los procesos de integracidon. Su accionar
no prioriza (ni descuida) el factor comercial, y sus dindmicas se enfocan en una

LineaSur9 « 2015 « pp.100-116



La ciberdefensa como parte de la agenda de integracion sudamericana | Aranda, Riquelme, Salinas

agenda regional politica y de desarrollo. Esta dindmica, que explica la génesis de
la Unasur, también esta en la base del CDS, entidad responsable de la coordina-
cidn estratégica y militar de la region, y encargada de los temas de ciberdefensa.

Los paises miembros del CDS han comprendido que deben conocer y controlar
los riesgos de los ataques cibernéticos, independientemente de su origen y natu-
raleza. El siguiente paso es que los Estados latinoamericanos se afinquen en una
condicién de riesgo controlado, y dispongan de ciberespacios con altos niveles
de madurez, resiliencia y seguridad, para que en poco tiempo sean capaces de
absorber los ataques cibernéticos.

La region requiere avanzar segtn las conclusiones del Seminario Internacional
sobre Ciberdefensa, realizado en Quito en septiembre de 2014, y que planteaba
“definir a la defensa como bien publico regional, entenderla como un derecho
y deber ciudadano en donde sea un mecanismo para la proteccion del derecho
de los habitantes de la regidon suramericana. Ademas de la construccién de una
cultura de ciberpaz centrada en el ser humano y la proteccion de sus derechos; y,
finalmente, la proteccién de las soberanias: del conocimiento, tecnoldgica, digital
y del dato para lograr la democratizacién del conocimiento, su libre acceso y pro-
duccion” (PP El Verdadero, 2014). Para conseguirlo serd fundamental el apoyo
de la recientemente creada Escuela Suramericana de Defensa (Esude), encargada
de la formacioén de civiles y militares en materias de ciberdefensa. También resul-
ta esencial la labor que esta realizando el Centro de Estudios Estratégicos para el
Desarrollo (CEED), en la generacidn de conceptos y metodologias comunes, con
el objetivo de impulsar un pensamiento estratégico suramericano.

La ciberdefensa es todavia una cuestion novedosa en la agenda de integracién
regional, pero los avances parecen promisorios, gracias al rol que ha cumplido el
CDS y al impulso de los paises que han encontrado puntos de acuerdo nacionales,
regionales e internacionales. El ciberespacio es un nuevo dmbito donde los pai-
ses de América del Sur estan trabajando colectivamente, con el objetivo final de
avanzar en la consolidacién de la regién como una Zona de Paz.
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Globalizacion, desarrollo,

densidad nacional y América Latina
Aldo Ferrer

La globalizacién constituye un sistema de redes en las cuales se organizan el co-
mercio, las inversiones de las corporaciones transnacionales, las corrientes finan-
cieras, el movimiento de personas y la circulacién de informacién que vincula a
las diversas civilizaciones. Es, asimismo, el espacio de ejercicio del poder donde
las potencias dominantes establecen, en cada periodo histérico, las reglas del jue-
go que articulan el sistema global. Uno de los principales mecanismos de control
radica en la construccion de teorias y visiones que son presentadas como criterios
de validez universal, pero que, en realidad, son funcionales a los intereses de los
paises centrales.

Las redes de la globalizacién abarcan actividades que transponen las fronteras
nacionales. Su peso relativo, en el conjunto de la economia mundial, ha crecido
desde el final de la Segunda Guerra Mundial. Sin embargo, las actividades que
se desarrollan dentro de cada espacio nacional constituyen la inmensa mayoria
de las acciones econdmicas y sociales. Las exportaciones representan el 30% del
producto mundial, del cual el 70% se destina a los mercados internos. Las filiales
de las empresas transnacionales generan alrededor del 10% del producto —y de la
acumulacion de capital fijo global—, lo que indica que el 90% restante es aporta-
do por empresas locales y otro tanto de las inversiones se financia con el ahorro
interno. Las personas que residen fuera de sus paises de origen representan el 3%
de la poblacion, mientras que el 97% habitan en los paises en los que nacieron.

En el plano real de los recursos, la produccion, la inversién y el empleo, el espacio
interno tiene un peso decisivo. No obstante, en la esfera virtual de las corrientes
financieras y de la informacidn, la dimension global es dominante y contribuye a
generar la imagen de que se habita en una aldea global sin fronteras. Segiin esta
definicion, los acontecimientos estarian determinados por el impacto de las nue-
vas tecnologias y, por lo tanto, por fuerzas ingobernables e incorregibles para la
accion publica o las organizaciones de la sociedad civil. Una de las expresiones
de esta postura es la teoria de las expectativas racionales, segtn la cual los actores
econdmicos anticipan e inhiben las decisiones del Estado, ya que éste pretende
interferir en el funcionamiento natural de los mercados. Esta concepcién funda-
mentalista de la globalizacion es funcional a los intereses de los paises y de los
actores econdmicos que ejercen posiciones dominantes en el orden planetario.
En realidad, la aparente ingobernabilidad de las fuerzas operantes en el seno de
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la globalizacién no obedece a fendémenos supuestamente indomables, sino a la
desregulacion de los mercados’', que es una expresion transitoria del comporta-
miento del sistema mundial.

El desarrollo

La globalizacién no ha cambiado la naturaleza del proceso de desarrollo econd-
mico. Este continda descansando en la capacidad de cada pais de participar en la
creacién y difusién de conocimientos y tecnologias y de incorporarlos en el con-
junto de su actividad econémica y relaciones sociales. El desarrollo econémico
sigue siendo un proceso de transformacion de la economia y la sociedad fundado
en la acumulaciéon de capital, conocimientos, tecnologia, capacidad de gestion y
organizacién de recursos, educacion y capacidades de la fuerza de trabajo y de es-
tabilidad y permeabilidad de las instituciones, dentro de las que la sociedad transa
sus conflictos y moviliza su potencial de recursos. El desarrollo es acumulacion
en este sentido amplio, y la acumulacion se realiza, en primer lugar, dentro del
espacio propio de cada pais.

El desarrollo implica la organizacién y la integracion de la creatividad y de los
recursos de cada pais para poner en marcha los procesos de acumulacion, en
su sentido amplio. El proceso es indelegable en factores exdgenos, los cuales,
librados a su propia dindmica, solo pueden desarticular un espacio nacional y
estructurarlo en torno de centros de decisién extranacionales y, por lo tanto, frus-
trar los procesos de acumulacion, es decir, el desarrollo. Un pais puede crecer,
aumentar la produccién, el empleo y la productividad de los factores, impulsado
por agentes exdgenos, como sucedidé con Argentina en la etapa de la economia
primaria exportadora. No obstante, puede crecer sin desarrollo; o sea, sin crear
una organizacién de la economia y la sociedad capaz de movilizar los procesos
de acumulacién inherentes al desarrollo o, dicho de otro modo, sin incorporar los
conocimientos cientificos y sus aplicaciones tecnoldgicas en el conjunto de su
actividad econdmica y social.

Las relaciones

La globalizacién y el desarrollo econémico de cada pafs guardan estrechas rela-
ciones. La globalizacién ofrece oportunidades como la ampliacién de los merca-
dos o el acceso a inversiones y tecnologias. Plantea también riesgos y amenazas.
En si misma, la globalizacién no es buena o mala. Su influencia en el desarrollo
de cada pais depende de las vias por las cuales éste se vincula a las redes. Por
ejemplo, en el comercio internacional, a través del estilo de vinculacién o con la
divisioén internacional del trabajo. El desarrollo requiere que las exportaciones
e importaciones guarden un balance entre sus contenidos de tecnologia y valor
agregado para permitir que la estructura productiva interna pueda asimilar y di-
fundir los avances del conocimiento y la tecnologia. En relacién a las inversiones
de filiales, de empresas transnacionales, es preciso que su presencia no debilite
las capacidades enddgenas. A su vez, el financiamiento internacional debe ser
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consistente con la capacidad de pagos externos y el equilibrio de los pagos in-
ternacionales. En resumen, el resultado, desde la perspectiva de cada pais, radica
en el estilo de insercion en el orden global o en la calidad de las respuestas a los
desafios y oportunidades de la globalizacion.

En el transcurso de los dltimos doscientos afios, las asimetrias crecientes en el
desarrollo econémico de los paises resultan del ejercicio del poder por parte de
las potencias dominantes. En tltima instancia, dependen de la aptitud de cada
sociedad para participar en las transformaciones desencadenadas por el avance
de la ciencia y de sus aplicaciones tecnoldgicas. En este ultimo sentido, puede
decirse que cada Estado tiene la globalizacién que se merece. Es claro que el
gjercicio efectivo de la soberania es un requisito para que una nacién pueda dar
respuestas propias al escenario global. En el pasado, los paises subordinados a
la condicién colonial estuvieron sujetos a las decisiones de sus metrdpolis y su
estilo de insercion con el orden global respondi6 a los intereses de las mismas.
Pero aun en situaciones de dependencia colonial —como sucedi en las trece co-
lonias britanicas de América del Norte o en los dominios britdnicos de Canada
y Australia— fueron posibles, por sus propias condiciones internas y su estilo de
vinculacién con la metrdpolis, respuestas a la globalizacién, compatibles con el
desarrollo y la acumulacion en esos territorios antes de su independencia. En
sentido contrario, paises soberanos como los de América Latina, que conquista-
ron su independencia en los albores de la revolucién industrial a principios del
siglo XIX, no han logrado erradicar el atraso y generar respuestas a los desafios y
oportunidades de la globalizacidn consistentes con su propio desarrollo.

El orden global proporciona un marco de referencia para el desarrollo de cada
pais. Sin embargo, la forma de insercién en su contexto externo depende de fac-
tores enddgenos propios de la realidad local. La historia del desarrollo econémico
de los paises puede relatarse en torno a la calidad de las respuestas a los desafios
y oportunidades de la globalizacion a lo largo del tiempo.

La densidad nacional

Las condiciones que determinan la calidad de las respuestas a las oportunidades
y riesgos que plantea la globalizacion incluyen la integracion de la sociedad,
liderazgos con estrategias de acumulacién de poder fundado en el dominio y la
movilizacidn de los recursos disponibles dentro del espacio nacional. También se
cuenta la estabilidad institucional y politica a largo plazo, la vigencia de un pen-
samiento critico no subordinado a los criterios de los centros hegemonicos del
orden mundial y, consecuentemente, politicas econdmicas generadoras de opor-
tunidades para amplios sectores sociales, protectoras de los intereses nacionales
y capaces de arbitrar los conflictos distributivos para asegurar los equilibrios
macroecondmicos.

En los casos exitosos, es decir, en los paises emergentes que se desarrollan en el
contexto de la globalizacidn, la totalidad (o mayoria) de la poblacién participa
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en el proceso de transformacion y crecimiento y en la distribucién de sus frutos.
Esos paises no registran fracturas abismales en la sociedad fundadas en causas
étnicas o religiosas, ni en diferencias extremas en la distribucion de la riqueza y
el ingreso. En tales casos, la mayor parte de la poblacién participa de las oportu-
nidades abiertas por el desarrollo.

Asimismo, los liderazgos empresariales y sociales gestan y amplian su poder, por
medio de la acumulacién fundada en el ahorro y los recursos propios, asi como
la preservacion del dominio de la explotacién de los recursos naturales y de las
principales cadenas de agregacién de valor. Los ndcleos dindmicos del desarrollo
son reservados para empresas nacionales o sujetas a marcos regulatorios que in-
tegran a las filiales de empresas extranjeras en el proceso de desarrollo endgeno.
Los liderazgos promueven relaciones, no subordinadas, con el resto del mundo.

Las reglas institucionales del juego politico son capaces de transar los conflictos
inherentes al crecimiento y transformacion. Bajo distintos regimenes de organiza-
cion politica, republicana o monarquica, federal o unitaria, el ejercicio del poder
esta respaldado en la aceptacion de las reglas del juego por todos los actores so-
ciales y politicos involucrados. En tales condiciones predomina en la sociedad un
sentido de pertenencia y de destino compartido.

Los tres planos estan intimamente relacionados. La integracién social contribu-
ye a formar liderazgos que acumulan poder dentro del propio espacio nacional,
conservan el dominio de las actividades principales, e incorporan al conjunto
—0 a la mayor parte de la sociedad— al proceso de desarrollo. A su vez, la par-
ticipacion de la sociedad en las nuevas oportunidades, viabiliza la estabilidad
institucional y politica.

Por ultimo, el cuarto componente de la densidad nacional radica en la existencia
de ideas no subordinadas al liderazgo intelectual de los centros de poder hegemdo-
nico mundial. Las ideas propias responden a visiones autocentradas del compor-
tamiento del sistema internacional y del desarrollo nacional (Ferrer, 2007). Las
ideas que sustentan las politicas publicas son funcionales a la puesta en marcha de
procesos de acumulacién en sentido amplio, fundados en la movilizacién de los
propios recursos disponibles. De este modo, las empresas y préstamos extranjeros
son complementarios y no sustitutivos del proceso de acumulacién, destinado a la
ampliacién y transformacion de la capacidad productiva.

El Estado es instrumental en el despliegue y fortalecimiento de la densidad na-
cional. Es intervencionista al regular los mercados, abrir o cerrar la economia e
impulsar, orientando el crédito interno y por multiples otras vias, las actividades
consideradas prioritarias. El Estado impulsa el desarrollo de los sistemas nacio-
nales de ciencia y tecnologia, para que promuevan la innovacién y la incorpora-
cioén de los conocimientos importados en el propio acervo. La complejidad cre-
ciente de la actividad econémica amplia y diversifica la demanda de tecnologia,
la cual es atendida, en gran medida, por la propia oferta de bienes complejos y de
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conocimiento. La elevacion de los niveles educativos y la promocién de la ciencia
y la tecnologia son objetivos prioritarios, que incluyen los incentivos para que el
sector privado desarrolle sus propias actividades de investigacién y desarrollo.

La fortaleza de la densidad nacional permite consolidar el derecho de propiedad
y lo asienta en espacios —cada vez mas amplios— de rentabilidad, al reducir los
costos de transaccion que facilitan las actividades de los operadores privados.
Posibilita, de igual manera, mantener los equilibrios macroeconémicos de largo
plazo, incluyendo el presupuesto, el balance de pagos, la moneda y la estabilidad
de precios.

La globalizacién pone a prueba la densidad nacional de los paises. En la actua-
lidad, se acrecent6 la intensidad de las fuerzas globalizadoras y se fortalecieron
las reglas del juego disefiadas por los paises centrales. Pero, al mismo tiempo, se
multiplicaron las oportunidades y la apertura de nuevos espacios para el desarro-
llo econémico incluso en los paises rezagados. La calidad de las respuestas a los
desafios y las oportunidades de la globalizacién resultan atin mas decisivas que
en el pasado para determinar el éxito o el fracaso. Tales respuestas siguen depen-
diendo, en primer lugar, de las condiciones internas, endégenas, de cada pais es
decir, la fortaleza de su densidad nacional.

América Latina

La formacién de las naciones latinoamericanas, en el transcurso de sus diversas
etapas, es parte de la historia de la globalizacion. Esta comenz6, a fines del siglo
XV, con el descubrimiento del Nuevo Mundo y la apertura de la via maritima
de comunicacion entre Europa Occidental y Oriente. Desde la conquista hasta
principios del siglo XXI, la evolucién de la sociedad y la economia en nuestros
paises, bajo el dominio colonial y, luego, como naciones independientes, ha sido
el resultado del contrapunto entre la realidad interna y el contexto mundial.

Cada uno de nuestros paises ha construido su propia historia, pero la persistencia
del subdesarrollo y la dependencia, presente tras dos siglos desde la independen-
cia, revela que nuestras respuestas a la globalizacién, a lo largo del tiempo, no
han sido acertadas. En diversas combinaciones, segiin cada pais, la debilidad de
la densidad nacional obedece a factores como los siguientes:

e La excesiva concentracion de la riqueza y el ingreso, la pobreza y las frac-
turas sociales.

e Liderazgos distanciados de sus bases sociales y consecuentemente, con
estrategias de acumulacion de poder, lo cual los convierte en agentes de
intereses transnacionales antes que en conductores de sus sociedades con
retencioén del dominio de los recursos fundamentales y las fuentes de acu-
mulacion en un sendero de desarrollo inclusivo y creacién de oportunida-
des para la mayoria.
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e Lainestabilidad institucional y la incapacidad de arbitraje de los regimenes
politicos.

e La subordinacién al pensamiento céntrico, tal como lo revela la experien-
cia reciente con el Consenso de Washington?.

e Finalmente, como resultado de la convergencia de los factores anterio-
res, politicas que privilegian intereses de sector y que generan desequi-
librios macroeconémicos, despilfarran recursos y agravan la vulnerabi-
lidad externa.

El fortalecimiento de la densidad nacional mediante la remocién de tales obstacu-
los es una condicién indispensable para el crecimiento en equidad, con procesos
de acumulacién, en su sentido amplio, que impulsen el desarrollo sostenido y
sustentable.

La cooperacion entre los paises latinoamericanos y su integracién es un instru-
mento importante para fortalecer nuestras respectivas densidades nacionales® y
adecuar nuestras respuestas a los desafios y oportunidades de la globalizacién del
orden mundial contemporaneo.

Referencias

1. Ladesregulacion es el proceso por el cual los gobiernos eliminan algunas regulacio-
nes especificas a los negocios para favorecer o agilizar la operacion eficiente del mer-
cado. Actualmente existe un amplio debate sobre la conveniencia de la desregulacion
en ciertos sectores, y sobre el modo conveniente de llevarla a cabo.

2. El término Consenso de Washington, acufiado en 1989 por el economista John Wi-
Illiamson describe un conjunto de diez férmulas relativamente especificas que confor-
maban el paquete de reformas “estandar” para los paises en desarrollo azotados por
la crisis, segln las instituciones bajo el amparo de Washington DC como el Fondo
Monetario Internacional (FMI), el Banco Mundial y el Departamento del Tesoro de
los Estados Unidos. Las férmulas abarcaban politicas en areas tales como la estabi-
lizacién macroecondmica, la liberacién econémica con respecto tanto al comercio
como a la inversion y la expansion de las fuerzas del mercado dentro de la economia
doméstica.

3. Para Ferrer la densidad nacional consiste en la capacidad de cada Estado de: “ges-
tionar los saberes para poner en marcha procesos de acumulacidn y relacionarse con
el mundo, de tal manera que esos cambios internos sean posibles, manteniendo el
comando de su propio destino y no subordinandose a los intereses de afuera” (Ferrer,
2010). El triunfo de estos cambios se basard en el cumplimiento de las siguientes
condiciones y politicas:

Condiciones fundamentales:
1. Cohesion social,
2. movilidad social y
3. liderazgos nacionales de calidad.
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Condiciones derivadas
1. Estabilidad institucional y
2. pensamiento critico.

Politica econdmica
1. Equilibrio macroeconémico e
2. incentivos al proceso de acumulacién en sentido amplio (desarrollo).
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La Organizacion de Cooperacion
de Shanghai:
Rusia y China rediseiiando

la nueva ruta de la seda
Victor Wilches

El modelo unipolar no sélo es inadmisible para el mundo contemporaneo
sino que es imposible... no puede funcionar por estar carente de la base
moral propia de nuestra civilizacién

(Putin, 2007).

Tras el colapso de la Union Soviética en 1991, surgieron cinco nuevas republicas
independientes en Asia Central (Uzbekistan, Kirguistan, Turkmenistan, Kazajis-
tan y Tayikistan). En medio de este caos y desconcierto, la recién establecida Fe-
deracién de Rusia, como heredera del desaparecido campo soviético, se enfrenta
a una serie de graves problemas que comprometen su estabilidad (profunda crisis
social, econdmica y politica) y seguridad nacional (problemas de fronteras con la
mayor parte de sus paises vecinos e incluso con los paises recién desmembrados
de la URSS; fuerzas armadas descompuestas que ponian en duda la defensa del
nuevo Estado y la seguridad del arsenal nuclear; y un aumento de la criminalidad
y el surgimiento de mafias).

En ese momento, los Gobiernos de las recién creadas repiblicas independien-
tes eran demasiado débiles para enfrentar los serios desafios de gobernabilidad,
economia y seguridad que afloraron en el interior de sus fronteras tras la diso-
Iucién de la URSS. A esto, se agrega la irrupcion desestabilizadora en la region
de poderes extranjeros que buscaban imponer su influencia para hacerse con el
control de tan rica y geoestratégica region. Los nuevos gobernantes se vieron en
la obligacién de buscar apoyo y unir esfuerzos para enfrentar la nueva realidad.

La solucién y delimitacion de las fronteras comunes entre Rusia, los paises cen-
troasiaticos y China se facilitd por el inicio de una nueva era en las relaciones
sino-rusas tras el fin de la Guerra Fria (Garver, 1989: 1136-1152; Wilches, 2005).
Esto da origen a distintos mecanismos de relaciones y de cooperacidn regional,
que culminan en una de las organizaciones de seguridad regional mas impor-
tantes del siglo XXI: la Organizacién de Cooperacidon de Shanghai (en adelante
OCS). Establecida el 15 de junio de 2001 en la ciudad de Shanghai (China) por
Rusia, China, Kazajstan, Uzbekistan, Kirguizistan y Tayikistan.
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Este agrupamiento centroasiatico para la cooperacién de seguridad ha recibido,
—en especial por parte de ‘occidente’— criticas, escepticismo y recelos. Tanto asi
que se ha llegado a plantear que, con el arribo a la arena internacional de impor-
tantes y nuevos actores como Rusia, China e India, la OCS puede acarrear un
desafio al sistema internacional en el futuro inmediato y, en especial, a las ansias
de dominio hegemoénico y unipolar de Estados Unidos en el mundo. Incluso, se
pronostica que esta rivalidad puede dar comienzo a un Nuevo Gran Juego (Ed-
wards, 2003: 83-102) en Asia Central'.

Para comprender cdmo se desenvuelve la OCS en el contexto internacional, es
indispensable analizar los factores que han permitido que Rusia y China actien
en cooperacion en la regién. Para ello, se comparan las politicas desarrolladas
por ambos paises e intereses basados en su identidad con relacién a Asia Central
desde el colapso de la URSS hasta los presentes dias; ademas, la percepcién de
amenazas comunes en la regidn e internacionales; intereses econdmicos y de se-
guridad regional. Por lo tanto, el andlisis de como Rusia y China administran sus
propios y particulares intereses ayudard a comprender sus puntos de vista sobre
Asia Central como region y de si misma como organizacion de cooperacion de
seguridad regional.

En la OCS convergen y se conjugan varios y disimiles tipos de cooperacion.
La mayoria de los estudios y andlisis de seguridad realizados —sobre todo en
Occidente— han estado en desacuerdo frente a la caracterizacion, tipificacién y
clasificacion de este organismo. Con el fin de explicar la OCS de la manera mas
acertada, se recurre, como instrumento de analisis, a los aportes conceptuales
que brindan cinco diferentes enfoques teéricos de la ciencia politica, en lo que
respecta a las relaciones internacionales y los estudios de seguridad orientados a
los procesos de cooperacion regional: complejo de seguridad regional, interde-
pendencia, omnibalancing, balance de la amenaza y constructivismo social.

Perspectiva rusa de la OCS

Para entender las razones que motivaron a Rusia a involucrarse en el proceso de
la OCS, y los intereses subyacentes se analiza el momento histérico de Rusia, una
vez desaparecida la Union Soviética en 1991. Luego, se vislumbrarén las distintas
politicas rusas enfocadas en Asia Central, surgidas en el periodo de transicion del
comunismo al capitalismo.

Para evitar que el caos y las consecuencias tras el desmembramiento de la URSS
fueran peores, Mosct abordé diligentemente los acercamientos y acuerdos en
curso entre la Unién Soviética y China. La solucién definitiva a los problemas
limitrofes y una colaboracion estratégica con China se convierten en primordiales
intereses que la impulsan a promover el Grupo Shanghai Cinco, la cooperacién
antiterrorista y las posibilidades de ampliar el crecimiento econdémico.
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En los primeros afios postsoviéticos —posterior al abandono ruso a Asia Cen-
tral—, la regi6n se distancié de la antigua metrépoli. Rusia crefa que la cercania
geogréfica, la historia en comiin, los sistemas de produccidn, las instituciones e
infraestructura compartidas, y la vieja dependencia de los subsidios financieros
y del mercado ruso le bastaban para mantener a las naciones centroasidticas in-
teresadas en preservar lazos estrechos con Mosci. Pero esta errada percepcidn
mostr6 muy pronto su realidad y derrotero.

Rusia, a su vez, enfrenta otros serios desafios, por ejemplo: la guerra civil de
Tayikistan (1992-1997); el movimiento Taliban en Afganistan, la irrupcién de
grupos islamistas violentos en Asia Central (Wilches, 2007) y el Céucaso; la cri-
sis del rublo, 1a Guerra de los Balcanes, la expansion de la OTAN, las guerras de
Chechenia. A esto, entre otros, se afiade el retiro unilateral de EE.UU. del Tratado
Antimisiles Balisticos, el 12 de diciembre de 2001. En consecuencia, Moscu des-
pliega una politica exterior capaz de enfrentar los desarrollos regionales de Asia
Central en relacion con la politica global y el orden mundial unipolar que se habia
impuesto, y que le evite, a toda costa, enfrentamientos.

Vistas las politicas rusas desde esta Optica, la OCS devendria, por lo tanto, un
medio propicio para brindarle a Rusia las herramientas para navegar por la dificil
transicidn, y que le permitid, ademas, pasar de ser una desmembrada, débil y de-
rrumbada superpotencia, y en una profunda crisis, a establecerse nuevamente en
el tablero geopolitico mundial como potencia.

Rusia: consolidando su relacion ancestral con Asia Central

Se puede decir, a breves rasgos, que existen tres escuelas de pensamiento que
influyen en la politica rusa en su relaciéon con Asia Central. La primera es el
eurasianismo, que representa una mezcla de ideas promulgadas por la escue-
la occidentalista y la escuela oriental o asidtica. El eurasianismo enfatiza la
singular posicién geopolitica, histdrica y cultural de Rusia como ‘puente’ entre
Europa y Asia: Rusia debe sacar partido de ello y enriquecer lazos tanto con
Occidente como con Oriente. Se resalta la necesidad de afirmar los valores rusos
y no subyugarlos a los intereses de otros. Al mismo tiempo, aboga porque Rusia
pueda desempeifiar una excepcional funcién para Europa y Asia, incluyendo a
Asia Central y extendiendo la cooperacidén con China y con ciertos Estados de
Oriente Medio, como intermediario en lo econdmico, politico, militar, entre otros
(Kortunov, 1998: 7).

En las politicas de Vladimir Putin existe un eurasianismo que favorece la econo-
mia de mercado, y promueve las potencialidades estatales de los valores liberales.
Putin estd, ademas, influenciado por las politicas del neoeurasianismo, por ello ha
sido etiquetado como “la personificacién del modelo ‘eurasianista-capitalista’ del
desarrollo estatista” (Kipp, 2002: 91-125). Asi, en temas de politica exterior ha
incluido algunos elementos neoeurasianistas, como el de restablecer el pais a su
posicion de gran Estado, o 1o planteado en el “Concepto de Politica Exterior de

LineaSur9 ¢ 2015 ¢ pp.128-152



La Organizacion de Cooperacion de Shanghai: Rusia y China redisefiando la nueva ruta de la seda | Victor Wilches

2000” de enfrentar la emergencia de una estructura de un mundo unipolar domi-
nada por Estados Unidos, mediante la adopcién del multipolarismo de Primakov.

La escuela occidentalista considera que la solucién a los graves problemas, here-
dados del anterior sistema, esta intimamente relacionada con Occidente, y pone
minima atencién a Oriente, incluyendo Asia Central, a la que ven irrelevante para
los intereses de Rusia (Kortunov, 1998: 6). En la mencionada escuela confluye-
ron tres tendencias que existieron hasta antes de la primera reunion del Shanghai
Cinco: los liberales occidentalistas que promueven una sociedad democratica de
mercado tipo Occidente y desean buenas relaciones con éste. En segundo lugar,
los nacionalistas pragmdticos que apoyan la democracia y desean buenas rela-
ciones con Occidente, pero ponen los intereses nacionales rusos como prioridad,
y la economia de mercado tiene que ser adaptada a las condiciones especificas
de Rusia. Y los nacionalistas fundamentalistas que mantienen que el pais puede
fraguar su camino de desarrollo propio y especifico; ven a Occidente como hostil
y son nostélgicos del pasado soviético (también de la Rusia imperial) (Light et
al., 2000: 77-88).

La intervencion militar de la OTAN en los Balcanes en 1999, sera el verdadero
estimulante para que emerja un consenso en la politica exterior rusa. Incluso los
‘occidentalistas’ levantaron duras criticas frente al intervensionismo de Occiden-
te. Asi, Rusia opt6 por abrazar una nueva orientacién y mirar cada vez mas hacia
China para apoyarse en sus asuntos de interés comin. En adicion, propici6 que la
ONU sea la tinica institucion facultada para solucionar los asuntos vitales de la
paz y estabilidad mundial, y que ninguna otra organizacién o pais tenga derecho
a actuar sin su respectiva sancion.

La tercera escuela es la oriental o asidtica (Kortunov, 1998: 7; Yongjin y Rouben,
1998: 239), con puntos de vista totalmente diferentes: reclama que Rusia reco-
nozca y reafirmé sus raices en los valores de la cultura asiatica y la experiencia
histdrica. Prioriza estrechas relaciones con los paises asiaticos, en especial con
las naciones adyacentes a Asia Central. Como es de suponer, también rechaza la
biisqueda de conexiones con Occidente.

Mediante un andlisis identitario se podria responder si Rusia —de acuerdo con sus
intereses, y al percibir la politica extranjera de otros poderes como agresiva y las
aspiraciones hegemonicas de EE.UU. como una amenaza para su seguridad en
Asia Central- concibe a la OCS como una alianza defensiva. El debate suscitado
sobre la identidad también proporcionara las pruebas necesarias para considerar
si la agenda econdmica o los asuntos de seguridad regional centroasiatica son los
principales factores que impulsan los intereses de Rusia en la OCS.

Las escuelas rusas —liberal y realista— coinciden en que la naturaleza del orden
internacional a finales del siglo XX era unipolar, pero lo ven de diferente modo.
Los liberales evidencian las instituciones y normas democréticas; y resaltan
aspectos relacionados con las formas del mejoramiento y regulacién del orden
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mundial. Enfatizan en el pluralismo de los actores y resaltan una variedad de
actores no-estatales, movimientos y redes. Los realistas dan preferencia a los cen-
tros de poder. Para ellos el orden mundial estd representado en el actual sistema
de relaciones internacionales interestatales —-mas o menos estable—, ya estableci-
do (Tsygankov y Tsygankov, 2004: 53-70).

Como ya se sugirid anteriormente, a partir del afio 2000, tras la intervencién
militar de la OTAN en Yugoslavia, en la politica exterior rusa emerge con fuerza
laideay el apoyo a un mundo multipolar, que se define mas claramente en la bs-
queda de un balance de poder en el orden internacional. Gran parte de los realis-
tas rusos consideran la unipolaridad del sistema internacional como problemética
y perjudicial. Insisten en que Rusia tiene que convertirse en parte del orden mun-
dial emergente. Lo que seria, sin duda, una victoria del realismo en los debates
rusos en las relaciones internacionales (Shakleyina y Bogaturov, 2004: 37-51).

Existen, asimismo, discrepancias entre los realistas en la percepcion de las ame-
nazas exteriores. Estan quienes centran sus esfuerzos en la Comunidad de Esta-
dos Independientes. Otros se decantan a favor de un eje Rusia-China en contra de
Estados Unidos y abogan por una cooperaciéon mas profunda con los demas pai-
ses asiaticos en respuesta a los desafios globales. Y los que apoyan alianzas con
los paises occidentales, incluyendo relaciones con EE.UU. y la Unién Europea,
pero solamente en condiciones aceptables para Rusia.

En el caso de que la escuela realista —que domina la escena politica rusa—, sus-
tente una posicién central en el debate de la politica exterior en los circulos de
poder de Mosct; se podria esperar que las motivaciones politicas rusas en politica
exterior, economia y seguridad hacia la OCS contribuyan, en buena medida, a so-
lucionar los graves problemas que tiene Asia Central. Lo cual le permitiria —en la
medida en que tenga éxito— alcanzar y consolidar un estatus de potencia mundial.
Se podria argiiir, de ser asi, que Rusia esta utilizando la OCS como plataforma
estratégica para que le posibilite —a mediano o largo plazo— retomar su capacidad
y su posicién de gran potencia, y ejercer a plenitud su influencia y control sobre
Asia Central, y en otras zonas de consabida importancia para su seguridad.

Politica y estrategia de Rusia en Asia Central

La politica exterior rusa en los primeros afios de la transicion se focalizé en la
Comunidad de Estados Independientes —CEI-, en los paises eslavos y el Cauca-
so, ignorando a Asia Central. No obstante, y como ya se dijo, dos hechos deter-
minantes cambian su perspectiva, a saber: la guerra civil en Tayikistan y el auge
taliban. Es entonces que reconoce que Asia Central hace parte integral de sus
intereses estratégicos.

A su ‘regreso’, Rusia encuentra en Asia central una fuerte tendencia proocciden-
tal; recelos de algunos paises frente Mosci; terrorismo internacional que ame-
naza la seguridad y estabilidad de sus fronteras meridionales; el arribo de otros
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poderes competidores en la region. Es ante este nuevo escenario geopolitico que
el nuevo Presidente ruso, Vladimir Putin, realiza cambios especificos en el rumbo
de las estrategias politicas para estrechar los lazos con Asia Central.

Esto se recoge en documentos como el “Manifiesto del Milenio” de Putin, publi-
cado el 29 de diciembre de 1999, (Slade, 2005: 4) en el que enfatiza los valores
tradicionales rusos: patriotismo (orgullo en Rusia, su historia y sus logros), con
el cual se da por finalizada la idea del proyecto de la nueva Rusia de Boris Yelt-
sin; conviccidn en la Gran Rusia; estatismo o el Estado como fuente y protector
del orden y motor de cambio; y la solidaridad social. “Tendencias Mayores de
las Relaciones entre Rusia y los Miembros de la CEI en la Actual Etapa” (Tro-
fimov, 2003: 72-83) de 2000, seria el fundamento para la nueva concepcién de
la politica exterior de Putin. Las lineas politicas centrales de estos son: a) la CEI
se convierte en una prioridad de la politica exterior; b) la seguridad nacional
pasa a ser prioridad; c) los socios deben ser tratados de acuerdo a su disposicion,
tomando en cuenta los intereses de Rusia, es decir, de manera pragmética y dife-
renciada; d) la integracién econdémica, que incluye la promocién de los negocios
rusos; y, e) dar prioridad al desarrollo de la cooperacién bilateral y una revisién
de todos los niveles de integraciéon como la CEI, la EurAsEC y el Tratado de
Seguridad Colectiva.

Estos cambios buscan ‘rectificar’ la década de pasividad, desorientacién y am-
bigiiedad en la politica exterior rusa en Asia Central, y establecer los intereses
nacionales (Trofimov, 2003: 72-83). En primer término, basa la estabilidad en la
regidn en una estrecha colaboracion con los Estados centroasiaticos, para evitar
asf algiin probable desprendimiento o desestabilizacidn; en segundo lugar, el uso
sin restricciones del potencial transito de Asia Central para afirmar relaciones
de colaboracion con China, India e Iran. La OCS debe jugar un rol especial en
el caso de China. Como tercer punto, busca asegurar la existencia de un espacio
econémico comin con Asia Central que funcione y contribuya al logro de la
modernizacién econdmica de Rusia. Cuarto, uso del potencial geoestratégico de
la regidn para dirigir los cometidos précticos de Rusia y preservar su estatus de
poder regional y mundial. Y, por dltimo, reconocimiento internacional del rol
principal de Rusia en la region.

La OCS, asi concebida, se erigiria como una oportunidad, el mecanismo idéneo
para tratar importantes desafios como: las disputas territoriales —como la demar-
cacion unilateral por parte de Uzbekistan de limites con Tayikistan en 1998 y el
posterior emplazamiento de minas antipersonales, o el fin de la delimitacién y
demarcacion de la frontera comiin oriental ruso-china, el 21 de julio de 2008—,
el incremento del islam radical, y la suerte de la poblacién de habla rusa. A la
vez que le permitiria el acceso fluido a los mercados locales y a materias primas;
profundizar en un nuevo contexto la unidad eurasidtica con las nuevas repuiblicas
para recuperar el predominio en su tradicional esfera de influencia; y, garantizar
la seguridad estratégica nacional de sus flancos meridionales.
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El Gobierno de Putin establece tres ejes de accién inmediata para Asia Central:
la afluencia de narcéticos y de inmigrantes laborales a Rusia; la seguridad regio-
nal e intereses econdmicos en Asia Central (energia, islamismo, posibilidad de
revueltas en Afganistan, etc.); y, las relaciones internacionales alrededor de la
regidn, tales como el incremento del rol de China y la competencia geopolitica
con Occidente. Dichas relaciones internacionales estarian fundadas y manejadas
en directa asociacion con la doctrina Primakov?.

Para ello, se fomentan y priorizan la implementacién de mecanismos de coopera-
cién y se reafirma y legitima la voluntad de integracion en una serie de institucio-
nes internacionales en las que prevalece la flexibilidad: la Comunidad Econémica
de Eurasia (EurAsEC o CEEA) (2000), el Espacio Econémico Unificado (UES),
la Organizacién de Cooperaciéon de Asia Central (CACO) (2002), la Organiza-
cion del Tratado de Seguridad Colectiva (OTSC) (Tratado firmado en 1992), y la
Organizacion de Cooperacion de Shanghai (OCS) (1996). E igualmente, la Unién
Estatal de Rusia-Bielorrusia.

El acercamiento pragmatico iniciado en la era Putin en las relaciones con Asia
Central, acompaifiado con la creacion de la OCS ha fortalecido efectivamente la
influencia de su pais en la regién. Estas politicas pueden, igualmente, ayudar a
Rusia en la consecucion de dos de sus antiguas metas en la regidn: “integrar los
Estados centroasiaticos en la esfera de la CEI y convertirlos en estrechos aliados,
y denegar el acceso estratégico a poderes externos a Asia Central” (Bits, 2005).

Politica econémica y energética rusa en Asia Central

La politica econémica rusa en Asia Central est orientada hacia los recursos ener-
géticos, area en la que ha ejecutado un elaborado ‘juego de hidrocarburos’ con
acertada precision y excelentes dividendos. Este ‘juego’ incluye garantizar que
las compaiiias rusas participen en el desarrollo de los recursos petroliferos y ga-
siferos de la regién y que los exportadores centroasiaticos contintien utilizando la
red de oleoductos y gasoductos rusos.

Con el establecimiento de la OCS estas politicas se han visto reforzadas; le ha
brindado a Moscu una favorable oportunidad de retornar a la regién, y de obtener
nuevamente el estatus de gran poder mundial. Estas estrategias econémicas ven
reforzados sus objetivos en Asia Central al recurrir a su condicién privilegiada
de puente y de transito para abastecer a Europa y al resto del continente asiatico
de hidrocarburos.

Las empresas rusas especializadas en energéticos (Gazprom, Transneft, Rosneft,
Lukoil) han venido incrementando aceleradamente su actividad en la region.
({Cémo? Por medio de acuerdos bilaterales o multilaterales y con la creacién de
empresas mixtas para la participacién conjunta en proyectos de desarrollo, pros-
peccién, explotacion, comercializacidén de hidrocarburos y su transporte a través
de su red de ductos.
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Rusia lo ha comprendido: los recursos energéticos juegan un doble papel: son
una ventaja y un instrumento geoestratégico. La conexidn entre recursos energé-
ticos, relaciones exteriores y seguridad nacional se hace cada dia mas estrecha.
Asegurar la influencia en la regién centroasiatica dependiente de inversiones y de
capital extranjero, lleva a rivalizar con otros poderes que buscan hacerse con el
control y sus recursos. Por esta razon, los objetivos rusos buscan: a) priorizar que
estos Estados utilicen las infraestructuras de exportacion rusas; b) promover las
compaiiias rusas de gas y petréleo y ayudarles a obtener la maxima participacién
posible en proyectos disponibles; y, ¢) utilizar una variedad de instrumentos para
bloquear aquellos proyectos que no promuevan los intereses de Rusia (Trofimov,
2003: 76).

Estas politicas han fortalecido la cooperaciéon regional desde 2002, como el
acuerdo entre Rusia, Kazajstan y Turkmenistan para cooperar en el sector ener-
gético; sobre todo en la esfera del gas, que concuerda con el llamado de Putin a
la creacidn de una Alianza Eurasidtica de Productores de Gas —que agruparia a
Rusia, Turkmenistan, Kazajstan y Uzbekistan— para coordinar las exportaciones
a través del sistema de gasoductos gestionados por Gazprom (Burke, 2002). Pese
a no materializarse ain, Rusia/Gazprom ha efectuado una serie de acuerdos exito-
sos a largo plazo con los Gobiernos de la regién, ha mejorado, a la vez, el sistema
de gasoductos para unificar los sistemas de gas centroasiatico y ruso, de tal forma
que le permitiria un potencial control de la produccién y las exportaciones de
Asia Central.

Por medio de un contrato firmado en 2003, que Rusia/Gazprom suscribié con
Turkmenistan para el suministro de gas a Rusia, la mayoria del gas turkmeno se
traslada a través de las rutas rusas de exportacion. El logro se replicéd en Kirgui-
zistan y Tayikistan.

La cooperacion ruso-turkmena en la esfera gasifera fue ampliada en 2007. Lo
propio sucedié con la modernizacién del gasoducto Asia Central-Centro, y la
construccidon de un nuevo ramal en la costa oriental del mar Caspio via Kazajstan
que el afio anterior (2006) proyect6 incrementar su capacidad de 44 a 80 billones
de metros ctbicos (bmc) de gas por afio (OGU, 2006). Gazprom es el operador de
transito del gas turkmeno via Uzbekistan y Kazajstan a la frontera rusa, que ya en
2006 importaba 9 bmc de Uzbekistan y 7,5 bmc de gas de Kazajstan.

Rusia/Gazprom acordd con Turkmenistan, en 2008, los principios guia para la
fijacion de precios del gas turkmeno durante los proximos veinte afios (Bhadraku-
mar, 2008). Bajo la nueva férmula, Rusia paga a Turkmenistan entre USD 225 y
295 por mil metros ciibicos de gas, mas una paga adicional entre USD 9,4y 12,4
miles de millones.

Otro acuerdo convierte a Gazprom en donante para los proyectos energéticos turk-
menos locales, 1o que brinda a Mosci un cuasi-monopolio y garantiza el control
sobre las exportaciones de gas de Turkmenistan. Ademas, Mosct le ha ofrecido
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a Azerbaiyan un acuerdo parecido al de Turkmenistan —es de esperarse lo mismo
con Kazajstan y Uzbekistan—. Las implicaciones que estos movimientos traeran a
los intereses de EE.UU. y la Unién Europea con el proyectado gasoducto Nabuc-
co —fundado en el gas de Turkmenistan y Azerbaiyan a través del mar Caspio-—,
pronto se podran apreciar. Denegado el acceso al gas turcomano, la viabilidad de
Nabucco se ve ante serios desafios, que no es otra cosa que su fracaso. Reafirman-
do asi Rusia “su predominante posicién en zona caspiana” (Bhadrakumar, 2007).

Estos acuerdos energéticos —que consolidan el control de Rusia sobre las exporta-
ciones de gas de Asia Central- se han convertido en un punto clave en su geopo-
litica energética, y responden a tres cometidos: primero, gestionar las exportacio-
nes de gas regionales a través del territorio ruso, con lo cual, de hecho, socaba
tanto el posible potencial del gasoducto transafgano como el proyecto Nabucco.
Segundo, continuar con las politicas de inversion a largo plazo en la regién para
desarrollar nuevos yacimientos. Finalmente, modernizar, mejorar y ampliar el
sistema local de gasoductos, que necesariamente deben estar conectados con la
red del sistema ruso.

Esta politica exterior, de ‘suave’ diplomacia econémica, seguramente posibilitara
un avance tardio, pero firme para las relaciones y la participaciéon mas activa de
Rusia en Asia Central. Mosci no esté tras grandes y rentables acuerdos cefiidos
estrictamente a lo econémico sino que se orienta a la politica geoestratégica, en
la que el juego de hidrocarburos del Kremlin cuenta con una gran estrategia, apli-
cada hasta el momento con grandes beneficios a su favor. Obviamente, la OCS
pueda jugar, en el futuro, un importante rol geopolitico en el control, transito y
seguridad de los recursos energéticos de Asia Central, y desempefiarse como eje
central de garantia y seguridad del ‘club energético’ propuesto.

Rusia: interés securitario en Asia Central

Finalizada la Guerra Fria, Mosci ejecutd una serie de proyectos para que Asia
Central fuera zona de seguridad y le sirviera de tap6n para disuadir las posibles
amenazas procedentes de o a través de ésta. Durante este primer periodo, se otor-
g6 una mayor prioridad a las amenazas de naturaleza externa; se establecieron
acuerdos militares y de seguridad en la regidn, y el acceso a infraestructuras mili-
tares locales. Esto termina por convertir a Moscu en el principal gestor securitario
de Asia Central. Pero tras el 11-S se produce un importante giro en la seguridad
regional, y un nuevo dilema para la politica exterior rusa. La Operacién Libertad
Duradera® y el despliegue militar de EE.UU. en Afganistdn y en Asia Central,
chocan directamente con sus intereses de seguridad y de relaciones privilegiadas
con paises de la regidn centroasiatica. A pesar de que el despliegue militar avasa-
Ilador de Washington en Asia Central pone en cuestion el predominio e influencia
de Moscti en la region y la capacidad de garantizar seguridad, Rusia acepta la rea-
lidad, con la esperanza de que EE.UU. acuda en su ayuda para coordinar las me-
didas antiterroristas en Asia Central a través de las instituciones de seguridad que
lidera. En lugar de aquello, Washington de manera clara desconoce la influencia
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rusa en la region, y establece acuerdos directos con los Gobiernos de Uzbekistén,
Kirguizistan y Tayikistan.

Frente a la profusa presencia militar de EE.UU. en la regién Rusia implementa
denodados esfuerzos para ampliar la cooperacién multilateral en asuntos antite-
rroristas con la Organizacién del Tratado de seguridad Colectiva (OTSC) y la
Organizacién de Cooperacién de Shanghai (OCS); configura una politica regio-
nal para recuperar el espacio y la influencia perdida. A partir de 2002, Moscit
implementa en Asia Central una politica de seguridad regional que pone en prac-
tica formulas multilaterales y bilaterales con los lideres de la region, para que re-
vigoricen su influencia militar-securitaria, y que contrarresten el avance de otros
poderes en la region. Como método de persuasion y razén fundamental, usa para
dichos fines la lucha contraterrorista (Allison, 2004: 277-283).

En concordancia con los propdsitos rusos ya expuestos, se dan pasos relevantes:
la creacidn y establecimiento de la Estructura Regional Antiterrorista de la OCS
en concordancia con la Carta de la OCS y de la Convencién de Shanghai para
Combatir el Terrorismo, el Separatismo y el Extremismo.

Kazajstan, Kirguizistdn y Tayikistan acuerdan en 2004, modernizar sus fuerzas
de defensa aérea con la asistencia de Rusia, y le conceden, ademas, el derecho a
usar las infraestructuras militares estratégicas en sus territorios: en Kazajstan, el
cosmoédromo de Baikonur y el campo de prueba de antimisiles (Sary-Shagan); en
Tayikistan, el centro de comunicaciones del espacio (Okno); y en Kirguizistan,
el campo de prueba de armas navales (Lake Ysyk-Kol) (Paramonov y Stolpovski,
2008: 17) y la base aérea de Kant. En 2007, Uzbekistan otorga a Rusia el acceso
al aer6dromo uzbeko en Navoi y posibilidad de creacién de una base permanente
en las infraestructuras de la base en Karshi—-Khanabad (K2) (Blank, 2007) cerca
de Taskent. De esta manera, las fuerzas militares rusas estin en capacidad de
realizar un répido desplazamiento en la regidn para el desarrollo de operaciones
defensivas y de seguridad.

Con el pedido de los paises centroasidticos a EE.UU., tras los acontecimientos
de 2005 en Kirguizistan y Uzbekistan, del establecimiento de un calendario de
retirada militar de la zona, se da un cambio decisivo a favor de los intereses y
la politica de seguridad rusa en la regiéon. A esto se suma el acercamiento de
Uzbekistan a Rusia mediante la firma del Tratado sobre Relaciones Aliadas, que
compromete la asistencia militar mutua en el caso de que cualquiera de las partes
sufra agresion; y con la integracion de Uzbekistan en la OTSC en junio de 2006.

Perspectiva china de la OCS

Comprender las motivaciones e intereses de China en el proceso de organizacion,
creacion y participacion en la OCS obliga a examinar, primero, los factores inter-
nos y regionales de seguridad que influyeron para que asumiera politicas de coo-
peracion en Asia en el siglo XXI. Y, en segundo lugar, la importancia estratégica
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que representan las relaciones de cooperacidn regional y continental, iniciadas a
partir de 1990 con Rusia y las nuevas reptblicas de Asia Central.

La participacion de China en la OCS, desde luego, estaria animada por: 1) que
ésta sea una importante herramienta para combatir a los grupos separatistas
uyghures en el Xinjiang, y le garantice los intereses securitarios en sus fronteras
occidentales. 2) Fomentar y fortalecer entre los Estados miembros lazos econé-
micos y comerciales, especialmente de recursos energéticos de Asia Central. 3)
Poder ventilar sus preocupaciones frente a la creciente influencia politica hege-
moénica de EE.UU. y su intensa presencia militar en Asia Central, lo cual puede
llegar a amenazar sus intereses nacionales y regionales de seguridad.

China consolidando su ancestral relacion con Asia Central

La década de los noventa es un periodo clave para poder comprender como la
identidad nacional china ha impulsado y direccionado sus intereses en la parti-
cipacidn activa en varias organizaciones internacionales, y en la creacidon de una
institucién internacional de caracter regional como la OCS. Durante esta década
se produjeron cinco eventos que, en gran medida, configuraron las percepciones,
tanto de su postura regional como internacional.

Una primera circunstancia que configurd la politica internacional china fue la
reaccidon asumida por varios paises ante el desenlace violento de las protestas
de la Plaza de Tiananmen de Pekin, en junio 4 de 1989. Aunque muchos paises
occidentales optaron por las sanciones y el ostracismo, a nivel asidtico China en-
cuentra respuestas inesperadas. S6lo Japén condend el uso de la fuerza, mientras
que los paises del Sureste Asiatico guardaron silencio, o manifestaron que era un
asunto interno de China. Asi que, mientras Occidente buscaba aislar a Pekin, la
Asociacion de Naciones del Sudeste Asidtico —~ANSA— optaba por atraerla.

El rapido crecimiento econdmico de China durante los afios noventa contribuy6
a romper el bloqueo occidental, especialmente porque los paises industrializa-
dos necesitaban de la participacion de China en la economia mundial. Ante esta
nueva realidad, Pekin cambi6 radicalmente el centro de su politica diplomética
internacional hacia relaciones estratégicas con los grandes poderes econdmicos
de occidente, como EE.UU. y los paises europeos.

Un segundo acontecimiento es la crisis financiera asiatica de 1997-1998. La con-
mocién que produjo y el alcance desestabilizador en toda la region hicieron que
Pekin se preocupara. Temia que el desbordamiento y contagio pudiera desestabi-
lizar su vulnerable sistema bancario.

Si China no cay6 profundamente dentro de esta crisis financiera se debe a que,
desde 1993, habia comenzado a tomar medidas para que el Banco del Pueblo de
China se convirtiera en un auténtico banco central, para “mantener la estabilidad
de la divisa y fomentar el crecimiento econdmico” (Huang, 1998: 9). No deva-
luaron su moneda, ofrecieron ayuda a varios paises vecinos, y préstamos a bajos
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intereses: una politica diametralmente contraria a las duras politicas de austeridad
asumidas por EE.UU. y el FMI contra los paises asiaticos en graves problemas
econdmicos. Esto contribuy6 a cambiar su imagen en la region, y le permiti6
promocionar politicas a nivel internacional, entre las que se incluia mantener a
Taiwén aislado en lo politico y firmemente circunscrito a un asunto interno de
China. Al mismo tiempo, y de forma muy sutil, lograba con ello marginar a Japén
(Frost, 2008: 7).

El tercer factor: la politica exterior de China presenta una reconsideracién de las
instituciones multilaterales regionales e internacionales. China inicia, entre 1997
y 2001, una nueva fase en la que orienta sus esfuerzos de acercamiento a varios
procesos regionales de cooperacion, especialmente los relacionados con la segu-
ridad. El multilateralismo aiin no aparecia en su vision.

Los primeros cambios se presentan en los afios noventa, cuando China interpre-
té que el Nye Report, de 1995, sobre la alianza EE.UU.-Jap6n (Sakaeda, 2007:
43-56) albergaba el intento de contenerla. Mientras mas se acercaban Tokio y
Washington dejaban un vacio mayor en Asia; esto motivé a Pekin a cambiar su
postura negativa hacia el multilateralismo. Los primeros pasos se dan con la par-
ticipacion en las reuniones del Foro Regional ASAN como observador, y en la Se-
curity Cooperation in the Asia-Pacific. No es sino hasta ese momento que China
comprende que EE.UU., ademas de no controlar dichas organizaciones, se inclina
mas bien por desestimarlas o ignorarlas.

China procura que la cooperacion de seguridad —asociada con las distintas orga-
nizaciones regionales— coincidia con su propio Nuevo Concepto de Seguridad
(NCS), que se habia comenzado a discutir en los afios 90. Ademés, que el multi-
lateralismo sea un espacio para el fortalecimiento del didlogo y la integracion, y
que sirva para reestructurar y darle una orientacion diferente al orden internacio-
nal surgido tras el fin de la Guerra Fria.

Un cuarto elemento que contribuy6 a despertar un nuevo enfoque regional de
China es la reaccion de los Estados asiaticos ante el llamado de Pekin, en 1997,
a la supresion de las distintas alianzas heredadas de la Guerra Fria y a la aboli-
cion de los vestigios. Las alianzas que fueron forjadas contra la Unidn Soviética
resultaban innecesarias porque se extinguieron tanto la URSS como la guerra
que sustent6 la confrontacion. En vez de medidas militares, China se exhorta a la
confianza mutua, el didlogo entre Estados soberanos como iguales, cooperaciéon
econdmica de beneficios mutuos y evitar la amenaza militar (Godwin, 2002: 95).
Estos postulados planteados en el NCS, en 1997, contindan ocupando un impor-
tante lugar en los Libros Blancos de Defensa Nacional de China de 1998, 2000,
2002, 2004, 2006 y 2008, y juegan un prominente rol como propuesta alternativa
para el sistema de seguridad pos Guerra Fria.

El altimo motivo que configura la actuacion de China en la regién es la confirma-
cion de la teoria de Deng Xiaoping de paz y desarrollo. Estos principios tomaron
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una inusitada vigencia tras el bombardeo por parte de EE.UU. a la Embajada de
China en Belgrado en 1999. El debate suscitado en China puso de manifiesto “si
los principios de Deng deberian seguir siendo la paz y el desarrollo a nivel inter-
nacional y doméstico” (Shambaugh, 2004/05: 71). Producto de esta valoracién
del contexto de la seguridad regional e internacional, se presentan los primeros
cambios en la politica exterior china conocidos como los Tres No Cambios y los
Tres Nuevos Cambios* (Scobell, et al., 2002: 40).

Partiendo de estos nuevos elementos, a comienzos del siglo XXI, Pekin vislumbra
un concepto para los proximos veinte afios. Centra sus metas en las oportunidades
y desafios hacia fuera de sus fronteras. Esta tendencia en las relaciones interna-
cionales se ve reforzada con el llamado del Presidente de China, Hu Jintao, en la
Asamblea de la ONU en 2005, sobre la necesidad de “construir un mundo armo-
nioso, los paises alrededor del mundo deberian seguir el espiritu de la inclusion.
La diversidad de las civilizaciones es un rasgo caracteristico de la humanidad y
una importante motivacion detras del progreso humano” (Jiang, 2005).

Estos cinco factores, y las diversas respuestas dadas, ponen de manifiesto las
ensefianzas que ha sacado China en lo que concierne a la toma de decisiones en
sus politicas de relaciones exteriores. Asimismo, se puede observar que las res-
puestas a estos cinco eventos no estan, en realidad, relacionadas directamente a
Asia Central. De hecho representan una nueva valoracién y reafirmacién de los
principios de la politica exterior china, desde los cuales puede actuar a nivel re-
gional e internacional. Un resultado cardinal de esos nuevos ajustes en la politica
internacional viene representado por la participacién y el impulso a instituciones
de caricter multilateral. Mientras las aproximaciones de caracter bilateral por las
que China ha abogado en sus relaciones con otros paises, ahora pueden ser impul-
sadas bajo el paraguas de los acercamientos multilaterales.

Politica y estrategia de China en Asia Central

La politica exterior de China en Asia Central —y a través de la OCS- posee algu-
nas caracteristicas tipificantes. La primera, el desarrollo de relaciones diplomati-
cas estratégicas con los grandes poderes influyentes en la region, especialmente
con Rusia. Las relaciones con Mosci —con quien comparte enfoques estratégicos
similares y al que considera como el principal gestor de seguridad y de estabi-
lidad regional— priorizan la cooperacion de seguridad regional y mundial: “una
apuesta estratégica de asociaciéon” (Paramonov y Stolpovski, 2008: 11). Aunque
ambos apoyaron las operaciones militares lideradas por Washington en Afganis-
tan, se oponen a una presencia militar de EE.UU. a largo plazo en Asia Central.
Pekin implementa politicas y relaciones para que la regidon no sea controlada por
poderes extraregionales e impide, de esa manera, que Estados Unidos la utilice
como plataforma de cercamiento estratégico a sus intereses.

Segunda, la implementacién de politicas y relaciones para resolver los asuntos
representen una amenaza para la seguridad en su frontera occidental. La meta es
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evitar que el separatismo uyghur del Xinjiang utilice a Asia Central como base;
cortar todo tipo de apoyo a los separatistas; y, facilitar toda la ayuda posible para
que las fuerzas radicales no desestabilicen a los paises de la region.

En tercer lugar esti la demarcacion y desmilitarizacion de las fronteras, asi como
la estabilidad en las zonas contiguas, con las nuevas repiblicas. La OCS ha sido
un valioso mecanismo para resolver y poner en marcha convenios fronterizos con
Kazajstan, Kirguizistin y Tayikistan. Esto le ha proporcionado, en cierta medida,
paz y seguridad, y le ha permitido emplear sus energias en asuntos mas criticos
e inquietantes a nivel interno (conflictos separatistas en la Regién Auténoma de
Xinjiang y en la Regién Auténoma del Tibet) y externo (disputa por las islas
Senkaku (en japonés) o Dai You (en China); conflictos en el Mar de China Meri-
dional; conflicto entre China y Taiwéan).

La cuarta caracteristica la representan las politicas econdmicas y comerciales con
la regién que centran su atencidn en el desarrollo de los energéticos, para que le
permitan el acceso a estos recursos. En adicién, debe mencionarse “la construc-
cién de una ‘Ruta de la Seda’ en la proxima centuria” (Peyrouse, 2007: 49), que
conecte a Asia Central con China y que actie como un canal comercial entre
Asia, Oriente Medio y Europa.

Los movimientos realizados por China post/11-S en Asia Central han sorprendi-
do, pues la seguridad de ésta es hoy mucho mas compleja que durante el periodo
del Gran Juego®. Asia Central ha resultado ser un ingrediente unificador de las
relaciones de China y Rusia y no un objeto de rivalidad. A través de la OCS,
Rusia reconoce los intereses de China en la regién, mientras que China tiene me-
canismos institucionales para fomentar sus objetivos regionales. Pekin no desea
poner en peligro los lazos en asuntos de seguridad, ni “desafiar a las politicas

rusas en la regidn que, a pesar de todo, tiene limitada influencia en Pekin” (Weitz,
2006: 159).

La arriesgada posicién sino-rusa de apoyo a la ‘guerra contra el terrorismo’ de
EE.UU. en Asia Central deviene, de inmediato, un grave problema de seguridad.
Muy pronto, quedan develados los verdaderos propdsitos de Washington para
controlar la regién, reducir la influencia de Moscu y contener a Pekin. El resul-
tado es una alianza estratégica entre China y Rusia dirigida a contener el poder
estadounidense en la regién y en otros escenarios.

China —ademas de afianzar su posicion en Asia Central por medio de acuerdos bi-
laterales, de cooperacidén multilateral regional y reforzar el rol de la OCS— evita a
toda costa irritar a sus contrapartes. Las relaciones con los paises de laregién y en
especial con la OCS estan basadas en la no—interferencia en los asuntos internos
de los otros Estados, lo cual le permite aparecer como un socio fiable para los go-
bernantes de la region. Asimismo, garantiza que no interfieran en Xinjiang. Estos
objetivos los refuerza con politicas de inversidn que apuntan al desarrollo de mo-
dernas infraestructuras y enlaces entre la regién de Xinjiang y Asia Central, y con
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la reduccidn de las barreras arancelarias. Este reforzamiento se ve reflejado en el
Gran Desarrollo Occidental para facilitar el desarrollo econdmico en Xinjiang.

Politica economica y energética china en Asia Central

Los asuntos de la seguridad econdmica y energética son de vital importancia y
estan configurando la politica exterior china, que se ve reflejada en las politicas de
cooperacion y de relacion en el desarrollo con la OCS y Asia Central. La agenda
econdmica, a su vez, le garantiza neutralizar y restringir la presencia e influencia
de otros poderes —en especial Estados Unidos en la region centroasiatica— que
puedan desafiar su seguridad y consolidacién como poder regional. Esto acompa-
flado de un acelerado desarrollo y crecimiento de sus regiones occidentales, para
convertirlas en un ‘puente eurasiatico’.

La politica de cooperacion china ha contribuido al incremento de la cooperacion
econdmica, comercial y energética con los paises de Asia Central, porque éstos
han experimentado un periodo de transicién econémica y sus metas les exigen
interactuar con el mercado global. Por otra parte, los factores geograficos son
favorables para el comercio econémico y el desarrollo entre estas naciones; sus
estructuras econdmicas son complementarias; y, finalmente, los Estados de la
regioén pueden brindar un segundo puente eurasidtico que, al mejorar las infraes-
tructuras de transporte de energéticos, puede brindar una sélida base material
para los contactos (Xing en Allison, 2001: 156), y para que los ductos de gas y
petréleo lleven los hidrocarburos de Asia Central a aquellos que lo requieren.

El radicalismo religioso islamista y el separatismo —manifiestos como violencia
armada en Xinjiang— son una amenaza para la seguridad interna de China y un
desafio al desarrollo econémico para la regién. Para Pekin es de vital importancia
la implementacién de medidas y el desarrollo de acuerdos con los paises centroa-
sidticos, para combatir y contener el separatismo uyghur y el islamismo radical a
ambos lados de las fronteras.

Xinjiang tiene un valor estratégico—militar y de seguridad para China. Alli se
encuentra localizado un emplazamiento para pruebas nucleares, y es la principal
productora de energéticos. Se espera que la produccién en Xinjiang, que corres-
ponde a las importaciones de Asia Central, se incremente a mas de 100 millones
de toneladas anualmente, equivalente casi al 60 por ciento del total de la produc-
cién doméstica china de 2004 (China Reform Monitor, 2005). En 2007, se produ-
jeron 26,4 millones de toneladas de petréleo crudo y 21,2 mil millones de metros
ciibicos de gas. Y se estiman unas reservas de 20,8 mil millones de toneladas de
petréleo y 10,8 billones de metros ctbicos de gas, convirtiéndose en el area estra-
tégica petrolera que reemplaza a Heilongjiang.

Ademads, Xinjiang es un area clave para los oleoductos estratégicos que se es-
tdn construyendo desde Asia Central hacia China. Uno de éstos es el oleoducto
que va desde Atasu, en Kazajstan, hasta Alashankou, en Xinjiang —tiene 1 204
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kilémetros y transporta 400 000 b/d para atender sus necesidades energéticas—.
Estos proyectos trasnacionales, aparte de ser un fuerte simbolo de integracion
regional (Gosset, 2007), son de una importancia capital para la diversificacion
energética de China, ya que reducen su dependencia del controlado trafico por
el estrecho de Malaca.

La necesidad de China de desarrollar y ampliar los mercados para sus mercancias
ha incrementado la demanda de hidrocarburos, y le ha forzado a diversificar y
buscar nuevas fuentes de suministros energéticos. Garantizar el acceso seguro
a las reservas de Asia Central y del Mar Caspio —ante la carencia de una flota
de altamar que proteja el transporte de sus energéticos procedentes de Africa y
Oriente Medio— es, por demas, sensato y de vital relevancia para su crecimiento
y seguridad. La construccidn de infraestructuras y el establecimiento de un clima
favorable para los negocios han ido convirtiendo a Xinjiang en corredor para el
comercio con los Estados vecinos, en la bisqueda de ser canal y un punto de enla-
ce importante en la Ruta de la Seda contemporanea (Xing en Allison, 2001: 165)
entre el Este asidtico y Eurasia; una adaptacion de la politica exterior y doméstica
china emprendida en la regién de Xinjiang.

Para los paises centroasiaticos la presencia de China en la regién resulta bene-
ficiosa para sus intereses (Liao, 2006: 63). Primero, por la necesidad de abrir
rutas al mar y ganar acceso a los puertos de China. También, porque el dominio
de Rusia en la region les limita las opciones. Finalmente, por el incremento de
la cooperacion en asuntos de seguridad con China y Rusia, por temor a que el
radicalismo islamista se extienda a través de la regién. No se debe subestimar
tampoco la importancia del desarrollo de cientos de proyectos de colaboracion,
préstamos en términos favorables, y asistencia gratuita que les ha provisto Pekin.

Esta ‘ruptura’ del estatus de dominio de los lazos energéticos con Mosci en la
region, visto desde otro dngulo, puede vehicular otras vias para la cooperacion
de Rusia y China con Asia Central para establecer el club energético de la OCS
que desea el Kremlin. China puede, a la vez, expandir su cooperacién con estos
paises dentro de la OCS, para reducir al minimo cualquier amenaza a su seguri-
dad energética por parte de Washington. La situacién convierte a los energéticos
centroasiaticos en un campo de batalla no oficial entre EE.UU. y China (Esimova,
2005: 146-152).

China: interés securitario en Asia Central

Las politicas de seguridad de China en Asia Central estin orientadas a contener
las amenazas de los agentes no—estatales (terrorismo, extremismo religioso y se-
paratismo uyghur), y a contrarrestar los poderes extra—regionales que amenazan
su seguridad e intereses en la regién. Por ello, la OCS resulta ser para China la
institucién y un vehiculo regional 6ptimo para mantener la estabilidad, la seguri-
dad y para la promocién de sus intereses securitarios.
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Pekin comparte el interés comin con los paises centroasidticas de preservar la
estabilidad regional, lo que le permite jugar un rol importante en la OCS. El
asunto es definir si estos acuerdos posibilitan la seguridad colectiva regional y la
lucha contra las amenazas domésticas y no-tradicionales, y su securitizacion; o
si la atencidn china se dirige especialmente a neutralizar amenazas y poderes de
naturaleza externa que compiten por ganar influencia en Asia Central.

China necesita que Asia Central sea una region estable para asegurar sus fronteras,
y no verse envuelta en conflictos armados e inestabilidad. Las autoridades chinas
“estén trabajando con la conviccién de que la seguridad de los Estados centroa-
sidticos se correlaciona con la seguridad de Xinjiang, es decir que cualquier tipo
de inestabilidad en Asia Central afectara la seguridad de la regi6n noroccidental”
(Huasheng, 2004: 116-125) y de China. La integridad territorial china esta por
encima de cualquier duda o pretension separatista.

El Gobierno chino de Hu Jintao avisora los desafios y peligros que conllevaria el
menor desarrollo de su regién noroccidental: no sélo un consabido estancamien-
to, sino también la posible incentivacion del extremismo isldmico y del separatis-
mo étnico uyghur. Para enfrentarlas, China ha puesto en marcha la estrategia na-
cional para el desarrollo del noroccidente, con una inversién de 125 mil millones
de ddlares en la construccién de infraestructuras (China.org, 2006)

Como se ha venido elaborando, los intereses de China en Asia Central y 1a OCS
se pueden definir en tres ejes basicos: 1) lucha contra las amenazas a la seguri-
dad regional y contener las fuerzas desestabilizadoras separatistas, el extremismo
religioso y el terrorismo que hace presencia en Xinjiang; 2) tratar de conservar a
Asia Central como region estratégica estable; y 3) garantizar que los paises de la
region se conviertan en surtidores de recursos energéticos y en socios econdmi-
cos para sus proyectos y el desarrollo de Xinjiang.

Estos intereses de seguridad regional de China —al confluir, en gran medida, con
los intereses de los paises centroasiaticos— le ha incentivado a participar activa-
mente en la OCS. Le brinda herramientas para combatir el islamismo extremista
y el separatismo uyghur, y a que estos Estados no apoyen ni permitan espacio de
actuacion a estas amenazas, lo que, al tiempo, contribuye a la seguridad de las
zonas de fronteras noroccidentales del pais. Adema4s, a través de la OCS impulsa
sus politicas de seguridad para contener los intentos hegemodnicos de Washington
en la regién. Por dltimo, afianza y fortalece los lazos econémicos y comerciales
con la regidn para garantizar fuentes nuevas y seguras de recursos energéticos de
Asia Central y del Caspio.

Una clara sefial de la importancia que China ha depositado en el desarrollo de la
OCS —como un mecanismo de seguridad para Asia Central— ha sido la participa-
cion sin precedentes en los ejercicios militares con tropas de paises extranjeros
fuera de sus fronteras. Entre ellos se destacan: Interaccién 2003, Tianshan 2006,
Issyk Kul Antiterrorista 2007; e igualmente, la OCS ha llevado a cabo a partir
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ejercicios militares conjuntos antiterroristas Misiéon Paz por més de una década
(2003, 2004, 2005, 2006, 2007, 2009, 2010, 2011, 2012, 2013, 2014). Con estos
ejercicios militares la OCS ha logrado realzar sus capacidades de fuerza, y la
coordinacién en la lucha contra el terrorismo. Asimismo, la puesta en marcha de
la Estructura Regional Antiterrorismo (ERAT).

Un elemento a resaltar es que en este afio, en mayo de 2014 en Dushanbe, una
conferencia organizada por la OCS en preparacion de la cumbre anual de presi-
dentes del OCS, titulada “OCS 'y la provision de seguridad regional: problemas y
perspectivas” estuvo centrada y dedicada a ampliar la capacidad de la OCS para
proporcionar la seguridad regional y la viabilidad de la fusion de la OCS y la Or-
ganizacién del Tratado de Seguridad colectiva (OTSC), tema que ha sido ya de-
batido ampliamente por los miembros de las dos organizaciones internacionales.

Ademas, a través de la OCS, Pekin y Moscu han venido implementando una
linea politica coherente, orientada a expresar su oposicion frente a las politicas
emprendidas por Washington, a nivel global y en Asia Central. Claros ejemplos
de esto son: la Declaracidon de Dushanbe, Tayikistan (2000), que abierta y enfa-
ticamente manifiesta su oposicion al programa de misiles de defensa y apoya la
posicion de China en contra de los planes de incluir a Taiwén en el sistema ABM;
y la declaracién de la Cumbre de San Petersburgo (2002) en la que la OCS mani-
fiesta su rechazo al “uso de ‘dobles estandares’ en asuntos de derechos humanos
y la interferencia en asuntos internos de los Estados bajo el pretexto de defender-
los” (Hessbruegge, 2004).

La realidad politica en Asia Central ha cambiado notablemente. China y Rusia
han demostrado que no estan dispuestos a permitir que EE.UU. siga acrecentando
su influencia y, mucho menos, su presencia militar en la regién. La declaracién de
jefes de Estado de la OCS en la Cumbre de Astana de 2005 (SCO, 2005), llama
a que EE.UU. establezca una fecha limite final para la permanencia de sus con-
tingentes militares en los territorios de los Estados miembros de la OCS. En con-
secuencia, Washington desaloj6 las instalaciones de la base aérea en Uzbekistan
(Wright y Tyson, 2005: A01), y Kirguizistdn continud sus esfuerzos para ejercer
presion y lograr que desaloje la base de Manas (Radyuhin, 2008). Finalmente, en
2013, el parlamento kirguizo rechazd prolongar el contrato de alquiler de la base,
obligando a que EE.UU. retirara su personal y todo su material militar, a mas
tardar, el 10 de julio de 2014.

El desarrollo de estas distintas agendas politicas, posiciones y declaraciones con-
juntas ha sido interpretado como una clara sefial del incremento de la inquietud
de China por la presencia de EE.UU. en Asia Central y el deseo de reafirmar
su posicion (Ersoy, 2008). Igualmente, pone de manifiesto que la situacién de
las relaciones a nivel internacional estd cambiando de forma acelerada. Incluso,
demuestra el inevitable ascenso de Rusia y China como nuevas potencias en el
escenario internacional, y el camino al establecimiento de un nuevo orden inter-
nacional caracterizado por la multipolaridad.
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A manera de conclusion
,Responde la OCS a una asociacion de cooperacion de identidades?

Los paises miembros de la OCS, ademas de responder favorablemente al llamado
de EE.UU. para combatir al terrorismo internacional en Afganistén tras el 11-S,
incluso permitieron bases militares en sus territorios, y establecieron relaciones
especiales con Washington casi en abierta oposicioén a los propésitos de coope-
racion de la OCS, y de los intereses de Rusia y China. Entonces, se devela con
claridad la carencia de una conciencia de grupo y de una identidad sustentada
en intereses regionales; lo que permitié en su momento que algunos analistas,
expertos en politica internacional, llegaran a plantear el fracaso de la OCS como
organizacién de cooperacion para Asia Central.

No obstante, la actitud pro—Washington de estos paises cambia substancialmente
a partir de 2005 tras los ‘golpes de Estado blandos’ en Uzbekistan y Kirguizistan.
Ademas, existen otros factores de afinidad de identidad regional en cuanto a inte-
reses como es el caso concreto del llamado Grupo de Contacto de Afganistan de
la OCS. Este desarrolla y mejora las politicas de securitizacion regional, y acerca
y compromete a paises vecinos —caso India— en las politicas de cooperacion de
seguridad para Asia Central. El caso de Afganistdn es similar en cuanto a lo
concerniente al Grupo de Contacto de Afganistan—OCS, creado para promover la
estabilidad e impulsar la reconstruccion de ese pais castigado por la guerra y el
terrorismo. Pero ademas de mejorar y aumentar los mecanismos de cooperacion
y perfeccionar su eficiencia, la OCS decidi6 elevar la representacién del Grupo
de Contacto Afganistin—OCS a nivel ministerial de los Estados miembros de la
OCS y Afganistan. Asimismo, aprovecharon para urgir y demandar el repliegue
de las tropas occidentales de Afganistin y abogaron por aunar esfuerzos para
combuatir el extremismo isldmico y el narcotrafico, procedentes de ese territorio.
A tal punto han llegado los logros del Grupo que Afganistan obtiene el status de
pais observador de la OCS en la cumbre de Pekin de junio de 2012.

A pesar de los distintos avances de caracter identitario que se han dado en la
OCS, ésta no puede ser considerada o clasificada como una organizacién cuyo
interés esté impulsado por la identidad. Tampoco como una organizacién que se
enmarca en un grupo de cooperacion regional de identidad; puesto que cada uno
de sus miembros tiene una forma diferente de actuar y responder a los aconteci-
mientos geopoliticos que se presentan a nivel regional e internacional.

.Responde la OCS a un régimen internacional?

La btisqueda de la solucién a los problemas domésticos y regionales de los pai-
ses que conforman la OCS evidencian cada vez mas interdependencia para la
accion conjunta econdémica y de seguridad. La OCS ha venido mejorando y pro-
fundizando la cooperacién en los canales de informacién reciproca en relacion
con los asuntos de interés comun, pero no por ello se la puede presentar como
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una organizacién que se maneje dentro de los canones de un tipico régimen eco-
némico internacional.

A pesar de que la OCS haya conseguido grandes avances en cooperacion eco-
némica y comercial, y haya logrado forjar un marco de cooperacién méis estable
de referencia en el ambito regional e internacional y una solidez més perdurable
dentro de su marco institucional; tampoco se puede argiiir que actualmente la
OCS acttie o se presenta como un régimen econémico internacional.

Otra de las razones por las cuales la OCS no puede ser sefialada como una
organizacién que responda a un régimen internacional es que las relaciones
entre los Estados miembros atin contindan siendo de caracter bilateral: me-
canismo principal de interrelacion en asuntos de cooperacién econdémica.
En cuanto a lo relacionado con el multilateralismo, la OCS —atln a pesar
de los grandes logros conjuntos a nivel regional- mantiene rasgos que la
sitGan en un estadio de coordinacién en temas econémicos, comerciales y
de seguridad.

(Responde la OCS a un ‘concierto’?

En cierta medida, se podria inferir que la OCS es actualmente una organizacién
internacional que manifiesta ciertos rasgos de concierto, por el hecho de pre-
servar el statu quo de los regimenes de las nuevas repiblicas centroasiaticas.
Esta postura institucional esta basada en una percepcidon de amenaza compartida
frente a la seguridad doméstica y regional. Es el resultado de la actividad de
agentes no—estatales desestabilizadores o de ideas ‘democratizadoras’ gestadas,
desde dentro o desde fuera de la regidn, por potencias extranjeras interesadas en
acceder y ejercer dominio sobre la regién. Por tal motivo, los paises de la OCS
tienen un interés fundamentado en el mantenimiento del statu quo y en enfrentar
las amenazas domésticas y externas. Ante tales circunstancias, los paises peque-
fios y débiles se aprovechan de la ocasién (bandwagon) para ‘colgarse’ de las
preocupaciones de Rusia y China, asi como también para balancear contra las
amenazas que perciben.

La OCS, en lo referente a cooperacion e institucionalizacién de mecanismos de
seguridad, no es una organizacioén de concierto, al menos no en el estricto rigor
del concepto, aunque pueda contemplar algunos elementos. Pero si Rusia y China
contindan profundizando sus relaciones y acercamiento estratégico, indudable-
mente llegaran a la mejora de la coordinacién y estructuracion de politicas de
cooperacion, para hacerles frente a las amenazas en Asia Central junto con los
demaés Estados de la region, y asi conseguir un concierto definitivo.

(Responde la OCS a una alianza?

El hecho de que Rusia y China perciban a Estados Unidos como una amenaza es
uno de los motivos primordiales por los cuales ambos han coincidido e impulsado

147

LineaSur9 ¢ 2015 * pp.128-152



Linea Sur | Agenda estratégica e integracion

148

su politica exterior e iniciativas estratégicas para Asia Central a través de la OCS.
Mientras que a los otros miembros esta situacidn les permite aprovecharse de la
ocasion (bandwagoning) para exteriorizar su desconfianza y rechazo a Washing-
ton como en el caso generado tras los acontecimientos de 2005 en Kirguizistan
y Uzbekistan.

A su vez, se puede evidenciar que la OCS se ha convertido en una tribuna mul-
tilateral que ha venido retomando una serie de politicas que le permiten a Rusia
y China impulsar sus intereses nacionales y geopoliticos en la regién. Este tipo
de comportamientos se pueden enmarcar, sin duda, dentro de la categoria de ser
anti-EE.UU. Pero pese a esta posicién asumida, la OCS no refleja, ni tampoco se
podria catalogar como una tipica alianza defensiva de caracter militar. La OCS es
una alianza atipica, ya que su rasgo cohesionador y cuya caracteristica principal
en la que prioriza es la cooperacion para la securitizacion regional. Este tipo de
cooperacion no impide que, al mismo tiempo, en su interior converjan y se conju-
guen otros tipos de cooperacidn, pero lo que prevalece son aquellos modelos que
le permiten a la OCS: por un lado, la securitizacion a nivel doméstico y regional;
y por otro, implementar las politicas para contener y contrabalancear el intento
de hegemonia y control de EE.UU. —y sus aliados de la OTAN- de Asia Central
y en cierta medida global.

La OCS y la securitizacion regional

Una vez resueltos, en gran parte, los conflictos de las fronteras y lograda su des-
militarizacion; identificados los desafios y definidos los mecanismos de coope-
racion institucional, la OCS puso en marcha el proceso de securitizaciéon para
afrontar las distintas amenazas en el complejo de seguridad regional.

Ademas de haber securitizado los ‘tres males’ (terrorismo, separatismo y el extre-
mismo) y otros aspectos relacionados con la seguridad regional, la OCS ha identi-
ficado, en cierta medida, la penetracion y presencia militar de potencias externas
a la region como una amenaza que debe ser también securitizada.

La OCS se ha convertido, poco a poco, en una tribuna multilateral que le permite
a Rusia y China impulsar sus politicas e intereses nacionales, regionales y geopo-
liticos, al mismo tiempo que los otros paises de la organizacién implementan sus
politicas de balance para mantener el statu quo.

La OCS tampoco es susceptible de ser adscrita a la categoria de alianza tipica
defensiva en cuanto a lo militar se refiere. Es mejor conceptualizar a la Organiza-
cién de Cooperacién de Shanghai como una alianza de securitizacion regional,
que le permite, por un lado, encargarse de la seguridad doméstica y regional, y
por otro, la implementacién de politicas para contener y contrarrestar los objeti-
vos hegemonicos y de control de Asia Central y global que EE.UU. y sus aliados
(OTAN) han desplegado.
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El carécter de la cooperacién de la OCS puede cambiar o adecuarse a nuevas
condiciones y situaciones regionales y mundiales en un futuro no muy lejano. Las
rapidas transformaciones que se estan presentando en el tablero geopolitico inter-
nacional son de una gran dimension histdrica... estidn cambiando su fisonomia.
A la par del fracaso de la unipolaridad que EE.UU. pretendié imponer, surgen
nuevas potencias regionales y mundiales que demandan la necesidad del estable-
cimiento de un nuevo orden internacional multipolar. Este momento historico
que se presenta en el contexto internacional, entrada la segunda década del siglo
XXI, es de gran trascendencia para el futuro inmediato.

Es un momento de expectativa y de reacomodo de intereses, lleno de amenazas
y peligros para la estabilidad, la seguridad y la paz mundial. Pero es también una
época de definiciones que podrian configurar nuevas relaciones y alternativas en-
tre Estados, fuerzas y alianzas a nivel regional y global, sin duda.

Referencias

1. Se denomina Gran Juego a la rivalidad entre el Imperio ruso y Reino Unido por con-
trolar Asia Central y el Caucaso en el siglo XIX.

2. Yevgeny Primakov —Ministro de Asuntos Exteriores de Rusia desde 1996 hasta
1998—, quien fuera el arquitecto de esta doctrina, puso todo su empefio en hacer que
Rusia adoptara una politica estratégica de multilateralismo global y la idea de formu-
lar una estrategia eurasianista. Bajo la Doctrina Primakov los lideres del Kremlin co-
mienzan a dar los primeros pasos hacia el Este para establecer una alianza estratégica
entre Mosct, Pekin y Nueva Delhi. Rusia ve también pertinente a Teherdn como un
cuarto miembro adicional en esa alianza euroasiatica, y asi lograr que Mosci sea uno
de los centros de poder mundial en un nuevo orden internacional multipolar.

3. Operacion consistente en “desarmar a Irak de armas de destruccidon masiva, para ter-
minar con el apoyo de Saddam Hussein al terrorismo, y para liberar al pueblo iraqui”
(Bush, 2003).

4. En el siglo 21, existen tres objetivos fundamentales para China: impulsar su camino
a la modernizacién; lograr la reunificacion nacional y salvaguardar la paz mundial y
promover el desarrollo comin (ANU Press, s/f).

5. Término que empled el espia inglés Arthur Conolly para denominar la pugna diplo-
matica, militar y politica por el control de Asia Central y el Caucaso entre los impe-
rios ruso y britanico durante el siglo XIX.
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El método de la locura:

la historia del asedio israeli en Gaza’
Norman G. Finkelstein

Israel ha cometido tres masacres en Gaza durante los dltimos cinco afios: Ope-
racién Plomo Fundido (2008-9), Operacién Pilar Defensivo (2012), y Operacioén
Margen Protector (2014). En el 2010, también extingui6 la vida de nueve extran-
jeros que se hallaban a bordo de una embarcacion humanitaria (Mavi Marmara),
en camino de entregar productos basicos a la asediada poblacion gazati.

Primero, Israel repetidamente ha manufacturado pretextos para alcanzar objetivos
politicos de mayor alcance. Recurrié a acciones militares en contra del Movi-
miento de Resistencia Islamico (Hamas), con el objeto de provocar su respuesta
violenta. Y, entonces, exploté las represalias de Hamas para lanzar una serie de
ataques homicidas sobre la Franja.

Segundo, Israel, una y otra vez, ha eludido la responsabilidad por sus crimenes
de guerra y en contra de la humanidad. Tanto el Informe Goldstone (ONU, 2009)
como el intento de Turquia por perseguirlo —por la masacre del Mavi Marmara—
resultaron mortinatos. Asimismo, una condena a los lideres israelies, por parte de
la Corte Penal Internacional, después de la Operaciéon Margen Protector, parece
poco probable.

Tercero, tras cada nuevo asalto, el balance politico entre los antagonistas no
muestra cambios: los lados se declaran victoriosos; pero ninguno gané. El impas-
se ha sido mas tolerable para Israel que para los habitantes de la Franja, —pues sus
pérdidas humanas y materiales son de magnitud incomparable—, incluso, puede
vivir con el statu quo, mientras los gazaties sufren el doble yugo de una ocupa-
cion extranjera y de un bloqueo ilegal. No obstante, el hecho de que su indémita
voluntad haya llevado, de manera reiterada, a la miquina asesina israeli a un
punto muerto, no deja de ser impresionante.

Y, sin embargo, esas victorias ‘negativas’ necesitan traducirse en victorias ‘posi-
tivas’, que produzcan una auténtica mejora en su vida cotidiana.

* Adaptacion de Linea Sur de un extracto del libro Method and Madness, obra escrita por el politélogo
estadounidense Norman G. Finkelstein. Editorial OR Books, Nueva York y Londres, 2014.
Traduccién de Diego Yépez para Linea Sur. Correccion de estilo: Jorge Gomez y Andrea Almeida
Villamil.
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Las cenizas o la resistencia pacifica

Después de que el Primer Ministro Benjamin Netanyahu anunciara el final de la
ofensiva terrestre, la Operacion Margen Protector se prolongd por tres semanas
mas; albergaba, todavia, la esperanza de infligir una derrota definitiva sobre Ha-
mas: alcanzaria su contricién por medio de bombardeos aéreos, masivas pérdidas
civiles y el asesinato de sus experimentados lideres militares.

Con la decapitacion de un periodista estadounidense, la atencién de los medios
occidentales se desplaz6 al Estado Islamico (ISIS). Para ellos, la masacre en
Gaza entrd en la fase ‘ho-hum’, onomatopeya de aburrido, de ‘mas de lo mis-
mo’. Entonces, pudo reanudar sus precisos y violentos ataques, con un desen-
freno sin precedentes, arrasando edificios de apartamentos, como si se tratara de
un videojuego, apenas esgrimiendo el pretexto de que eran objetivos militares
legitimos (Masi, 2014). Los misiles y morteros de Hamas continuaron llegando,
causando el incremento de victimas civiles israelitas. El 26 de agosto de 2014, el
cese al fuego se hizo efectivo.

Al final de la masacre, Israel habia asesinado 2 200 palestinos, 70-75% de los
cuales eran civiles. Entre los decesos se encontraban 500 nifios. Ademas, 11 000
habitantes sufrieron lesiones, incluyendo 3 300 nifios, de los cuales 1 000 estarin
discapacitados de forma permanente. Unas 11 000 casas, 360 fabricas y talleres,
160 mezquitas, 100 escuelas, y 10 hospitales, fueron destruidos o severamente
dafiados; 100 000 palestinos se quedaron sin hogar'. Israel padeci6 la baja de al
menos 66 soldados, cinco civiles y un trabajador extranjero. Entre los decesos
hubo un nifio. A ello se suma, 120 israelies que sufrieron lesiones, una persona
con heridas de gravedad.

Los términos esenciales para el cese al fuego requirieron: que Israel (y Egipto)
relajase el bloqueo a Gaza, y que la Autoridad Nacional Palestina (ANP), enca-
bezada por el Presidente Mahmoud Abbas, tome a su cargo la administracion
del cruce fronterizo, coordine el esfuerzo internacional de reconstruccidn, y, se
esperaba, que previniera el ingreso de armamento en la Franja. Otros puntos de
contencidén —por ejemplo, la liberacion de los prisioneros palestinos, la construc-
cién de un aeropuerto y un puerto maritimo en la ciudad- fueron aplazados para
negociaciones futuras (Al-Mughrabi y Baker, 2014).

Tras el cese, en una conferencia de prensa, Netanyahu se jactd del “gran éxito
militar y politico” (Ravid, 2014b). Pero, de hecho, la nacién no logrd ninguno de
los objetivos declarados. Al menos en principio, la meta del Primer Ministro era
fracturar al Gobierno de unidad palestino mediante —una vez mas— la estrategia
de demonizacion de Hamas, como una organizacion terrorista. Contrariamente a
sus expectativas, el Gobierno se mantuvo cohesionado —aunque sin duda Abbas,
de forma secreta, habra anhelado que se le asestara un golpe mortal al Movi-
miento de Resistencia Islamico—. Si Israel deseaba probar ‘lo terrorista’ de esta
organizacidn palestina, termind por convencer, a muchas mis personas, de que
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era él un Estado terrorista. Si Israel deseaba convencer a EE.UU. y a la UE de
que no negociaran con un Gobierno de unidad —que incluia a Hamas—, termin6
él negociando con el Gobierno, y también, de forma indirecta, con Hamas. Acer-
tadamente, un prestigioso columnista israeli expresd: “Israel ha reconocido a
Hamas” (Bar’el, 2014).

Cuando las hostilidades escalaron, la meta declarada de Netanyahu fue des-
truir los cohetes y tineles del terror del Movimiento de Resistencia. Sin em-
bargo, fue incapaz de cumplir, de manera plena, ninguno de estos objetivos:
Hamas sigui6 lanzando cohetes y proyectiles de mortero (matando a dos israe-
lies, en la hora previa del cese al fuego), y un nimero desconocido de tineles
permaneci6 intacto.

Su propdsito mas amplio y tacito, de infligir una extensa derrota militar y politica
sobre el Movimiento, igualmente fracas6. Aunque condicioné sus concesiones
al desarme, el acuerdo de cese al fuego no requeria que la Resistencia Islamica
depusiera sus armas; solo se extrajo una vaga promesa de la ANP para que detu-
viera su flujo dentro de la Franja. Los términos del cese al fuego “no incluyeron
ninguna declaracidn, ni siquiera un indicio, en relacién con las demandas de se-
guridad de Israel”, se quejo un corresponsal diplomético. “No habia nada sobre
la desmilitarizacién de la Franja, el rearme, o el tema de los tineles” (Ravid,
2014a). A pesar de ser la superpotencia regional, “fall6 en imponer su voluntad
sobre un enemigo aislado, que operaba en un territorio asediado, sin armamento
avanzado” (Rabbani, 2014).

Un resultado tan ignominioso no podia sino minar su sacra “capacidad de disua-
sién” —a saber, su habilidad de aterrorizar a los potenciales rivales regionales,
hasta la rendicién—. Ir6nicamente, el mayor beneficiario de esta tltima masacre
gazati fue Libano. Ahora, tras su fiasco militar, pensara dos veces antes de atacar
a Hezbol4, que posee un arsenal formidable de sofisticados cohetes (Al Sala-
mim, 2014; Times of Israel, 2014), los cuales reducen el potencial del cociente
de eficacia del sistema de defensa aérea israelita (Cdpula de Hierro), del 10% a
casi el 0%; asi también, posee una red de tineles cavados en lo mas profundo de
las montaiias.

En el recuento de las secuelas de la Operacion Pilar Defensivo, el Primer Minis-
tro, el Ministro de Defensa y el Jefe del Estado Mayor excluyeron los lamenta-
bles resultados, y proclamaron la “victoria” israelita en Margen Protector (Verter,
2014). Sin cualificacion, el logro de Netanyahu fue: saciar la sed de sangre de
la sociedad, aquella que él mismo habia avivado. Frotandose las manos, en un
regodeo sin disimulo, muchos israelies degustaron la idea del pueblo gazati con-
frontando la muerte y destruccién masiva que se le habia prodigado —una vez que
el hollin se hubiera asentado.

Por su parte, Hamas también declar6 la victoria (Toameh, 2014). Cuando las
hostilidades estallaron, su objetivo principal era terminar el bloqueo de la Franja.
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La propuesta oficial de Egipto estipulaba que el asedio s6lo se levantaria después
de que ‘la situacion securitaria se estabilizara’ en Gaza, pero en el acuerdo final
de cese al fuego se omitid esta condicion. El bloqueo se aligerd (no se levantd),
y no incluy6 ningtin mecanismo de aplicacion externa. En efecto, restablecid los
términos de cese al fuego que pusieron fin a la Operacién Pilar Defensivo (2012),
esos que Israel habia, en ese entonces, decidido ignorar.

En apariencia, Hamas se conformé con menos, dada la implacable devastacién
israelita. “Nuestras demandas eran justas —dijo su lider, Khalid Mishal, en una
conferencia de prensa—, pero, al final, tenemos las demandas de los palestinos en
una mano, y el dolor de la poblacidn civil gazati en la otra” (Khoury, 2014; Hass,
2014). “Aceptamos el cese al fuego —continué Mishal— con el conocimiento de
que el asedio se levantard”. No obstante, basdndose en las pasadas actuaciones de
Israel, esta afirmacidn parece mas una ilusion; a no ser de que la organizacién se
desarme, o que sea incapaz de rearmarse (/RIN, 2014).

Si los gazaties se agruparon en las calles para celebrar la declaratoria de cese al
fuego, fue para proclamar —primero a si mismos y luego al mundo— que, a pesar
de la enorme devastacion, a pesar del gran sacrificio, la gente de Palestina todavia
vive. ;Eramos, SOmos, seremos!

Con el atenuarse de las hostilidades, Netanyahu gesticul6 la posibilidad de un
acuerdo final con los palestinos. Hablé de un “nuevo horizonte diplomatico”, y
le hizo ademanes a Abbas para que se uniese. Si se referia a aceptar la iniciativa
reciente del Secretario de Estado de EE.UU. John Kerry, hay indicios de que la
ANP acogera la propuesta, de hecho, se esta preparando para ello, con su doble
tarea: de prevenir el rearme de Hamas —limpiando asi cualquier obstaculo politi-
co para llegar a un acuerdo—; y de supervisar la reconstruccion internacional de
Gaza, fortaleciendo su autoridad financiera —por ejemplo su capacidad de repartir
sobornos— entre los gazaties.

Con el fin del conflicto, los EE.UU. y la UE, de seguro, aprovecharan la oportu-
nidad. Pero, las probabilidades estan en contra de la materializacién del acuerdo.
Lo maximo que podria venir de este proceso seria la acogida de los parametros
de Kerry, que apenas equivalen a una disfrazada rendicién palestina (Finkelstein
y Rabbani, 2015: 161-164). Dado el actual estado de 4nimo vengativo de Israel,
que lame las heridas de su debacle militar, aunque lo deseara (lo cual es dudoso),
Netanyahu no podria vender nada menos que la idea de una victoria total —una
abyecta derrota palestina— al piblico y, en particular, a sus bases politicas.

Por otra parte, Abbas no serd capaz de desarmar Hamas; basta s6lo considerar la
corrupcidn existente entre las fuerzas de seguridad, ANP-Egipcias, posicionadas
en el cruce fronterizo de Rafah, que aceptan pagos para ‘hacerse de la vista gorda’
mientras las armas fluyen. Después del resurgimiento de la popularidad del Movi-
miento de Resistencia, tampoco podra imponer una rendicién (Aljazeera, 2014).
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Entretanto, EE.UU. se mantiene ocupado en otras partes de la regién. El manda-
to de Obama esti concluyendo, y luego de haberse ‘quemado las manos’ tantas
veces —por ponerlas al fuego por Netanyahu—, es probable que no arriesgue més
capital politico; a no ser que Israel envie una precisa e inequivoca sefial —que no
lo hara— de que esta listo para llegar a un acuerdo (Rothkopf, 2014). El punto cru-
cial es que los palestinos ni siquiera esperan un acuerdo injusto, menos ain uno
justo, a través de la diplomacia.

Un recurso judicial tampoco ofrece muchas posibilidades. El Consejo de De-
rechos Humanos de la ONU nombr6 una misién “para investigar las supuestas
violaciones de la ley internacional humanitaria y de derechos humanos... desde
que el conflicto empez6 el 13 de junio” (UN News Centre, 2014). El jefe de la
misién, William Schabas (que es parte judio), a pesar de ser un critico consisten-
te de las violaciones israelies a la ley internacional, tiene la reputacién de tener
una personalidad vanagloriosa y acomodaticia al poder, muy parecida a la de su
predecesor Richard Goldstone. No, no es un buen augurio, vista la inevitable
coaliciéon EE.UU.-Israel que se opone a la mision. Ya se ha lanzado una campaia
preventiva para deslegitimar a Schabas (Lazaroff, 2014).

La ANP (junto a los miembros de la Liga Arabe) ayud¢ a deslegitimar el Informe
Goldstone en el Consejo de Derechos Humanos (Finkelstein, 2011: 142-43, 194-
95); y es casi seguro que lo hara de nuevo. A la vez, la Autoridad Nacional se ve
presionada a buscar rectificaciones legales en la Corte Penal Internacional (CPI),
por su propio publico, por las organizaciones de derechos humanos, y por juristas
prominentes. Mas, incluso si —a pesar de la oposiciéon de la EE.UU.-UE (Borger,
2014)— lograra acceder al Estatuto de Roma de la CPI (Bensouda, 2014; Jeremy
Bob, 2014), la posibilidad de que los lideres israelitas sean procesados, alguna
vez, por sus crimenes de guerra es remota. El axioma tacito de la CPI es: sélo
los que no son blancos cometen actos atroces que merecen prosecucion, —hasta la
fecha se ha procesado exclusivamente a africanos.

La mentalidad de la CPI se deduce de los comentarios expresados por su antiguo
Fiscal. En una visita reciente a Israel, Luis Moreno Ocampo colmé de elogios al
sistema legal, su respeto por el ‘estado de derecho’ y sus ‘grandes abogados’ (Pfe-
ffer, 2014). De hecho, ;quién se atreve a poner en duda un sistema judicial que
legaliza la tortura y la toma de rehenes? (Finkelstein, 2008: 156-158; 214-216).

La ANP, sirviente de Washington, no se aventurara a ir mas alla de la formulacién
de cargos que pueda presentar ante la CPI (Toameh, 2014). Y, Hamas, a pesar de
su apoyo oficial a la intervencion de la Corte, teme su propia vulnerabilidad en
este escenario. En resumen, juzgando por los ‘resultados’ del Informe Goldstone;
por el intento de Turquia por responsabilidad a Israel de la masacre del Mavi
Marmara; y por las directrices sesgadas de la CPI; la ruta legal es casi certera-
mente: un callejon sin salida.
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Si la diplomacia y las rectificaciones judiciales no van a ningtn sitio, entonces
la tinica opcién que queda es la resistencia popular. Pero ;qué tipo de resistencia
popular? La pregunta no es si los palestinos tienen derecho a usar la fuerza arma-
da para terminar la ocupacion. Por supuesto, ya lo hacen. Al contrario, el punto
en cuestion es uno prictico: {qué ticticas y estrategias tienen posibilidades de
producir beneficios politicos?

A pesar de que la voluntad indémita de la resistencia gazati es inspiradora, el he-
cho es que, después de mantener tres sangrientos asaltos con Israel en los dltimos
cinco afios, después de sufrir la muerte y la destruccidn en una escala desgarra-
dora, la resistencia armada atin no ha producido mejoras reales en la vida diaria
de la gente.

(Qué si la cantidad de energia, tiempo, creatividad e ingenuidad empleados en
construir los tineles —hazafia maravillosa de ingenieria civil- se hubieran uti-
lizado en el recurso mas precioso de Gaza: la gente? ;Qué si organizaban una
demostracién masiva pacifica para exigir el fin del bloqueo? Y si ¢ 1,8 millones
de gazaties marchaban en el cruce de la frontera israeli bajo la bandera: jDejen
de estrangularnos! jTerminen el bloqueo ilegal de Gaza!? ;Qué si el millon de
nifios gazaties permanecian a la cabeza de la marcha? {Si, nifios! Acaso, ;jno
fue el ‘milagro de los nifios’ en Selma, Alabama, durante el Movimiento por los
Derechos Civiles en EE.UU., el que quebr6 la espina dorsal de la segregacion,
cuando los nifios negros, posicionados en las lineas del frente, esquivaron el ata-
que de los perros policia y los veloces caballos? (Branch, 1988: 756-802). ;Qué
si los palestinos encuentran el recurso interior para permanecer pacificos, incluso
si se disparara a la multitud? ;Qué si las vastas reservas —cientos de miles— de
partidarios internacionales de los palestinos convergieran simultineamente en las
sedes de la ONU, en Nueva York y Ginebra, rodeando y bloqueando los edificios?

(No estaria, entonces, Ban Ki-moon (o cualquier subordinado de EE.UU. que
esté presidiendo la oficina) forzado a denunciar el bafio de sangre israeli, tal como
lo hizo aquel 3 de agosto cuando Israel destruy6 un refugio de la ONU lleno de
nifios? ;No estarfa, entonces, Washington —aislado en el escenario mundial- for-
zado a denunciar las atrocidades de Israel, tal como lo hizo aquel 3 de agosto?
(No estaria, entonces, Israel politicamente arrinconado, tal como estuvo Netan-
yahu aquel 3 de agosto cuando suspendi6 la invasion terrestre? A juzgar por la
secuencia de eventos del 3 de agosto... antes de que Israel asesinara 2 200 pa-
lestinos, 500 de ellos nifios, es posible que una resistencia pacifica masiva —en
un dltimo acopio de voluntad de los palestinos y del resto de nosotros— hubiera
podido terminar el bloqueo.

Lo mejor que puede decirse sobre la resistencia armada es que, en el afan de le-
vantar el asedio, ha sido probada muchas veces; pero, en todas ha fallado. Lo peor
que puede decirse sobre la resistencia pacifica masiva es que todavia no ha sido
probada. ;No deberiamos al menos darle una oportunidad?
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El ascenso de la izquierda radical
griega al poder.
Notas sobre el discurso

y la estrategia de Syriza* **
GIorgos Katsambekis

El sorprendente ascenso al poder del que alguna vez fue un partido marginal, la
Coalicién de la Izquierda Radical (Syriza), ha sido uno de los principales subpro-
ductos de la severa crisis socioecondmica que afect6 a Grecia en 2009. Formada,
en un inicio, como una coalicidn de los partidos de izquierda y grupos politicos,
Syriza tom6 impulso en los afios de austeridad, pasando, en 2009, de un mero
4,6% en las urnas al 36,4%, en 2015. En este articulo, ofrecemos un breve estudio
de la evolucién de su discurso y estrategia, lo que podria ayudar a dilucidar las
condiciones de su aparicién en la escena politica y su emergencia al poder.

La politica de consenso y la crisis

Desde 1974, Grecia estuvo gobernada por sus dos principales partidos de centro-
derecha y centroizquierda, que rotaron en el ejercicio del poder hasta 2011, para
mas tarde presidir en alianza, hasta 2015. La Nueva Democracia (ND), desde la
centroderecha, y el Movimiento Socialista Panhelénico (Pasok), por la centroiz-
quierda, ambos compitieron en un sistema politico polarizado en las décadas de
los 70, 80 y principios de los 90; convergen en un ‘centro’ neoliberal y alcanzan
un consenso, en las politicas econdémicas y sociales, después de mediados de los
90 (Lyrintzis, 2005: 242-259).

Reformas estructurales, competitividad, privatizaciones, ‘racionalizacién’ de las
politicas fiscales, la defensa de una sociedad de individuos ‘dindmicos’, junto
con la hostilidad hacia las formas colectivas de accidén, se convirtieron desde
entonces en los topicos centrales de su lenguaje comin. El momento en el que
la crisis financiera global arremeti6 contra Grecia, ND y Pasok habian confluido
hasta tal punto que finalmente podian gobernar en asociacién, por un poco mas
de tres afios.

*  Traducccién de Jorge Gémez para Linea Sur. Correccion de Estilo: Diego Yépez y Andrea
Almeida Villamil.
**  Articulo actualizado a mayo 2015.
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En octubre de 2009, el Pasok gand las elecciones contra la ND, al prometer la
redistribucién de la riqueza, por medio de un sistema tributario mas equitativo,
que favoreceria a los estratos sociales bajos y medios, incorporando elementos
neokeynesianos en su programa preelectoral. Sin embargo, una vez en el Gobier-
no, y con la economia desmoronandose, pronto cambi6 de rumbo con la firma
de un acuerdo de rescate de emergencia —suscrito con las instituciones europeas
y el Fondo Monetario Internacional (FMI)- que impuso una serie de rigurosas
medidas de austeridad, en un franco estilo neoliberal. No fue tan s6lo un porrazo
a los grupos sociales que tradicionalmente habian apoyado al Pasok, sino también
una elusion directa al mandato popular, desencadenantes de la frustracién y la ira
dentro de la sociedad griega.

Con el malestar social en aumento y el Gobierno del Pasok al borde del colapso,
George Papandreou, el entonces Primer Ministro, presenta la renuncia, dando lu-
gar, en noviembre de 2011, a la formacién de un Gobierno de coalicidn liderado
por Lucas Papademos —un tecndcrata no electo—, junto con la ND y un pequefio
partido de extrema derecha, Concentracion Popular Ortodoxa (LAOS). Este fue,
en gran parte, el resultado de un popular y masivo movimiento antiausteridad que
se extendia por el pais. Unos meses después de que el Gobierno de Papademos
se formase, Grecia celebrd dos elecciones consecutivas (mayo y junio de 2012),
en las cuales el Pasok se derrumbd, la ND enfrent6 graves derrotas, y Syriza des-
pegdb al segundo lugar. ND y Pasok formaron de nuevo un Gobierno, pero Syriza
mantuvo su dindmica ascendente. En pocas palabras, esta fue la linea de aconte-
cimientos que condujo a la reestructuracion del sistema de partidos griegos y al
ascenso de Syriza al poder. Pero ;de dénde viene Syriza?

Syriza antes de la crisis: una coalicion juvenil y de movimientos

Syriza surgié en 2004, como una coalicién de varios partidos, organizaciones y
grupos de la izquierda parlamentaria y extraparlamentaria. La iniciativa pertene-
cia a la Coalicién de Movimientos de Izquierda y Ecologia (abreviado SYN), que
era el componente dominante de Syriza (representando més del 80% de sus ca-
dres") y el tinico con representacion parlamentaria (Tsakatika y Elefteriou, 2013:
90). El origen de esta asociacién fue una respuesta a la larga crisis de identidad
de la izquierda griega. Con Syriza y SYN, la organizacidon apunt6 a ampliar su
atractivo para los jovenes y los activistas sociales y politicos, y por lo tanto a la re-
formulacién de su perfil. Esta transformacion fue vividamente encarnada cuando
SYN abandond su autocaracterizacion de ‘izquierda renovada’ y sus vinculos con
la tradicién eurocomunista, para convertirse en una ‘izquierda radical’, que pre-
tendia ser la expresidn de los movimientos sociales en contra del neoliberalismo.
En adelante, SYN adoptaria, gradualmente, una evidente agenda antineoliberal,
articulando las demandas socioeconémicas, asi como las postmaterialistas, y de
forma directa consideraria al bipartidismo —establecido entre el Pasok y la ND—
como su principal adversario politico.

El Cuarto Congreso de la SYN, en 2004, es un hito en la transformacién ‘radical’
del partido y constituye lo que cominmente se ha descrito como un ‘giro a la
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izquierda’. El entonces lider del SYN (y Syriza), Alekos Alavanos (2004-2008),
impulsé la estrecha articulacion de este ‘giro’ con un fuerte y consistente llamado
destinado a la juventud y sus luchas (SYN, 2005). De esta manera, la estrategia
de Syriza se caracteriz6 por el apoyo y la interaccidn cercana con movimientos
especificos. Entre los mis importantes se encontraban: 1) el movimiento ‘con-
traglobalizacion’, que en Grecia se vio expresado principalmente a través de los
denominados ‘Foros Sociales’; 2) las protestas estudiantiles, entre 2006 y 2007,
en contra de la instauracion de universidades privadas en Grecia; y, 3) el levan-
tamiento juvenil en diciembre de 2008, tras el asesinato de un nifio de 15 afios
cometido por un oficial de policia en el centro de Atenas. Estos movimientos se
convirtieron en tematicas constantes en el discurso de SYN-Syriza, y fungieron
como simbolos de la batalla antineoliberal que el partido defendia.

La tactica de SYN fue la de llamar a sus miembros a que participasen activamen-
te, no desde una posicién de vanguardia sino como individuos que respetan su au-
tonomia dindmica, regresando al partido con experiencia valiosa y conocimientos
utiles para transformar su esencia, con el fin de acercarlo a la sociedad civil y
volverlo mas consciente de las agonias y frustraciones de los estratos sociales mo-
vilizados. Esta estrategia apuntaba y, de hecho, generd un proceso de aprendizaje
para SYN (y Syriza), que implicé asimismo una renovacion significativa en los
niveles de organizacion, donde los cadres méas jévenes adquirian posiciones cla-
ve?. Por lo tanto, si el primer paso de esta estrategia involucraba la participacion
activa de los miembros de diversos movimientos sociales, el segundo era repre-
sentar los movimientos en el escenario politico central, a través de una oposicién
‘combativa’ a los partidos establecidos.

En vista de ello, durante este periodo, uno de los objetivos declarados de SYN/
Syriza era establecer polarizaciones dentro de la sociedad, en un intento de forzar
a los sujetos sociales a ‘tomar partido’, para que devengan en sujetos politica-
mente activos. Habiendo diagnosticado un consenso neoliberal ‘centrista’, preva-
leciente en medio del panorama sociopolitico, SYN declar6é que trataria de per-
turbar la ‘homogeneidad imperante’ en el espacio sociopolitico, de modo que las
“lineas divisorias puedan llegar a la superficie” (SYN, 2005). De ahi, SYN-Syriza
tomo el papel de representante de ciertas luchas y demandas sociales, marcando
agudamente un ‘nosotros contra ellos’, donde ‘nosotros’ se conceptualizaba como
aquellos que pierden y son marginados por el proceso de la globalizacién neo-
liberal y la desregulacion (es decir: fuerzas productivas, los jévenes, precarios,
desempleados, etc.); la parte de ‘ellos’ era esos pocos ‘ganadores’ (es decir: las
glites politico-econdmicas, medios de comunicacidn, el sistema de dos partidos
Pasok-ND, los bancos, los ricos, oligarcas, etc.).

Hasta el estallido de la crisis de la deuda en 2009, y siguiendo de modo sélido la
estrategia anterior, Syriza habia logrado establecer una fuerte presencia dentro
de los movimientos sociales y las iniciativas de los activistas. Sin embargo, to-
davia se mantenia como una fuerza marginal; su votacion, en el &mbito nacional,
se conservaba en torno al 4-5%. Su llamado a la juventud, los precarios® y los
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movimientos sociales fue consistente, pero no pudo liderar a la coalicién hacia
una victoria electoral. Las luchas a las que Syriza apelaba estaban fragmentadas,
sin una vinculacién efectiva entre si, mientras que la clase media —que conforma-
ba la mayoria de la sociedad griega— seguia siendo considerablemente pudiente,
y guardaba un reacio apego al Pasok y la ND. No obstante, a medida que Grecia
entraba en la fase de crisis socioecondmica, los apegos populares a los principales
partidos politicos se verian desafiados.

La crisis griega y la relacion de Syriza con las luchas antiausteridad

Después de que la crisis golpease a Grecia en 2009-2010, Syriza puso en marcha
un proyecto para la construccion de una nueva mayoria politica, basandose en las
aspiraciones populares de revertir la austeridad y hacer frente a la recesion. En
otras palabras, lo que cambi6 —dentro de la crisis, y especialmente después de
2011- es que Syriza no s6lo edificé una oposicién social y politica contra el neo-
liberalismo y el bipartidismo, también se propuso erigir una alianza que desafiara
la estructura de gobierno establecida, e incluso reclamara el poder.

Es dentro de este contexto, y con el malestar social en aumento, que la Coalicién
abandoné gradualmente los llamados a la ‘juventud’, los ‘movimientos’ o los
‘ciudadanos’, y los remplaz6 con una invocacién universal al ‘pueblo’. La crisis
sin precedentes —econdmica, social y politica— ya habia iniciado un doble proceso
que transformo tanto el discurso de Syriza como su circunscripcion virtual. Por
un lado, el empobrecimiento creciente, la frustracion y la ira llevaron a gran parte
de los votantes a dejar de identificarse con sus preferencias partidarias anteriores.
Por otro, Syriza se percaté de que podria alcanzar la representacidon de una nueva
mayoria social, asi adoptd, en su discurso, el tema universal de la modernidad
democratica por excelencia: el ‘pueblo’. Esta representacion tomo la forma de
apelacion a un conjunto diverso de batallas contra la austeridad, en un intento
por articular alianzas sociales horizontales en contra de las politicas neoliberales,
dictadas mediante los ‘memorandos’ e implementadas por el Gobierno.

La convocatoria de Syriza al ‘pueblo’ y su disputa contra el establishment pro-
memorandum se combinaron después de 2009, destacando las luchas locales que
podian actuar como simbolos de un frente generalizado contra la austeridad, la
represion estatal, las tendencias antidemocréticas y el neoliberalismo, en general.
Estas luchas —que van desde el activismo ambiental (como Skouries, en el norte
de Grecia, en contra de la actividad minera), a los movimientos de desobediencia
civil (como Yo No Pago, Den Plirono, contra el aumento de los peajes en las ca-
rreteras nacionales) y las querellas de miles de funcionarios que fueron despedi-
dos por el Gobierno de Antonis Samaras —y que deseaban volver a sus puestos de
trabajo— se destacaron como los momentos intensificados de un amplio antago-
nismo, y se vincularon horizontalmente en un frente social contra la austeridad,
los ‘memorandos’ y los partidos.

El movimiento més masivo, y el mas crucial, con el que se relacion6 a Syriza fue
el de los asi llamados aganaktismenoi’.
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El nacimiento del ‘movimiento de las plazas’

El aganaktismenoi griego surgi6 dias después que los ‘indignados’ espaioles, en
mayo de 2011. Era un movimiento de base, masivo y heterogéneo, contra la aus-
teridad que surgid de forma espontanea, siguiendo los llamados publicados en las
redes sociales. Su reclamo basico era que ‘el pueblo’ habia sido traicionado por
las élites politicas, quienes eran responsables del colapso socioecondémico y ya no
lo representaban. Su demanda principal era una ‘democracia real’, que fue pronto
renombrada como ‘democracia directa’ (Katsambekis, 2014). El movimiento fue
una expresion de la frustracidn que diversos sectores de la sociedad griega sentian
sobre la administracién de la crisis —por parte de las élites— y un signo de la fatiga
social generalizada —en contra del, por largo tiempo establecido, sistema bipar-
tidista de Grecia—. Se revelaba una profunda crisis de representaciéon dentro del
sistema politico. El movimiento se dispers6 para finales de junio de 2011, pero
pronto reaparecieron las manifestaciones antigubernamentales y antiausteridad,
en el otofio de 2011, obligando al Gobierno de George Papandreu a dimitir.

Syriza fue el Gnico partido parlamentario que apoy6 a los aganaktismenoi y sus
demandas. Para su lider, Alexis Tsipras, el movimiento era un claro signo de una
larga y latente crisis de representacion. Por tanto, prefiguraba una nueva ‘mayoria
social’ que empezaba a tomar forma. Ahora, el objetivo declarado de SYN-Syriza
era representar a esa mayoria y trabajar para transformarla en una nueva ‘mayoria
politica’, configurada a partir de una alianza con actores politicos progresistas, de
oposicidn sistematica a los ‘memorandos’ (Tsipras, 2011). Como se describe en
su Cuarta Conferencia para la Resolucion Politica, esta mayoria politica tomaria
la forma de una ‘mayoria popular’ contra el bipartidismo, la Troika® y el neolibe-
ralismo (Syriza, 2011).

El movimiento de los aganaktismenoi y sus secuelas marcaron un punto de in-
flexién para Syriza, por dos razones; en primer lugar, produjo una importante
transformacion en su discurso: desde este momento y en adelante, Syriza adopt6
la fisura nuclear, existente entre las fuerzas ‘antimemorandum’ y las ‘promemo-
randum’. Esta escisiéon complementarfa, o sustituiria, la division entre Izquierda
y Derecha, identificando al campo politico antimemorando con las masas popula-
res, y al campo politico promemorando con las élites. Su objetivo era establecerse
como la voz de las fuerzas antimemorandum dentro del sistema de partidos, y
como el representante del sentir antiausteridad de la sociedad griega. Asi, amplid
su convocatoria a varios grupos sociales, principalmente a los desertores del Pa-
sok, en una tentativa por ocupar ese espacio, cada vez mas vacio, que quedo tras
la implementacién de la agenda de politicas fiscales restrictivas, los severos re-
cortes presupuestarios y salariales, y las desregulaciones mercado-laborales que
afectaron, sobre todo, a su base electoral de clase media y baja.

En segundo lugar, como un importante punto de ruptura, estuvo ese momento
catalizador que le permiti6 pasar de: su perspectiva de convertirse, a: devenir un
contendiente verdadero. Esta ruptura propici6 una dindmica de desidentificacion
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de los votantes con los principales partidos, y cred un grupo de ‘sujetos flotantes’
en la sociedad griega. Syriza, por diversas razones, se coloc6 en una posicion
favorable desde donde podia apelar a todos estos estratos. Las otras fuerzas politi-
cas del campo <antisistema>, por un motivo u otro, ya habian sido desmanteladas.
El Partido Comunista Griego (KKE), en la izquierda, resultaba hostil al movi-
miento, no podia controlarse y quedd considerado como totalmente inofensivo al
sistema. La faccién populista de extrema derecha LAOS se habia rendido ante su
imposibilidad de hacer frente a las protestas, dado el papel que desempeiid en la
promocién de politicas proausteridad. Con la ND incapaz de comunicarse con el
movimiento —a pesar de sus reiterados intentos por articular una alternativa a la
austeridad extrema—, Syriza se proponia como la formacién politica con més pro-
babilidades de capitalizar la ola antiausteridad. Cuando, en noviembre de 2011,
la ND adopta abiertamente la posicion de que no habia alternativa a los ‘memo-
randos’, las condiciones se hicieron aiin mas favorables para Syriza.

Prefigurando una alternativa a la austeridad

Una mera representacion de los sentimientos antiausteridad no era suficiente.
También se necesitaba una alternativa a la austeridad. Syriza se embarc6 en un
esfuerzo por articular un programa que marcaria un quiebre radical con las poli-
ticas fiscales restrictivas y la desregulacion neoliberal de los Gobiernos anterio-
res. En su tentativa, traté de abrazar varias de las demandas de los movimientos
populares. El programa provisional que adopt6 en 2012 se basaba en una mezcla
de politicas econdmicas y sociales neokeynesianas-socialdemécratas, que impli-
caban una ruptura con el ‘memorando’ y la austeridad, y una renegociacién de
la deuda ptblica griega, mientras que apoyaba el lugar del pais en la Eurozona
(pero ‘no al costo social’). Otras medidas incluian el aumento de impuestos para
las grandes empresas y los ricos, la colocacion de la banca y las empresas estra-
tégicas bajo el control ptiblico, una moratoria en el pago de la deuda hasta que la
economia griega comenzase a crecer de nuevo, la cancelacidn de los impuestos
de emergencia, y la restauracion de los salarios y pensiones a su nivel anterior
(Syriza, 2012).

La democracia renovada, la soberania y la participacién popular, asi como los
derechos sociales y humanos formaban los pilares fundamentales del programa
de Syriza, que representaban la demanda central de los aganaktismenoi por una
democracia ‘real’ (Syriza, 2012: 4). Sobre la base de su programa provisional, se
dispuso a organizar el antagonismo esencial entre ‘el pueblo’ y el ‘despreciable
establishment bipartidista’. Al ‘enemigo’ se le reconocia como el sistema econ6-
mico y social del ‘capitalismo globalizado’, el que considera a la especulacién y
a la ganancia como el eje correcto para organizar la sociedad (Syriza, 2012: 6, 2).
Los que se beneficiaban de este sistema también fueron nombrados y sefialados:
bancos privados y banqueros, grandes empresarios, especuladores internaciona-
les, industriales. El objetivo estratégico era “un socialismo con libertad” y “un
florecimiento de la democracia, donde todos los ciudadanos participen en la toma
de decisiones” (Syriza, 2012: 6). Es en este contexto en el que, por primera vez,
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Syriza demostrd un claro reclamo del poder.

Syriza perdi6 las elecciones de 2012 por unos pocos miles de votos, pero se las
arregld para mantener su dindmica ascendente. S6lo dos afios mas tarde, después
de convertirse en un partido unificado, logré superar a la entonces electa ND,
en las elecciones europeas de mayo de 2014 (26,56% a 22,72%). Syriza habia
mantenido una narrativa que combinaba un rechazo apasionado del statu quo con
una fuerte demanda por la redistribucion maés justa de la riqueza, el poder y los
derechos. La posicidn protagonista del ‘pueblo’ se articul, en su discurso, en
torno a una serie de exigencias fundamentales: la inmediata “recesion de la crisis
humanitaria y la satisfaccion de las necesidades sociales”; la “reconstruccién de
los sectores productivos, la revitalizacion de la democracia, la redistribucién de
la riqueza, la expansion de los derechos sociales y colectivos” (Syriza, 2014b).
Las elecciones europeas se describieron como la “oportunidad para que el pueblo
griego resaltara la incompatibilidad de la politica del Gobierno con la voluntad
popular”, pero también como la oportunidad de mostrar a los pueblos de Europa
que podia existir una alternativa a la austeridad, desencadenando asi una ola de
cambio paneuropeo (Syriza, 2014b).

Tras quedar primeros en las elecciones europeas de 2014, y de que Grecia hubiera
entrado en un nuevo periodo preelectoral no declarado —con el Gobierno de coa-
licién de ND y Pasok en ruinas—, Syriza se enfocaba en presentar una alternativa
convincente. El significante clave, en su optimista y progresista nueva campaia,
fue la ‘esperanza’ (“La esperanza esta llegando: Grecia avanza. Europa cambia”,
reza el lema principal, en enero de 2015). El rechazo ardiente del bipartidismo y
la austeridad, y el énfasis en aquello que el pueblo griego habia perdido durante
los afios de la crisis, ahora se equilibraban con la prefiguracion de una posible
alternativa, que significaria mejores dias para la mayoria de los ‘desposeidos’ y
una oportunidad para que los pocos ‘que posefan’ finalmente pagaran la ‘parte
justa’. Un momento transcendental de esta campaiia fue el anuncio del llamado
Programa Tesal6nico, hecho por Tsipras en septiembre de 2014, en momentos
en que su partido estaba exigiendo una eleccion anticipada. Los pilares basicos
del programa —que era el mas detallado hasta el momento— estaban coordinados
con la retdrica que el partido habia adoptado en 2012: 1) Confrontar la crisis
humanitaria; 2) reiniciar la economia y la promover la justicia fiscal; 3) recuperar
tasas de empleo; 4) transformar el sistema politico para profundizar la democra-
cia (Syriza, 2014a).

Durante esta campaiia, Syriza enfatizé su llamado a restaurar al ‘pueblo’ y su
soberania en contra de la ‘oligarquia’ establecida. Su conciso programa (distri-
buido como un folleto) se abria con un extracto del discurso de Tsipras, en el
que afirmaba: “Contamos con usted. No con la oligarquia [...] Con el pueblo
soberano” (Syriza, 2015). La inclusién de esta apelacién al ‘pueblo’ se subrayd
poderosamente con la utilizacién del esquema caracteristico de las protestas de
Ocupa Wall Street (Publico, 2011). “Tenemos un plan y nos comprometemos
a proteger al 99% de la sociedad que ha sido saqueada por el Memorando, y a
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encontrar al 1% que elude sistematicamente los impuestos para exigirle su pago”
(Tsipras, 2015). Con su principal oponente, 1A-ND, haciendo campaiia con un
enfoque exclusivo en los supuestos peligros y los riesgos catastréficos que un
Gobierno de Syriza significaria para Grecia —transmitiendo un mensaje negativo
construido en el miedo—, Syriza logré articular una campafia colorida y optimista
que prometia un alivio de la austeridad y un papel mas activo de los ciudadanos
en la toma de decisiones. Después de cinco afios de devastacion social y el temor
por una quiebra inminente, los votantes eligieron la ‘esperanza’ sobre el ‘miedo’,
dandole a Syriza una victoria aplastante sobre ND (36,34% frente a 27,81%).
Syriza form6 inmediatamente un Gobierno de coalicidn con los Griegos Indepen-
dientes (ANEL), un pequeiio partido populista-nacionalista antiausteridad de de-
recha (Katsambekis, 2015). Esta fue la primera vez, después de 1974, que Grecia
poseeria un Gobierno en el que ni Pasok ni ND tendrian un lugar.

Observaciones finales

En general, Syriza presenta un caso Unico de éxito de la izquierda populista igua-
litaria en Europa. En sus once afios de existencia —al inicio como una coalicién de
grupos y partidos politicos, y luego como un partido unificado— ha logrado am-
pliarse de una forma impresionante, saliendo de los margenes del sistema politico
que capturaba el poder. Uno de los elementos més cruciales para comprender su
nobel caricter y su dindmica Unica, es el desarrollo de su peculiar movimientismo,
a partir del aiio 2004. Primero, articulado como un populismo constitutivamente
minoritario, semejante a una oposicion radical, que exhortaba a una pluralidad
de movimientos sociales para plantear un desafio a la agenda neoliberal de los
partidos mayoritarios. Pero, a medida que la crisis se profundizaba, Syriza pudo
proclamar que sus advertencias —sobre el neoliberalismo y los partidos mayorita-
rios— se habian hecho realidad, mientras que, al mismo tiempo, acogia una serie
de luchas antiausteridad contra las élites gobernantes proausteridad. Su estrategia
consistio en articular la pluralidad de demandas sociales, las luchas y las identida-
des que se movilizaban contra los ‘memorandos’ en una nueva forma de ‘unidad
popular’. Este esfuerzo fue exitoso al final; Syriza fue el tinico partido que logr6
articular una alternativa progresista a la agenda de austeridad, construida a partir
de pasiones positivas, fundadas en la esperanza en un futuro mejor, con lo que,
de nuevo, aparecia el lado «redentor> de la politica democratica (Canovan, 1999 ).

Pero, los mayores retos para Syriza surgieron justo después de que asumiera
el poder. Tras tres meses, mientras se escriben estas lineas, Syriza parece estar
frente a un dificil dilema, de hecho, un tormentoso rompecabezas politico. Por
un lado, la eleccién de un nuevo acuerdo con los socios europeos de Grecia,
que podria acarrearle serios retrocesos en su programa preelectoral, o incluso
la adopcidon de medidas (de austeridad) incompatibles con su mandato. Y por
otra parte, la eleccién de una ruptura con la Eurozona, o més atin con la UE, y
la basqueda de un curso solitario muy arriesgado hacia un ‘socialismo del siglo
XXT’, al que la mayoria de la poblacién parece temer o se opone de forma activa.
Lo que es peor, las tendencias en Europa no parecen dirigirse hacia la izquierda,
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con el Partido Laborista estrellado en las recientes elecciones del Reino Unido, y
Podemos con signos de fatiga en las urnas espafiolas. Por dltimo, la polifonia de
Syriza, que era considerada un mérito hasta ahora, a menudo ofrece una sensa-
ci6on de falta de coordinacion a nivel de gobierno, sus funcionarios lanzan men-
sajes contradictorios a la opinidn publica y extranjera. Parece que el partido ha
madurado lo suficiente como para llegar al poder, pero todavia tendria que atra-
vesar una segunda oleada de madurez para construir mecanismos mas estables
y eficaces de organizacidn interna y coordinacién, que atiendan las necesidades
mas apremiantes en la coyuntura actual.

En otras palabras, lo que demuestra Syriza es como llegar al poder enarbolando
una estrategia de izquierdas; lo que ain queda por verse es como, y si tal estrate-
gia puede materializarse en un programa de gobierno alternativo y viable, desde
una nueva izquierda radical, dentro de las limitaciones de una Europa neoliberal.
Es probable que no debamos aguardar mucho para conocer la respuesta a esta
pregunta.
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1. Cadre: del francés ‘cuadro’, cuadro profesional, cuadro de expertos o simplemen-
te ‘cuadro’. En el contexto del presente articulo, se refiere al grupo de mandos de
una compaiiia, ejército o administracién publica. Se usa para sefialar los puestos que
constituyen la columna vertebral de una organizacién —la mayoria de veces politica o
militar—. También se usa para definir a un pequefio conjunto de individuos involucra-
dos y con la suficiente experiencia para formar y adiestrar a los nuevos miembros asi
como tomar el liderazgo del grupo.

2. Este esfuerzo de renovacioén también fue expresado con la elecciéon de Alexis Tsipras
—que en aquel entonces contaba con 34 afios- como lider de SYN/Syriza en 2008,
después de que Alavanos renunciase.

3. Su programa de accién estuvo definido en 4 pilares fundamentales: aliviar la “crisis
humanitaria” de la poblacion més afectada por la crisis; revitalizar la economia; fo-
mentar el empleo y reformar el Estado y las administraciones.

4. El Memorando de Entendimiento (MOU, por sus siglas en inglés), por ejemplo, es
un edicto que impone normas estrictas para todo, desde la reduccién de gastos en
medicamentos hasta la venta de productos de categorias restringidas, como alimentos
para bebés. Ademas, el MOU exige un recorte del 10% del sueldo de los funcionarios
y demas trabajadores del gobierno, recortes de fondos de la seguridad social y de los
hospitales; privatizaciones de activos de propiedad publica e incluye el previsible
ataque a la clase obrera organizada.

5. Que en espaifiol, tendria su equivalente con “indignados”.

6. Término utilizado para describir cualquier tarea realizada entre tres. En el marco de
la crisis europea, la Troika engloba a tres instituciones: la Comisién Europea (CE),
el Banco Central Europeo (BCE), el Fondo Monetario Internacional (FMI). Bésica-
mente, la Troika supervisa a los paises con graves problemas econdmicos que reciben
préstamos financieros de la UE y el FMI.
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Venezuela como frontera,

EE.UU. como limite
Pablo Imen

Un mundo en transito

El decreto de Barak Obama que tildé a Venezuela como una amenaza para la
seguridad de los Estados Unidos evidencia, en palabras del Presidente Rafael
Correa, que esti ocurriendo un “cambio de época” (Correa en BWN, 2011).

En 2009, se reconocié a Barak Obama con el Premio Nobel de la Paz. Dicha
distincién no fue un impedimento para que, bajo su mandato, EE.UU. perpetrara
invasiones militares en Irak y Afganistan —heredadas, en parte, de los Gobiernos
previos—, ocupase Libia y ordenara el asesinato de Kadhafi. Se contabiliza en un
sentido positivo, el reconocimiento del Estado Palestino, en contra de la opinién
del Gobierno israeli y la derecha norteamericana, y el deshielo de las relaciones
con Cuba; este dltimo se hizo pablico casi al mismo tiempo que el decreto en el
que Venezuela se convertia en un enemigo, una amenaza a la seguridad. Mientras
el Departamento de Estado de EE.UU. se entromete en la crisis entre Rusia y
Ucrania, también mantiene negociaciones con Iran. Estas politicas contradicto-
rias exigen, para su inteleccion, un riguroso analisis de la trama de un proceso
histdrico, y un abordaje temporal y espacial.

Durante las dltimas décadas ocurrieron hechos imprevistos y desconcertantes. De
la caida del socialismo del siglo XX a la emergencia del socialismo del siglo XXI
registramos cambios de gran calado, muchos atin en curso; su comprension es
indispensable para definir qué mundo es posible, deseable y necesario construir.

Para entender la sancién a Venezuela, se pueden considerar tres grandes fen6me-
nos, que estan dando forma a las complejas dindmicas en curso.

En primer lugar, las mutaciones en los vinculos entre EE.UU. y América Latina
y Caribefia. En 1999, surgi6é un punto de inflexion: la ascensién de Hugo Chavez
a la presidencia de Venezuela representaba la entrada en escena de la propuesta
bolivariana, la cual planteaba la resurreccion del proyecto de Patria Grande', pen-
diente desde las luchas independentistas del primer tercio del siglo XIX.

En segundo lugar, la aparicion de llamada Revolucién Bolivariana o Revolucion
Venezolana que, desde la posesion presidencial de H. Chéavez y sus copartidarios,
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se definié como un proyecto ideoldgico y social de desafio abierto al viejo orden,
que apostaba por una alternativa socialista.

Finalmente, las circunstancias histéricas que en aquel momento revelaban,
de modo incontestable, la apresurada transicién de un mundo unipolar a uno
multipolar.

Estos tres elementos y sus relaciones resultan cardinales para entender un mapa
que se despliega de los modos mas sorprendentes. La Historia no es una simple
receta de cocina sino una obra ardua, y en disputa, que recorre caminos imprevis-
tos y genera inéditos viables? (Freire, 1993).

Capitalismo, conquistas y Revolucion(es)

El capitalismo —advirtié6 Marx— naci6é exudando “barro y sangre” (Marx, 1867).
Abya Yala® fue el escenario donde se cometi6 un genocidio, tristemente célebre,
y que abrid la puerta a muchos otros. Estuvo justificado en una supuesta supe-
rioridad racial y se viabilizé con el ejercicio de la violencia, fisica y simbdlica.
Genocidio y latrocinio fueron componentes del momento fundacional de un or-
den, que desde su génesis expresaba aspiraciones de alcance mundial. De este
modo, el capitalismo se expandi6 a través de guerras de conquista y un sinniimero
de configuraciones culturales, econémicas, politicas y sociales: la Revoluciones
Francesa, Haitiana, la de EE.UU. y los primeros instantes de la Primera Indepen-
dencia Americana terminaron de moldearlo.

Francia y Haiti: de la Revolucion Burguesa a la Revolucion Negra

La Revolucién Francesa (1789) fue la expresidn politica de un cambio sistémico
a nivel mundial. El capitalismo se manifest6 en procesos de escisién simbodlica
y legal: entre el espacio privado (lo doméstico y la produccién) y el puablico
(la politica, el Estado, la democracia); la generalizacién de las relaciones mer-
cantiles en la produccion, distribucién y apropiacién de la riqueza socialmente
concebida; la institucionalizacién de la propiedad privada; la justificacion del
orden emergente fundado en la soberania del Pueblo (y no de Dios); los ensayos
de dispositivos democréticos —los jacobinos y las corrientes mas conservadoras
de la burguesia antimonarquica francesa—; asi como transformaciones en el plano
de la subjetividad y la cultura.

La generalizacién del modelo mercantilista se inicié con pasmosos niveles de
explotacidn obrera. Sus victimas més vulnerables fueron mujeres y nifios, lo que
produjo demostraciones de inconformidad. Sin embargo, no sélo la riqueza se
construy6 con el esfuerzo no remunerado del trabajo asalariado, sino con la pro-
duccién de la mano de obra esclava.

La Revolucién Burguesa Francesa contd con un hilo oculto en el vinculo con su
colonia mas prospera: Saint-Domingue, antiguo territorio habitado por los tainos
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(de alli el nombre de Ayti). En un inicio, la isla fue invadida por Espafia —lo que
concluyo con el exterminio de la poblacion originaria— y ocupada en 1665 por el
pirata Bertrand d’Ogerdn, que la sometid a la monarquia francesa hasta 1789. El
caso de Haiti resulta esencial. Primero, porque se trat6 de una rebelién no sé6lo an-
ticolonial sino antirracista, lo que refleja una suerte de contramodernidad explici-
ta. Ya en el articulo 14 de la Constitucion de la naciente Republica se establecia
que “todas las distinciones de color desapareceran necesariamente entre los hijos
de una y la misma familia de la cual el Jefe de Estado es el padre. Los haitianos
seran conocidos de ahora en més por la denominacién genérica de negros” (Para
Educar, 1805).

Las fuerzas insurgentes derrotaron al ejército napolednico, y después de mas de
una década de encarnizados combates, se adoptd el nombre de Haiti, en homenaje
a los nativos exterminados. Debe anotarse que la naciente Reptiblica negra apoy6
efectivamente el proceso independentista americano.

Tierra y Libertad como claves de la Primera Independencia

Desde el primer instante de la conquista espafiola, hubo resistencia. En el ac-
tual territorio venezolano, los Caribes (que conformaron un ejército de defensa)
enfrentaron a los invasores. En el resto del continente, existen registros de le-
vantamientos protagonizados, en tres siglos de colonialismo, por varios pueblos
organizados bajo liderazgos reconocidos en las figuras de Guaicaipuro, Tupac
Amaru o Tupac Katari*.

La causa bolivariana ilustra la evolucion de estas luchas insurgentes. Simén Bo-
livar estaba decidido a conquistar la libertad suramericana. Sin embargo, la Pri-
mera Republica de Venezuela® cae tras apenas un afio de instaurada, en mayor
medida a causa de su propia composicidn social, ya que fue liderada por los
criollos mantuanos, es decir la clase alta, ‘blanca’ y esclavista, y que por ende
carecia del apoyo popular.

Debido a ello, en 1814, Simén Bolivar se vio obligado a exiliarse y conseguir
apoyo en Haiti, donde el Presidente Alexandre Petion le ofrecié combatientes,
armas y recursos con la condicidon de que incorporara a su programa emancipador
la liberacion de los esclavos. Con el compromiso antiesclavista y el de repartir
la tierra, Bolivar sumé indigenas y afrodescendientes. S6lo entonces la Indepen-
dencia fue posible.

El Libertador pronosticd, con asombrosa precision, el futuro antagonismo entre
EE.UU. y la América Postcolonialista. En carta fechada el 5 de agosto de 1829,
Bolivar le escribia al encargado de negocios de EE.UU. Patricio Campbell: “los
Estados Unidos (...) parecen destinados por la Providencia para plagar la América
de miseria en nombre de la libertad” (Bolivar, 2010:155).
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Seis décadas mas tarde, José Marti afirmaba: “ya estoy todos los dias en peligro
de dar mi vida por mi pais, y por mi deber (...) de impedir a tiempo con la inde-
pendencia de Cuba que se extiendan por las Antillas los Estados Unidos y caigan,
con esa fuerza mas, sobre nuestras tierras de América. Cuanto hice hasta hoy, y
haré, es por eso” (Toledo Sande, 2004: 217).

Monroe o Bolivar, dos siglos de violencia en nombre de la democracia

La Revolucién en la antigua colonia britanica dio lugar a los Estados Unidos
de América. El nuevo Estado se inspir6 en la autodefinicion de Pueblo Elegi-
do, portador de un Destino Manifiesto® que debia dirigir el rumbo de toda la
geografia americana.

En 1819, la denominada Unién se apropié de La Florida, antigua colonia espa-
fiola. Pero, ese fue apenas el punto de partida de una politica anexionista que se
proyectaria mas tarde. En 1898, por ejemplo, ésta se manifestaba en la voluntad
de apropiarse de Cuba y Puerto Rico, en aquel entonces colonias espafiolas.

Yaen 1845 el periodista John L. O’Sullivan publicé en la revista neoyorquina De-
mocratic Review, en su nimero julio-agosto, un afamado articulo titulado “Ane-
xi6n”, donde afirmaba categéricamente: “El cumplimiento de nuestro destino
manifiesto es extendernos por todo el continente que nos ha sido asignado por la
Providencia, para el desarrollo del gran experimento de libertad y autogobierno.
Es un derecho como el que tiene un arbol de obtener el aire y la tierra necesarios
para el desarrollo pleno de sus capacidades y el crecimiento que tiene como des-
tino” (Sullivan, 1845).

Este sentimiento sirvié como justificacién propagandistica para su politica
anexionista. Los EE.UU., por medio de las armas, agregaron entonces a Texas
(1845), California (1848) y penetraron en México (1846). Es asi como Colorado,
Arizona, Nuevo México, Nevada, Utah, Wyoming, Kansas y Oklahoma fueron
incorporadas a su territorio. También se hicieron con mas de dos millones de ki-
16metros cuadrados —el 55% del territorio mexicano de aquel entonces— en lo que
se design6 como la Cesion Mexicana, compensada con USD 15 millones como
indemnizacion, la mitad del dinero que EE.UU. habia ofrecido antes de iniciarse
el conflicto.

El siglo XX defini6 la conversion del pais —a partir del fin de la Segunda Guerra
Mundial- en la nacién méas poderosa del mundo y, en consiguiente, la defensora
del capitalismo.

En 1823 se elabord la Doctrina Monroe’, que proclamaba “América para los ame-
ricanos”. La consigna era un mensaje a las potencias europeas, sin embargo se
extendid hacia los paises de la region.

Sus vinculos con golpes de Estado, invasiones militares directas o indirectas, asi
como diversos procedimientos para intervenir en Gobiernos democraticamente
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electos pueblan las paginas de la historia. De acuerdo a Rodrigo Yedra, “entre
1789 y 2009 se reconocen 95 intervenciones directas por parte de las fuerzas
armadas de EEUU en América Latina. (...) El académico mexicano Pablo Gon-
zales Casanova informa de 750 intervenciones militares, diplomaticas, politicas
y econdmicas en ese lapso” (Yedra, Rodrigo, 2015: 22). Hasta 1998, América
Latina fue, para EE.UU., su ‘patio trasero’.

Tras unas relaciones que han rozado la ambigiiedad, entre la primera indepen-
dencia continental y la aparicioén de lideres y movimientos que representaban los
intereses latinoamericanos, han pasado casi dos siglos en los que Latinoamérica
y el Caribe (con puntuales excepciones) han adoptado una posicién subordinada
a los preceptos de EE.UU.

El proyecto originario de Patria Grande, esbozado en las proclamas de los lideres
de la primera independencia, se considerdé abandonado. Cuando Hugo Chéavez
asumi6 su primera presidencia, lo hizo con una perspectiva muy clara. Una deci-
si6n explicita fue la recuperacion del ideal latinoamericanista defendido por Boli-
var, San Martin, y otros tantos. Decidid, a su vez, colocar al Estado y a la politica
publica al servicio de los sectores mas postergados. Ambas actitudes generaron
movimientos en la regién y en el mundo.

Desmintiendo a Fukuyama, y la vuelta de la Historia

En 1989, mientras en Venezuela miles de personas se levantaban contra el paque-
tazo neoliberal de Carlos Andrés Pérez, en Europa se producia la caida del Muro
de Berlin. Ese mismo afio, Francis Fukuyama (Fukuyama, 1989) publicaba el
articulo “; El fin de la Historia?”. Planteaba que la humanidad habia llegado a su
ultima estacion gracias al orden globalizado, las economias de mercado y las de-
mocracias formales. Esta audaz hip6tesis conservadora se convirti6 en libro tres
aflos después: El fin de la historia y el tiltimo hombre. Resulta interesante apuntar
que la primera version de la mas eficaz propaganda, del viejo orden, se publicé a
la par de la disolucion del socialismo. Asimismo, 500 afios después del genocidio
en Abya Yala se decretaba el fin de las ideologias y la clausura (discursiva) del
horizonte anticapitalista.

Primeros pasos del chavismo

Desde 1999, Venezuela habia sufrido transformaciones ideoldgicas, econdmico—
sociales, politicas, institucionales y culturales. En 2006 entr6 en escena el “socia-
lismo bolivariano®”.

Hugo Chavez fue electo Presidente en 1998, en un escenario mundial configurado
bajo la hegemonia del neoliberalismo—conservador. El fendmeno chavista consti-
tuy6 una impensada novedad en aquel escenario. Sus propuestas se inscribian —en
términos ideoldgicos— en la denominada “tercera via®”. En su discurso inaugural
afirmd: “El proyecto nuestro no es estatista, tampoco es extremo neoliberalismo.
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No, estamos buscando un punto intermedio, tanto Estado como sea necesario y
tanto mercado como sea posible. La mano invisible del mercado, la mano visible
del Estado (...). Bienvenidos todos a la inversion, al impulso de un proyecto”
(Chavez, 1999a).

El planteo inicial fue mutando y radicalizdndose. Existe, en principio, la prio-
ridad asignada al Estado para actuar como garante de los derechos humanos y
sociales de los sectores mas humildes. En segundo lugar, la interpelacién a los
sectores populares para convertirse en gestores de las politicas publicas y ejercer,
en cierto modo, un autogobierno (se establecieron mesas tematicas, consejos co-
munales, etc.) cuyo interés era aumentar los niveles de participacién ciudadana.

En cuanto a la participacion del Estado, el incremento sostenido del presupuesto,
orientado al gasto social, era una de las méximas prioridades. A partir de 2003,
se propusieron novedosas formas de construccidn de las politicas ptblicas, como
las Misiones. Su analisis, en efecto, da cuenta de los logros en materia de las ga-
rantias de los derechos mas elementales (salud, alimentacién, educacion, etc.). En
ellas se consideraba a los ciudadanos no sélo como sujetos de derecho sino como
gestores y gobernantes que aseguraran la gestion y resolucion de las necesidades
inmediatas de la comunidad. Muchas produjeron resultados notables®,

Hubo ademas otras politicas creadas a partir de la intervencion de las instituciones
estatales heredadas del periodo previo, como el propio Ministerio de Educacion.
Segin cifras oficiales del Ministerio del Poder Popular para la Educacién (en la
Venezuela del periodo 2012-2013), los avances en materia educativa expresaban
un incremento en la tasa neta de escolarizacion inicial del 43%; el crecimiento
del 86% al 93% en primaria; y del 48% al 76% en secundaria. De 114 escuelas
técnicas existentes en 1998, se pas6 a 347 en 2012, lo que expresa un aumento
de 204% de establecimientos de este tipo. El personal docente pasé de 299 808,
el afio previo a la asuncién de Chavez, a 531 672 en el lapso de 2012 a 2013, es
decir un 188% mas. El Programa de Alimentacién Escolar que abarcaba, en 1998,
a 119 512 estudiantes se incrementd a 4 352 972, lo que supone un crecimiento
de 3 542%. Para 2013, se habian entregado 3 200 000 computadoras portatiles y
77 750 000 libros de la Coleccién Bicentenario.

Por otro lado, se buscaba transformar el aparato tradicional del Estado venezo-
lano, que habia sido sumamente Ttil al capitalismo de bienestar petrolero y al
neoliberal-conservadurismo (Azzellini, 2011; Serrano Mancilla, 2014). En el
complicado proceso de emergencia hacia un Estado comunal, convivia compleja
y contradictoriamente el Estado Tradicional y el Estado de las Misiones.

Génesis del socialismo bolivariano

En el plano institucional se perciben sucesos que determinaron la distribucién
del Estado a través de una accién bidireccional, de abajo/arriba y de arriba/abajo:
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“Se trata de un nuevo camino, insélito para luchas y estrategias de
transformacién social. Combinando conceptos ‘desde arriba’ y ‘desde
abajo’ se persigue una politica antiimperialista de soberania nacional.
El Estado y las instituciones son reforzados y siguen una estrategia de
regulacidn activa de los procesos econémicos en una economia (capi-
talista) mixta. Por otra parte, segiin la orientacién normativa declarada,
los movimientos sociales deben asumir el papel central en el proceso de
cambio y tener autonomia. (...) Ese ‘desde abajo’ es fortalecido a través
de estructuras de autogestion y con la descentralizacion de la toma de
decisiones del Estado, convirtiéndose en parte activa de la construccién
de un nuevo Estado y de una nueva sociedad en la que se pretende redu-
cir, buscando desaparecer, la division entre sociedad politica y sociedad
civil. En el proceso venezolano se esta consciente que el Estado y sus
estructuras se sitdan en una relacion antagénica con la emancipacion,
la liberacidn; con la aspiracién de construir un sistema social socialista.
La construccién de ‘ambos lados’ mueve el antagonismo social hacia el
interior del Estado. Se van originando nuevas instituciones, redireccio-
nadas a la tarea de acompaiar, apoyar a las bases y a los movimientos
en la construccidn de estructuras que buscan suplantar al Estado y a sus
instituciones. Al tiempo existen también, dentro del Estado, resisten-
cias institucionales y estructurales en contra de esa construccién. Estas
tensiones son reforzadas por la centralidad que tiene el petréleo en la
economia venezolana, que fomenta el estadocentrismo, centralizacion
y estructuras verticales” (Azzellini, 2011: 10-11).

Se puede percibir como, a propésito de la construccién de la politica piblica
y las redes institucionales que las efectivizarian, el Gobierno desplegé tres
estrategias simultineas.

Por un lado, impulsé politicas para transformar las viejas instituciones estata-
les que operaban (y atin operan) como dispositivos del viejo orden. Se podria
hablar de esta red institucional en términos de Estado tradicional. Frente a la
dificultad de cambiar el viejo sistema, se optd por un camino complementario:
la creacion de las Misiones, cuya esencia era producir estructuras flexibles que
involucrasen a los destinatarios. En un tercer plano, la organizacion territorial
impuls6 las Mesas Tematicas, cuya evolucion se denomind Consejos Comunales.
Estas organizaciones de autogobierno avanzaron en direccién a la instauracion
de Comunas cuyo horizonte final es el Estado Comunal. En resumen, esta triple
configuracién: a) Estado capitalista subordinado, dependiente, monoproductor y
tradicional; b) Estado de las misiones; y c) Protoestado comunal, encierra una
prometedora complejidad.

En este entramado, la politica piblica evoluciond, sustentada en algunas defi-
niciones relevantes. Por ejemplo, un objetivo primario ha sido la reparacién de
un sistema socialmente injusto, la superacién, como prioridad, de un escenario
social, cultural, politico e institucional catastréfico. En los discursos y planes
de gobierno se revalorizaba el papel de los derechos sociales y humanos como
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fundamentales, el Estado los asumia, garantizaba y promovia la participacidén
del ciudadano.

En palabras del Presidente: “Preparense ustedes para gobernar, porque la idea
de la democracia, precisamente es esa idea segin la cual es el pueblo el que go-
bierna. Lo dirfa Abraham Lincoln hace muchos afos: ‘la democracia, gobierno
de pueblo, gobierno por el pueblo, gobierno para el pueblo’. Yo gobernaré Ve-
nezuela siguiendo el mandato del pueblo que es el auténtico y tnico duefio de la
soberania nacional” (Chavez, 1999b).

Como afirma Dario Azzellini (2011): “Desde el 2006 el proceso de transforma-
cioén venezolano se ubica explicitamente en la linea de tradicidn socialista conse-
Jjista. Las estructuras consejistas, en diferentes sectores de la sociedad, son enten-
didas como el fundamento del anhelado socialismo venezolano: deben cooperar
y coordinarse a nivel superior para que, de esa manera, puedan llegar a substituir
al Estado burgués por un Estado comunal”.

Ambos objetivos —ampliacién y efectivizacidén de derechos y la implantacién de
una democracia protagdnica y participativa— encontraron en lo que Serrano Man-
cilla define como:

“La centralidad de la dimension humana, de todas las necesidades vita-
les, culturales y sociales, se traducia en esta propuesta (...). El Estado
de las Misiones propuesto por Chéivez no era fruto de ningln pacto
(interclasista) por arriba, sino que se derivaba de un consistente e in-
negociable compromiso popular del nuevo proyecto econdmico. Dicha
propuesta fue la eleccién institucional de Chavez para dar respuesta ins-
tantanea a la gran deuda social que afectaba a cada una de las esferas de
la vida cotidiana del pueblo venezolano en todos los rincones del pafs.
La Misién no es una ayuda puntual, ni parcial, ni de corte asistencialis-
ta convencional; la Misién es una politica publica de alta rentabilidad
social, que procura involucrar al poder popular en la organizacién de
esta tarea y en su ejecucion. Cada Misién, para cada problema. Tantas
Misiones como problemas sociales existan” (Serrano Mancilla, 2015).

Un tercer elemento fue la concepcion del bolivarianismo como iniciativa supra-
nacional. Una clave de la politica del chavismo —interna y externa— fue la reva-
lorizacién y actualizacién del Proyecto de Patria Grande, impulsado, sin éxito,
en la primera emancipacion de la América Espafola. El Gobierno de H. Chavez,
ademas, fue un promotor de iniciativas para la integracion regional en todos los
planos: el institucional (Unasur, Celac, ALBA), cultural (Telesur), econémico
(Petrocaribe, Banco del Sur), etc.

Asimismo, es trascendental su interés en procesos de integracion Sur—Sur. La
unién con Brasil, Rusia, India, China y Sudafrica (BRICS), Iran y los paises
africanos, fueron manifestaciones concretas en contra del dominio ejercido por
‘Occidente’. Sin duda, Venezuela representa un peligro, si, pero para el mundo
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unipolar. Su ejemplo ha sido motor de ciertas transformaciones que, en apenas
una década, han moldeado la fisonomia del mundo y la distribucién de poder
hacia configuraciones més equilibradas.

Venezuela es presentada ante el mundo como una amenaza e igualmente una
tentacidn imperialista; no se debe olvidar que el Estado caribefio posee la mayor
reserva probada de petroleo del planeta. Las facciones norteamericanas mas agre-
sivas buscan neutralizar e impedir la reconfiguracién del poder mundial, y evitar
la recuperacion del sentimiento de soberania e independencia suramericana y su
apuesta anticapitalista.

Un mundo en transito

Se ha analizado dos elementos para comprender las implicancias del decreto de
Obama, a propésito del peligro que Venezuela entrafiaria para EE.UU. Se expu-
so la relacién entre EE.UU., Latinoamérica y el Caribe; asi como la evolucién
del proceso bolivariano hacia el socialismo. La presencia de Hugo Chavez pro-
dujo una nueva coyuntura histérica, en la que habia condiciones para impulsar
el paso de un mundo unipolar a uno plural, con nuevos bloques en la economia
y la politica.

Tras la caida del Muro de Berlin y la disolucién de la URSS, hubo un periodo,
histéricamente breve, en el que lo neoliberal-conservador circul6 como una ver-
dad incuestionable e inmodificable.

La I Cumbre de las Américas se realiz6 en Miami, en diciembre de 1994, cuando
la mayoria de los Gobiernos abrazaba con tibio entusiasmo los postulados del
Consenso de Washington. De alli que en su declaracién de principios se sostu-
viera que: “Si bien nuestros paises enfrentan diferentes desafios en materia de
desarrollo, estdn unidos en la bisqueda de la prosperidad a través de la apertura
de mercados, la integracién hemisférica y el desarrollo sostenible”.

El compromiso era, entonces:

“Promover la prosperidad a través de la integracion econdmica y el libre
comercio. Nuestro progreso econémico continuo depende de politicas
econdmicas sdlidas, del desarrollo sostenible y de un sector privado
dindmico. Una clave para la prosperidad es el comercio sin barreras, sin
subsidios, sin practicas desleales y con un creciente flujo de inversiones
productivas. La eliminacién de los obstaculos para el acceso al mercado
de los bienes y servicios entre nuestros paises promovera nuestro cre-
cimiento econdémico. (...) Por consiguiente, decidimos iniciar de inme-
diato el establecimiento del ‘Area de Libre Comercio de las Américas’
en la que se eliminaran progresivamente las barreras al comercio y la
inversion. Asimismo, resolvemos concluir las negociaciones del ‘Area
de Libre Comercio de las Américas’ a mas tardar en el afio 2005, y con-
venimos en alcanzar avances concretos hacia el logro de este objetivo

para el final de este siglo” (OAS, 1994). 183
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Fue precisamente en la V Cumbre de 2005, en Mar del Plata, Argentina, donde
el proyecto del ALCA fue sepultado por oposicion del Mercosur, mas Venezuela.
Esa disputa fue liderada por los Presidentes Luiz Lula da Silva, Hugo Chévez y
Néstor Kirchner, acompafiados por los mandatarios de Uruguay y Paraguay.

Aquel triunfo politico y diplomatico representd un momento refundacional, un
punto de inflexioén inesperado del proceso de integracidn regional, que permite
entender tanto los avances como los desafios actuales. A este hecho, siguieron
nuevos adelantos: la ampliacién de Mercosur, la creaciéon de ALBA, Unasur y
Celac. Estos movimientos generaron una institucionalidad del Sur que ha tenido
avances innegables en los procesos de regulacion de conflictos entre paises y en la
defensa de los Gobiernos democraticos sometidos a presiones golpistas. Esta la-
bor también cubre la promocién de proyectos comunes, en materia de economia,
cultura e incluso militar, tal es el caso de la creacion de la Escuela Sudamericana
de Defensa impulsada por Unasur.

En aquel tiempo, comenzaron a tenderse vinculos, cada vez mas organicos, entre
naciones a las cuales se ubicaba histéricamente en la periferia capitalista —Brasil,
Rusia, India, China y Sudéfrica—. La dindmica de alianzas los llevé a constituir
el BRICS, que desde 2006 se ha consolidado como un importante polo de poder
econdmico y politico-institucional, con un gran peso en el escenario mundial.

BRICS viene ensayando alianzas con Unasur y otras regiones antes consideradas
periféricas. Las consecuencias inmediatas se observan en los pronunciamientos
de instituciones internacionales (Naciones Unidas, Grupo de los 20, Grupo de los
77 y China, etc.) que generan mayorias incontestables.

Asi, se puede enumerar las discusiones para: exterminar las colonias que atn
sobreviven, la solicitud de reconsiderar la posesion ilegitima e ilegal de Islas Mal-
vinas; la revision generalizada de los fondos buitres y su verdadera utilidad (en
un ataque directo al capitalismo especulativo); el cese de politicas guerreristas o
la delicada cuesti6n ambiental.

JEn qué consiste la “amenaza bolivariana”?

Se sostenia, al inicio del articulo, que el decreto de Obama no puede compren-
derse sino a partir del advenimiento de un escenario conformado por los recientes
sucesos y el irrefrenable avance histérico. El orden capitalista se encuentra en
peligro y su viabilidad est4 en debate; de igual forma la hegemonia y la guianza,
mundial y regional, de EE.UU. Hoy es més actual la necesidad de la reconstruc-
cién del proyecto de Patria Grande y la articulacién de una alianza Sur-Sur que
genere equilibrios y desequilibrios.

Hay constantes debates entre los sectores méas belicosos del capital especulati-
vo, la derecha norteamericana, e incluso el propio Obama sobre cémo afrontar
esta transicion.
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La VII Cumbre de las Américas reflejé un cambio, donde, por un lado, se celebrd
el retorno de Cuba, segregada tras décadas por voluntad estadounidense; y, por
otro, el intento de Obama de legitimar el castigo a Venezuela se encontrd con un
bloque resistente a sus pretensiones.

En 2005, s6lo 5 de 35 paises se opusieron al ALCA. En cambio en 2015, 33 pai-
ses exigieron levantar el decreto que declara a Venezuela como un peligro para la
seguridad norteamericana.

Ciertas hipétesis plantean que Obama se vio obligado a emitir esa acusacidn
como prenda de negociacion por el cambio de las relaciones con Cuba; pues, ha-
bria, entre algunas de las fracciones dirigentes de EE.UU., ciertas transacciones
que permitirian combinar dosis de coercidn y de consenso para preservar el papel
de EE.UU. como gendarme del orden mundial.

En los dias posteriores al decreto de Obama, una revuelta inédita de apoyo a
Venezuela sacudid al continente. Las protestas no cesaron ni en la Cumbre, ni en
las calles, ni en los campos. Sin embargo, estos ‘movimientos sismicos’ no nos
brindan certezas sobre lo que se avecina. El pasado, presente y futuro se unifican,
en un proceso que ofrece alternativas al escenario actual de capitalismo inviable.
Hoy, en todo el mundo, el 1% de la poblacion se apropia del 48% de la riqueza;
el capitalismo financiero —y en especial los sectores especulativos ilegales y sus
guaridas fiscales— ahonda la desigualdad social. El modelo productivo dominante
resulta predador y ecolégicamente inviable.

Los continuos llamados de la derecha y sus conglomerados mediéticos para se-
guir sosteniendo un mundo de privilegios, injusticias y exclusiones s6lo pueden
prolongarse a través de la amenaza o la violencia lisa y llana. La multiplicacion
de los conflictos, bajo la cobertura del terrorismo o el narcotrafico, y los devas-
tadores efectos de economias conducidas por la 16gica capitalista especulativa se
vuelven insostenibles.

Los latinoamericanos y caribefios han aprendido el valor de la paz, de la demo-
cracia. Asi, la defensa de Venezuela, de su proceso politico, de su Gobierno,
resulta ser, antes que nada, un gesto de solidaridad de un continente plagado de
injusticias histéricas y sociales.

En esta batalla, entre lo que ha sido y lo que vendra, Venezuela resulta ser una
verdadera frontera civilizatoria, delimitada por las ambiciones imperialistas y la
autonomia latinoamericana, el pasado neoliberal y un presente que busca vias
equitativitas. Como alguna vez advirti6 Hugo Chavez Frias: “Esta Revolucién no
tiene derecho a fracasar” (Chavez, 2014).

Las mayorias nacionales y latinoamericanas deben considerar las palabras de
Anibal Quijano, teérico de la descolonizacién, quien propuso: “‘es tiempo de
aprender a liberarnos del espejo eurocéntrico donde nuestra imagen es siempre,
necesariamente, distorsionada. Es tiempo, en fin, de dejar de ser lo que no somos”

ijjano, 2000).
(Quijano ) 185
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Manuel Ugarte, escritor, diplomatico y politico argentino. Concibié el término en
1922 para titular su libro La patria grande (Capital Intelectual, 2013). Alli retne
discursos pronunciados en algunas naciones de Latinoamérica. En ellos promueve la
idea de la unidad hispanoamericana. Este concepto define la pertenencia comin de
los paises hispanoamericanas asi como el imaginario colectivo de una posible unidad
politica. Esta idea estd fuertemente influenciada por la “unidad hispanoamericana”
y las propuestas de insignes personajes de la Independencia Hispanoamericana, de
manera especial Simén Bolivar y José de San Martin, quienes concibieron el proyecto
de unir politicamente, socialmente e incluso militarmente a toda Latinoamérica.
Paulo Freire (1921-1997), pedagogo brasilefio, uno de los mas influyentes del s. XX.
Para Freire, una utopia es algo que el sistema ha planteado como imposible, pero que
en realidad es posible de realizarse, si las personas lo quieren asi. Sin embargo, para
que exista la dualidad opresores—oprimidos debe haber un concepto que marque esa
diferencia y permita a los opresores mantener el poder en el sistema. Los opresores
mantienen el poder Unicamente planteando que existen cosas que no son posibles.
Lo “inédito viable”, es un concepto que contempla la creencia en un suefio posible
(viable) y en la utopia (inédito) que sucederd si los que influyen en la historia asi lo
desean. Para Freire, los individuos conocen sus condicionamientos y su libertad. La
vida privada y social presenta barreras (“situaciones limite””) que responden a varias
formas de enfrentarlas: como un obstaculo insuperable; o que no quieren superar; o
bien algo que saben que existe y que tratan de superar. En dicho caso, la situacién
limite es percibida de forma critica, se convierte en un desafio que se desea resolver
en una atmdsfera de esperanza y de confianza. Se necesita tomar distancia de lo que
molesta (objetivarlo) y debe verse como problema una vez que lo entendimos en
su profundidad, separado del entorno (percibido destacado). Freire denomina ‘““actos
limite” a los encaminados a la superacion y a la negacidén de las situaciones dadas.
Para vencer las barreras de las situaciones limite se hace imprescindible la “accién
reflexiva”. Ese “inédito viable” es lo que el suefio utdpico sabe que existe pero que se
conseguird por la practica. Lo inédito viable es una situacion, objeto o construccién
inédita, desconocida, no experimentada —al menos no de forma clara— pero ya sofiada
o anhelada, que cuando se transforma en “percibido destacado” deja de ser una espe-
ranza y se convierte en realidad.

Abya Yala es el nombre con el que denominaban a América los nativos del pueblo
Kuna —de la regién de lo que hoy es Panaméa y Colombia— antes de la llegada de Cris-
tébal Coldn. Significaria tierra en plena madurez o tierra de sangre vital.
Guaicaipuro (1530-1568) fue un Cacique de los Teques, pueblo aborigen asentado
en la actual region de Caracas (Venezuela), que se resistio a la conquista espafiola en
la segunda mitad del siglo XVI; Tapac Amaru (1545-1572) fue el cuarto y dltimo
inca rebelde de Vilcabamba; Ttapac Catari (1750-1781) fue un indigena aymara que
organizd una rebelion de mas de 40 000 hombres, en 1780, para expulsar a los con-
quistadores espaifioles del Alto Perti (hoy Bolivia).

Nombre con el que se conoce a la etapa histérica que acontecié desde 1810 hasta
1812 en la historia de Venezuela.

La doctrina del Destino Manifiesto es la creencia inicial, de ciertos colonos de Esta-
dos Unidos, que promovia que su destino era extenderse hacia el Oeste y alcanzar el
Océano Pacifico. Esta ideologia tuvo consecuencias histdricas que pueden sentirse en
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la actualidad. Sus principales nociones eran: el Gobierno de los EE.UU., la Constitu-
cién e instituciones y, en consecuencia, los estadounidenses, tienen virtudes que los
hacen singulares frente a los deméas pueblos. Como consecuencia, estan en la obliga-
ci6n moral de difundir su forma de Gobierno y su cosmovision. En este objetivo Dios
estaba de su parte. Esas ideas se combinaron, junto con otras como el excepcionalis-
mo americano, y constituyeron una ideologia asumida por muchos estadounidenses
que adoptaron y promulgaron dicha expansién con entusiasmo.

La Doctrina Monroe, cuya frase “América para los americanos”, fue concebida
por John Quincy Adams y atribuida a James Monroe en el afio 1823. Segtn la mis-
ma, cualquier intervencién europea en América seria vista como una agresion que
requeriria la intervencion del Gobierno de EE.UU. Presentada por James Monroe
durante su sexto discurso ante Congreso sobre el Estado de 1la Unidn. Se ha conver-
tido en un concepto definitorio de la politica exterior del Estado norteamericano. Se
concibié como una declaratoria de oposicion al colonialismo europeo, pero con el
paso de los afios su aplicacién se efectud de acuerdo a los intereses de los distintos
gobiernos de turno.

El modelo de Estado socialista, emblema del socialismo del siglo XXI, se funda-
menta en la filosofia y economia marxista y se basa en cuatro ejes: el desarrollo
democratico regional, la economia de equivalencias, la democracia participativa y
protagénica, y las organizaciones de base.

La “tercera via” fue un concepto desarrollado, a mediados de la década del 90 del
siglo pasado, como un lema que propugna la renovacién de la social-democracia —o
de la izquierda democratica— en Europa e incluso en el ala progresista del Partido
Demdcrata de EE.UU. Concilia tanto a derecha como a izquierda, por ejemplo al
tomar el concepto de mercado de la primera y promover la equidad social de la alti-
ma. Para su creador, el pensador social inglés Anthony Giddens es una demostracién
del actual cambio cultural o cambio de época. Asi, las identidades (de los objetos y
los conceptos) no son dotadas por esencias inmutables de origen platdnico, sino que
se construyen por el significado, el nombre que les damos y la importancia que les
asignamos. De esto se deriva que el panorama internacional, ya sea politico, social
0 econdmico no pertenezca a ninguna descripcion tedrica previa y se encuentre en
bisqueda de un nombre.

A modo de ejemplo, la Misién Barrio Adentro —para la atencién primaria de la salud—
ha demostrado algunos resultados elocuentes: “1) mas de 24 millones de venezolanos
reciben atencién médica en los centros publicos asistenciales; 2) el 82,4% de la po-
blacién es atendida en centros publicos de salud, segtin el Instituto Nacional de Esta-
distica; 3) se cuenta con 7 500 ambulatorios populares, 6 000 consultorios médicos,
3 000 sillones odontolégicos, 400 dpticas, 559 Centros de Diagndstico Integral, que
incluyen 130 quir6fanos dotados con equipos del convenio China—Venezuela, mas de
500 Salas de Rehabilitacion Integral y 35 Centros de Alta Tecnologia que estan distri-
buidos en todo el territorio nacional; 4) el Estado aporta al area de salud el 7,5% del
presupuesto anual de la nacion en el afio 2013 (Serrano Mancilla, 2014: 273-274).
La Misién Mercal generd una amplisima cobertura en materia de provision de ali-
mentos. “Los datos de la década hablan por si solos: 1) la poblacién beneficiada por
esta Mision es aproximadamente de 17 554 422 venezolanos y venezolanas, en todo
el territorio nacional; 2) durante todo el periodo de ejecucion de la Misiéon Alimen-
tacion, se han adquirido un total de 8 059 414 toneladas de productos alimenticios
de primera necesidad —de los cuales 6 234 583 toneladas de alimentos son de
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origen nacional—, con elevados niveles de inocuidad y altos niveles de calidad, con
la finalidad de abastecer a 1a Red Mercal, y mantener inventarios de alimentos para la
cobertura de la Misién; 3) se ha registrado un crecimiento del alcance de la misma del
463,2% respecto al 2003; 4) la distribucién de alimentos se ha realizado a través de
los 16 626 puntos de ventas de la Red Comercial que existe actualmente; 5) los nive-
les de ahorro generados para la poblacion a través de la adquisicidn de los productos
en la Red Mercal han superado el 30% interanual desde el afio 2005, con respecto a
los productos de mercado.” (Serrano Mancilla, 2014: 280).
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El Primer Foro de Ciencia, Tecnologfa e Innovacién entre China y la
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Transferencia de tecnologfa — Ecosistemas para la innovacién — Biodiver-
sidad y desarrollo — Ciencia y tecnologfa basada en el desarrollo verde —
Ciencia, tecnologfa e innovacion para el éxito empresarial.

Cada pais puede presentar un méximo de dos trabajos en inglés, y
enviarlos a forochinacelac@senescyt.gob.ec. Los mismos tienen que
incluir los cinco temas antes descritos; los trabajos deben describir una
politica o programa publico.
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La relegacion de la tecnologia
a la esfera del mercado.
Sobre la colonizacion digital
y el imperialismo del Internet:

Entrevista a Egveny Morozov*
Fidel Narvaez

Hace tiempo que se habla del acceso a Internet como un derecho humano. Como
tal, deberia estar protegido bajo una serie de principios inherentes a toda la gama
de derechos contenidos en la Declaracion Universal de Derechos Humanos de las
Naciones Unidas. Para regular lo que se conoce como gobernanza en Internet,
gozan de una especial relevancia los principios de universalidad e igualdad; acce-
sibilidad; confidencialidad y proteccién de datos; diversidad y gobierno como tal.

Es impresionante la velocidad con la que este nuevo derecho se expande en
el contexto de la globalizacion. Se calcula que para el final de este afio 2015
habra mas de 3 mil millones de usuarios en el mundo (Internet Society, 2014:
7); es decir, casi la mitad de la poblacién mundial. Esta evolucién tecnolégica,
a primera vista, deberia ser motivo de celebracion; pero, trae consigo preocu-
pantes consecuencias. A la vez que nos conecta con el universo virtual de la
informacidén, nos convierte automaticamente en portadores y generadores de
informacidn personal: informacion sobre nuestros habitos y costumbres; nues-
tro comportamiento; nuestras necesidades materiales y emocionales; nuestras
preferencias actuales, y futuras.

Se estima que a través de Google se realizan mas de 3 500 millones de biisquedas
al dia (Internet Live Stats, 2015), mientras que Facebook, tendria méas de 1 400
millones de usuarios activos al mes (Facebook, 2015). Cada ‘click’ en el compu-
tador o teléfono inteligente, cada bisqueda en el infalible Google, cada mensaje
electrénico enviado, cada intercambio en las redes sociales... en definitiva, cada
interaccion cibernética que hacemos, consciente o inconscientemente, alimenta
un infinito banco virtual de datos, que estid siendo muy bien aprovechado por

* Traducccidn de Andrea Almeida Villamil para Linea Sur. Correccién de Estilo: Diego Yépez.
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las empresas monopodlicas de la Red, corporaciones con fines no necesariamente
altruistas, sino de dominio de mercado —donde las norteamericanas Google y
Facebook tienen a la sartén bien agarrada por el mango.

Esta succion planetaria de informacién no tiene precedentes en la historia. Al
panorama, se agregan las revelaciones de Edward Snowden: nuestros datos per-
sonales son compartidos con los servicios de inteligencia; bien podemos colegir,
entonces, que el dominio global del mercado de los servicios de Internet esta
ligado a la necesidad de dominio geopolitico de corte neoliberal.

Si, se ha propiciado un intenso debate sobre los peligros y las consecuencias
de la vigilancia masiva, no obstante, ha quedado enfocado en la infraccién a
los derechos a la privacidad desde la nocion clésica del espionaje. El necesario
debate debe radicar sobre la real amenaza de, lo que podriamos llamar, el ‘im-
perialismo en el Internet’. Es importante sacar este asunto de la marginalidad,
para discutir, frontal y abiertamente, sobre la Red como una herramienta de la
globalizacién dominada por las corporaciones; sobre como la expansién de la
conectividad, en especial en los paises en desarrollo, ocasiona que el capital
humano sea financiarizado.

En este sentido, Linea Sur aborda a Egveny Morozov, uno de los mas promi-
nentes criticos de un Internet dominado por las corporaciones capitalistas. Este
escritor e investigador, de origen bielorruso, no concibe discutir sobre la tecno-
logia de la Red al margen de las implicaciones politicas, econémicas, historicas
y culturales que la misma genera. Sus reflexiones han sido publicadas por varios
medios: el New York Times, The Economist, The Wall Street Journal, Financial
Times, London Review of Books, entre otros. Sus contribuciones especializadas
son recogidas con regularidad por periddicos como El Pais, Corriere della Sera,
Frankfurter Allgemeine Zeitung, Folha de S. Paulo, y al menos otra decena de
gacetas alrededor del mundo.

Sus 2 libros mas importantes: El Engario de la Red: el lado oscuro de la liber-
tad de Internet (The Net Delusion: The Dark Side of Internet Freedom); y, Para
salvar todo, haga click aqui: la locura del solucionismo tecnologico (To Save
Everything, Click Here: The Folly of Technological Solutionism) son verdaderos
referentes para el estudio de los impactos de Internet en la sociedad.

Entrevistador: En su primer libro El Engaiio de la Red: el lado oscuro de la li-
bertad de Internet, cuestiona el estratagema de la ‘libertad de Internet’, que en un
momento determinado fue altamente utilizada por la politica exterior estadouni-
dense, con el fin de ‘promover’ la ‘democratizacion’ y la ‘libertad’ alrededor del
mundo. Confronta la idea de que la tecnologia digital al servicio de la sociedad
civil —blogueo, redes sociales, mensajeria de textos, twitter— puede llevar a la mo-
vilizacién social, y, por tanto, puede tener un poderoso efecto emancipador, junto
al hecho de que los Gobiernos represores pueden asi también tomar ventaja de las
mismas herramientas para suprimir la movilizacion. ;Cudles son los ejemplos de
esta dicotomia?
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Evgeny Morozov: Mi argumento en E!l Engario de la Red fue en parte historico
y en parte sociolégico. El elemento histérico fue simplemente mi investigacion
genealdgica de la ‘agenda de Internet libre’, tal como emergié en el Departamen-
to de Hillary Clinton. Mi pregunta basica fue: ;qué explica tanta emocién y tanta
esperanza, por qué la gente en Washington coloca a Twitter y a Facebook como
herramientas de promocién de la democracia? Al final, conclui que se trataba
de una narrativa conveniente, que Silicon Valley es el lugar en el que se erigen
las representaciones del capitalismo norteamericano: es el mundo de Facebook,
Google y Twitter. Estas compaiiias estan a la vanguardia del nuevo hipercapita-
lismo cibernético, son las promotoras de la libertad y la democracia, una especie
de ‘cuento de hadas’ que permite a los funcionarios norteamericanos dormir pla-
cidamente por las noches.

Para el elemento socioldgico del libro me dediqué a mirar los diferentes esfuerzos,
hechos por los Gobiernos, que buscaban limitar la utilidad de estas herramientas,
asi como aquellos de los movimientos sociales y disidentes que buscaban pro-
ducir su retirada. Y esto depende del pais que se elija. Es decir, si, por ejemplo,
escogemos Arabia Saudita o Burma —incluso Egipto bajo el mandato de Muba-
rak—, encontraremos que su maquinaria de censura es o fue hecha en EE.UU. y
Europa. Es un engranaje listo para desplegar todo tipo de medidas de avanzada,
desde la narracion de historias en linea, en blogs y foros, hasta el lanzamiento de
ciberataques a sus oponentes. Y, todo esto ocurria mientras las mismas fuerzas
opositoras a los gobiernos exploraban las herramientas para realizar su trabajo
contra el Gobierno.

E.: Las revelaciones de E. Snowden no sélo han confirmado las constantes prac-
ticas de vigilancia operadas por las agencias de seguridad e inteligencia, lideradas
por la Agencia de Seguridad Nacional (NSA, por sus siglas en inglés), sino que
también han demostrado la escala masiva de las ‘operaciones de seguridad’ esta-
dounidenses y el rol que juegan los gigantes privados que operan la Red, permi-
tiendo un dilatado acceso a nuestros datos. {En qué punto identifica los intereses
comunes, compartidos por Google, Facebook y la NSA? Y ;como estos afectan
los derechos de los ciudadanos comunes?

E.M.: Se trata de una colaboracion de doble via: Silicon Valley necesita de la
NSA vy del resto del aparataje de inteligencia estadounidense para esquivar los
ataques operados contra sus servidores desde el exterior —en los que a menudo
invocan a los hackers chinos o rusos—. La NSA necesita a Silicon Valley para
proseguir con la digitalizacién —o podriamos decir ‘colonizacién’ digital— de los
individuos, de naciones enteras, para, sobre una base diaria, poner sus manos
en su informacién. Por supuesto, Google resulta habil al momento de organizar
datos, que de otra manera no pasarian de ser mis que un desorden. Si realmente
hubiera un mercado competitivo en EE.UU., de la manera en la que ellos pre-
sumen, entonces, la NSA necesitaria ir a, digamos, veinte compaiiias y pedirles
datos, los cuales serian dificiles de integrar considerando que una persona podria
tener diferentes usuarios, y su informacién vendria en diferentes formatos, etc.
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Hoy por hoy, sin complicaciones, la NSA sdlo necesita ir a Google y jtiene todo
sobre todos sin ninguna dificultad!

E.: La frase “nuevas armas de deteccién masiva” es utilizada por la académica e
investigadora Shoshana Zuboff para describir el uso de nuestra informacién por
la NSA vy otras agencias de inteligencia. ;Concuerda con ella en que el Internet
atraviesa un proceso de ‘militarizacién’, en el cual nuestra informacién se ha con-
vertido en un arma, que podria incluso ser utilizada en nuestra contra?

E.M.: Tiendo a tomar una posicién méis cinica, podriamos decir méas ‘histérica’ al
respecto. Para mi, jamas existio ese pristino Internet premilitar. La mayoria de las
tecnologias de la comunicacién —dejemos de lado la etiqueta ‘Internet’, dado que
tiende a confundir aquellas tecnologias con los protocolos TCP/IP, en los cuales
operan— emergieron, de hecho, de fondos con propésitos militares. Se puede se-
falar en especifico una oficina: la Division de Ciencias de la Informacion de las
Fuerzas Aéreas de Estados Unidos; fue aqui donde se financiaron las actividades
de todos quienes trabajaban en interactividad, cibernética e interaccién humano-
computador, allé por inicios de 1960. La mayor parte del trabajo en comunicacio-
nes desarrollado en EE.UU —incluso aquel con inclinaciones antropoldgicas— fue
financiado por la CIA. Asi que no me sorprende la ubicuidad del poder militar
estadounidense en los reinos de lo digital. Esto no significa que las tecnologias no
puedan ser usadas para oponerse, e incluso debilitar, a la hegemonia norteameri-
cana. Debemos tratar de mantenernos despejados al momento de hacer conjetu-
ras, sea de uno o de otro lado, acerca del espiritu inherente a estas tecnologias; no
son ni esclavizadoras ni emancipadoras, al menos no por defecto.

E.: En su segundo libro Para salvar todo, haga click aqui: la locura del solu-
cionismo tecnologico, nos alerta sobre las consecuencias de delegar la respon-
sabilidad de resolver los problemas sociales al sector privado, a las compaiiias
tecnoldgicas y/o Silicon Valley. ;Cémo ocurre esta ambigua delegacién? Y ;a
qué clase de problemas sociales hace referencia?

E.M.: Para plantearlo simple: los aparatos y objetos ‘inteligentes’ llenan ese cier-
to vacio que emergio gracias a la derrota de los movimientos politicos radicales,
en las altimas décadas. Sabemos que la presion que se ejerce sobre los individuos
va en aumento, ya sea en términos de apariencia y salud (el ideal es lucir como si
todos viviéramos en California), o en términos de ‘hacer cada vez mas, con me-
nos’ (sea menos tiempo o menos ingresos). ;Coémo pueden los individuos lidiar
con la presién? Bueno, antes soliamos recurrir a los procesos politicos, limitando
la cantidad de horas de trabajo o demandando una excelente atencion médica
gratuita, o casi gratuita. Los elementos de negociacion estan en vias de extincidn,
pero la presion continia en aumento.

Bajo estas circunstancias, a la tecnologia se atribuye un caracter magico: nos
ayuda a proclamar nuestra existencia, colonizada por el neoliberalismo. Asi que
nos rodeamos de artefactos magicos que hacen pedidos a los supermercados en
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cuanto detectan que nuestra refrigeradora se estd quedando sin leche, regalan-
donos 15 minutos extras de tiempo libre. Ir6nicamente, serdn 15 minutos que
utilizaremos para responder correos electronicos del trabajo. También contamos
con aparatos ‘inteligentes’ que aparecieron en el sector del cuidado de la salud; a
primera vista parecen maravillosos. Pero, es imposible no darse cuenta de que en
ellos viene incluida una determinada visién de cuidado de la salud, ese tipo de vi-
sién que siempre antepone los intereses propios del consumidor al bien comunal
de los ciudadanos. Se me hace dificil pensar que alguien que utilice un secuencia-
dor de actividades, por varias décadas, sea capaz de concebir la idea de un estado
de bienestar —el cual, en si mismo, debo admitir, tiene falencias... pero que son
menores comparadas con el estado Silicon Valley que se abre paso.

E.: ;Cémo se refleja, en el mundo real, la expropiacién de facto a nuestra pri-
vacidad en el ciberespacio, ejecutada por parte de los indiscutibles monopolios
de servicios: Facebook, con aproximadamente 1 390 millones de usuarios, y la
omnipresente Google? ;Qué tan amenazante es para la sociedad esta recoleccion
masiva de informacién sobre el comportamiento humano?

E.M.: Existe una gran cantidad de variados argumentos y quejas sobre Google
y Facebook. Como sefiala, uno esté relacionado con la privacidad, con el creci-
miento del aparato de inteligencia, con el constante crecimiento de la NSA. Pero,
existen muchos otros: la manera en la que Google y Facebook buscan posicio-
narse como proveedores clave de infraestructura, en la cual operara nuestra vida
social y publica, por ejemplo. ; Acaso no es obvio que, si no se produce un cambio
radical, en diez afios Google brindari servicios de salud, de banca, de educacion?
Para mi est4 tan claro como el agua. Ademas, seran los duefios de la infraestruc-
tura que los proveera. Incluso, ofreciéndolos ‘gratis’ —es decir, financiados por la
publicidad—, pretenderan constituirse como el nuevo estado de bienestar. Tengo
la certeza de que muchas personas buscardn maneras de optar por otras alternati-
vas, de instalar aplicaciones que las protejan. Pero, considero que ésta no es una
respuesta suficiente para tan crucial asunto. No podemos permitirnos el relegar
las cuestiones de la tecnologia exclusivamente a la esfera del mercado, tratarlas
como meros consumidores, escogiendo cudles tecnologias utilizar y cuales rehuir.
iNo! Debemos utilizar a la tecnologia de la misma manera en la que utilizamos el
dinero: es una fuerza de organizacidn central de la vida moderna; si un pais cede
su soberania de hacer y operar la tecnologia, enfrenta el mismo destino que si un
pais cediera su capacidad de emitir y operar su propio dinero.

E.: Ecuador conoce bien lo que significa el perder la soberania monetaria. ;Qué
medidas puede tomar un pais que esté preocupado por mantener su soberania
respecto a tan central fuerza organizadora? ;Concibe algiin tipo de programa
de nacionalizacién?

E.M.: La nacionalizacién puede ser necesaria; pero, se tiene que decidir qué par-
tes de la infraestructura, incluyendo los datos, se deben nacionalizar. Sospecho
que se requerird un régimen diferente de propiedad de la informacién. ;Cémo se
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puede ir del tratamiento de datos como propiedad privada al tratamiento de datos
como bien comin? Y ;cémo se puede codificar ese paso en la Constituciéon? En
las dltimas décadas, algunos criticos del ‘capitalismo cognitivo’ han aparecido y
—de lo que me consta, alguno de ellos fueron bien recibidos en Ecuador (a través
del Proyecto FLOK y otras iniciativas)— han pavimentado teéricamente la via. Por
supuesto, se deben también buscar otras estrategias, més all4 de la nacionaliza-
cién y/o el cambio del estatus legal y econdmico de la informacién. Es importante
participar en los organismos de estandarizacion internacional, asegurando que los
esquemas en los cuales operaran, por ejemplo, el Internet de las Cosas o las Ciu-
dades ‘Inteligentes’ no sean fijados exclusivamente por compaiiias norteamerica-
nas, acorde a sus agendas. En lineas generales, las intervenciones que menciono
necesitaran de un grupo de conocedores de tecnologias entre los burdcratas; asi,
se hace esencial un cierto entrenamiento avanzado en politicas de la tecnologia.

E.: Algunas perspectivas favorecen el uso de software de acceso abierto, como
una herramienta para contrarrestar las amenazas a nuestra privacidad. Sin em-
bargo, usted tiene renuencia a la idea de que esa es la manera de escapar a las
garras de las compaiiias dominantes, proclamando que, en vez de enfocarnos en
alternativas tecnoldgicas, deberfamos establecer un debate sobre la cuestion del
mercado en si, a nivel politico. ;Do6nde identificaria los pilares de este debate?
( Cémo podrian los ciudadanos afrontar temas como el espionaje, la censura, las
amenazas a las libertades civiles?

E.M.: Realmente, no se trata de debatir sobre la cuestién del mercado en si —
aunque seria lo ideal—, sino que tenemos que mirar a las tecnologias como lo
que realmente son: artefactos no negociables que sostienen ideologias politicas.
Es tan simple como mirar dentro de un gadget de Silicon Valley, observar los
supuestos que plantea, en si mismo, acerca de los ciudadanos, la politica, la vida
publica. Una respuesta adecuada, para mi punto de vista, no es tratar de encontrar
formas de no quedar abrumado por la tecnologia, sino crear diferentes tecnolo-
gias que patrocinen diferentes ideologias. No me agrada la narrativa de adaptar
usuarios a la tecnologia existente, porque suena demasiado derrotista. En el tema
de la privacidad, hemos aceptado, mis o menos, la nocién de que los servicios
patrocinados por publicidad son malos para nuestra privacidad. Entonces, quie-
nes queremos mantener nuestra privacidad, pagamos un valor extra por el uso de
aplicaciones seguras, o compramos artefactos mas seguros...

El primer paso serfa formar una vision clara, imparcial y critica de qué es Silicon
Valley y qué representa en la actualidad. Miremos a aquellas industrias sobre
las cuales muy pocas personas mantienen la ilusién: los bancos y las compaiiias
petroleras privadas. Si mafiana Goldman Sachs proclamara que se dedicara a la
tarea de salvar el mundo, todos nos reiriamos. Si Google lo dice, todos aplauden
(de verdad). No hay una falta de andlisis de cémo funcionan las finanzas en el
capital moderno —podriamos remitirnos a los postulados de Lenin—. Pero, ;existe
este tipo de analisis sobre el rol de la tecnologia en el capital? No, no lo tenemos.
En lugar de realizarlo, creemos los cuentos de hadas que cuenta Silicon Valley
sobre su impacto y sus intenciones.
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E.: Si aitin no contamos con este andlisis, ;/de donde podria venir? ; Acaso es usted
el inico en desarrollar esta critica, o hay otros grupos, otros discursos, que mues-
tren una luz en esta direccion?

E.M.: ;Si, existen! Incluso en EE.UU. Pero, se encuentran extremadamente mar-
ginalizados, en su mayoria confinados a los Departamentos de Comunicacién y
Medios de las universidades, completamente desconectados de los debates, los
procesos y batallas que estdn en marcha en Latinoamérica y en partes de Europa.
Creo que el escenario mas prometedor de colaboracién tendra en sus lineas a
aquellos criticos marxistas, a quienes han estado escribiendo sobre las trampas
tanto de la Nueva Economia como de la Economia del Conocimiento, a quie-
nes se han tomado el tiempo de comprender el cambio al cloud computing y el
surgimiento de Silicon Valley —como un nuevo centro de poder mundial-. B4-
sicamente, ellos tienen las categorias y esquemas analiticos correctos, aunque,
lamentablemente, no han profundizado en el software abierto y de uso libre en
sus andlisis sobre las transformaciones contemporaneas.

Hay muy pocos esfuerzos que ofrezcan una lectura de la geopolitica de Silicon
Valley, como una extension de la politica exterior estadounidense. Al respecto,
sin mayor éxito, hice un pequefio aporte en mi primer libro; Julian Assange tratd
el mismo tdpico en su libro sobre Google. Y hay muchas iniciativas académicas
bastante buenas, como La ciberguerra real: La economia politica de la libertad
en Internet (The Real Cyber War: The Political Economy of Internet Freedom)
de Shawn Powers y Michael Jablonsky, obra que trata de proveer un contexto
mas histérico. Sin embargo, los esfuerzos estan desperdigados. No hay una ini-
ciativa de organizacién que nos permita unir los hilos. {Es un desacierto! Pues,
por su lado, Silicon Valley tiene un bien instaurado aparato intelectual. Google,
por ejemplo, cuenta con sus propios centros de pensamiento geopolitico —Google
Ideas—, donde se homologan discursos para el tratamiento de temas.

E.: Esta idea de ‘artefactos congelados de ideologias politicas’ es muy interesan-
te. ;Como seria una tecnologia que desposara a un diferente tipo de ideologia?

E.M.: Facilmente se me ocurren plataformas como Twitter o Facebook, pero que
por principio no operen bajo ese principio de robar la atencidn: ‘da tantos clicks
en todos los links posibles, para que seas un mejor producto para el anunciante’.
Si, se pueden disefiar servicios comunicacionales fantésticos, que no incluyan el
paquete comercial, neoliberal, de Silicon Valley.

De la misma manera, estoy convencido de que se puede tener un modelo diferen-
te, descentralizado y flexible de transporte publico, sin los defectos del modelo
Uber! (s/f). Por ejemplo, donde no fuera necesario que los conductores clasifi-
quen a los pasajeros. Iniciativas similares han aparecido en el planeta. Podemos
sefialar el modelo de transporte publico, altamente tecnoldgico y flexible, que ha
aparecido en Helsinki, Finlandia. Aunque, incluso éste debe competir con escu-
rridizas aplicaciones financiadas por empresas capitalistas.
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Imagino que, en algunas partes de América Latina, este problema podria tratarse
menos diplomaticamente, haciendo posible su simplificacion: la vieja forma de
operar nuestro servicio de transporte puiblico no funciona, entonces ;cémo po-
demos reestructurarlo para que le resulte barato, conveniente y ambientalmente
amigable a ese segmento de la poblacidn que tiene teléfono celular, cuya locacién
puede ser precisamente identificada, y en tiempo real? Quien haya largamente
considerado estas ideas no podria pensar que Uber es la mejor respuesta a sus
inquietudes.

E.: Sus recientes trabajos desarrollan el concepto de “financiarizacion del dia a
dia”. ;Podria explicar este proceso? ; Coémo afecta a la sociedad? ; Presenta resul-
tados positivos?

E.M.: No estoy seguro sobre los resultados positivos. Por el contrario, identifico
una tendencia negativa. En pocas palabras, una conectividad ubicua, acoplada a
sensores ubicuos, ha hecho posible que convirtamos cada accién que realizamos
—desde cepillarnos los dientes, hasta ir al gimnasio, o empezar a leer un libro— en
una actividad econémica. En vista de que muchas de estas acciones involucran
algin tipo de gadget inteligente —monitor de actividad en el gimnasio, un cepillo
inteligente, un libro electronico—, estamos creando pistas de informacion sobre
nuestro comportamiento, lo cual —combinado con otros puntos de informacién
sobre nuestra existencia— puede ayudar a que se nos muestren mis y mejores
anuncios (asi, tal vez, incluso podamos subsidiar el costo de estos aparatos); o
pueden ser comprados y vendidos en el mercado como un bien financiero, faci-
litando, por consiguiente, la emergencia de un mercado de datos personales, en
veloz crecimiento. Con el concepto de la financiarizacidn, trato de comprender el
nexo entre una conectividad en incremento —promovida, por supuesto, en térmi-
nos favorables a Silicon Valley— y la transformacién de nuestro cotidiano, bajo la
presion de los bancos y las instituciones financieras. ;Qué tan lejos estamos de un
futuro en el que negociemos con los derivados de nuestros propios datos?

E.: Pareceria que las tecnologias se desarrollan tan rapido que los Gobiernos
tienen problemas para regularlas. Al mismo tiempo, se ha dado una tendencia,
respecto a las politicas de Internet, que identifica como negativa a la intervencién
y regulacién gubernamental. Sorpresivamente, no hay una desconfianza equiva-
lente respecto a los motivos de las compaiiias privadas. ;Qué piensa al respecto?
(Hay alternativas a la intervencién gubernamental, como una forma legitima de
proteger los intereses de la sociedad?

E.M.: Bueno, la mayor parte de lo que se discute acerca de la regulacién guber-
namental, al menos en el contexto de los EE.UU. y de Europa Occidental, asume
que dejamos que el mercado actiie, y luego nos ocupamos de las consecuencias,
especificando aquello que las compafiias pueden y no pueden hacer. Creo que esta
premisa no funciona en el &mbito de la informacién y la tecnologia, precisamente
porque son dos componentes que se desempefian como infraestructura bésica,
alrededor de los cuales organizamos nuestra vida comunal. Repito mi enunciado
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anterior: dejar la responsabilidad de operar la tecnologia y la informacién en
manos del mercado es equivalente a dejar la responsabilidad de emitir y operar
nuestro dinero al mercado. A largo plazo, es una politica autodestructiva. Los
gobiernos deben encontrar el estatus que quieran conferir a la informacién: jes un
bien a ser negociado? O ;es, en cierta manera, un bien publico que no se debe de-
jar en manos de la propiedad privada en lo absoluto? También, deberadn encontrar
la manera de reclamar parte de la infraestructura basica, que por razones histori-
cas ligadas al nacimiento del neoliberalismo (y la concomitante fantasia acerca
del nacimiento de una sociedad del conocimiento postclase social), terminé en
manos de Silicon Valley.

E.: La mayor parte de la discusién acerca del dominio del sector privado esta-
dounidense del Internet tiende a ubicar a Europa como un posible contrapeso.
(Representaria una mejora el que Europa acceda a una posiciéon de competidor,
en el mismo juego? Incluso mas alla, ;cuenta Europa con la capacidad técnica e
industrial para competir? ;Acaso tendra la intencidn politica de hacerlo?

E.M.: En cuanto a su capacidad, técnica e industrial, Europa ciertamente la po-
see; pero no durard mucho sin una politica estratégica. Europa —no la Europa
neoliberal de la Comisioén Europea, sino aquella que acostumbraba proclamar la
solidaridad, la igualdad y la justicia como sus valores basicos— puede, en teoria,
convertirse en un serio reto para EE.UU. Tiene la inteligencia, las instalaciones,
una excelente infraestructura. Y, que le devenga este reto es necesario. Desafortu-
nadamente, no creo que lo asuma en el futuro préximo, pues seria necesaria una
dréstica reagrupacion en el continente, que implicaria que las fuerzas que se opo-
nen al neoliberalismo, con su retdrica de competencia y competitividad, tomen
control de instituciones claves en la Comisién. No va a suceder pronto, aunque
felizmente ya se han producido excepciones: en Grecia y Espafia podriamos tener
una que otra buena nueva. El problema de fondo es que los lideres europeos han
suscrito sus naciones a una agenda version Silicon Valley: todos ellos van a Ca-
lifornia, usan Google Glass, todos ellos hablan de interrupciones del servicio y
hackatones®. Es un tanto patético.

E.: Si la vigorosa Europa no es un contrapeso, ;qué pasa con los paises con una
histdrica vulnerabilidad a la explotacidn del capital extranjero? Segin las reglas
neoliberales, sabemos que el mas poderoso siempre domina, pero ;qué pasa con
los paises que estan tratando de construir economias alternativas a la neoliberal?
Paises como Ecuador, con un estado fuerte, mandato democrético y voluntad
politica... ;le son estos elementos suficientes?

E.M: Bueno, es un paso en la direccién correcta. En el contexto, una mayor coo-
peracion en asuntos digitales en América Latina podria ripidamente cobrar senti-
do. También, apostaria a que el progreso que se haga en la region, en Ecuador en
especifico, podria inspirar a las fuerzas ain dormidas en Europa. Hay muy pocas
otras fuentes de esperanza al momento. Por tanto, no dirfa que el panorama es del
todo sombrio. No todo esta perdido ante esta peculiar alianza entre NSA, Silicon

201

LineaSur9 2015 ¢ pp.193-202



Linea Sur | Entrevista

202

Valley y Wall Street. Empero, menguar la dependencia a este grupo requiere mas
que contar con un equipo de ingenieros y hackers listos para programar. Silicon
Valley estd en lo correcto cuando asume que todos los servicios y facetas de
la vida diaria estardn mediados por la informacién. Cuentan con un programa
para que asi suceda. ; Acaso la Latinoamérica progresista tiene un programa igual
de capacitado, tecnolégicamente hablando, al de Silicon Valley? Me encantaria
creer que si. Pero, sospecho que la respuesta, al menos por ahora, es: no.

Referencias

1. Uber es una empresa internacional que conecta a pasajeros con conductores a través
de sus aplicaciones moviles. Su sede se encuentra en San Francisco, California. Des-
de su fundacion en 2009, en la actualidad su servicio se brinda en més de 70 ciudades.

2. Un hackathon o hackaton, es un término usado en las comunidades hacker para refe-
rirse a un encuentro de programadores cuyo objetivo es el desarrollo colaborativo de
software, aunque en ocasiones puede haber también un componente de hardware.
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La mano invisible de la CIA

en Sudamérica*
Jaime Galarza /avala

En 1947, el Presidente de Estados Unidos Harry S. Truman, autor del genocidio
atomico de Hiroshima y Nagasaki, decret6 la creacion de la Agencia Central de
Inteligencia (CIA, por sus siglas en inglés), el mayor instrumento de espionaje e
intervencionismo politico mundial. Tras la Segunda Guerra Mundial, la entidad
ayudaria a consolidar el rol de EE.UU. como potencia, y, asi, rivalizar con aquella
otra que surgia en las mismas circunstancias histéricas: la Unidén de Republicas
Socialistas Soviéticas (URSS).

La Agencia empez0 sus actividades de inmediato. Entre sus acciones estuvieron:
el derrocamiento, en 1953, del Primer Ministro de Irdn, Mohamed Mossadeg,
quien habfa nacionalizado compaiiias petroleras multinacionales. La invasién de
Guatemala, en 1954, a través de un ejército mercenario que derrocé al Gobierno
nacionalista del Coronel Jacobo Arbenz, quien habia expropiado latifundios de
la United Fruit Company!. Desde entonces, extendié su mano, al margen y por
encima del poder politico formal, bajo la cobertura diplomética de sus embajadas,
y en contubernio con el poder militar del Pentdgono.

El intervencionismo en Ecuador se registra en un afio clave: 1960, y un nombre
extraordinario: Philip Agee?. Como antecedente, la Revoluciéon Cubana, dirigida
por Fidel Castro, habia triunfado. Y, de inmediato, empezaron a proliferar focos
guerrilleros en Centro y Sudamérica, a la vez se marcaba —en la regién— una
fuerte presencia de la URSS, que apoyaba a Cuba por razones geopoliticas que
confrontaban a los motivos de los norteamericanos. Era un nuevo capitulo de la
Guerra Fria. Washington decidi6 firmemente enarbolar la bandera del anticomu-
nismo y el antisovietismo.

A lo largo de casi veinte afios, se produjo en América un reguero de golpes de
Estado: en Ecuador, Brasil, Argentina, Uruguay, Chile, El Salvador, Guatemala,
Repiblica Dominicana, etc. El libreto que se aplicaba era el mismo: ruptura de
relaciones con Cuba, represion al ‘comunismo’ —término que incluia la represion

* Este testimonio agrupa extractos de la entrevista que le hizo Jaime Galarza Zavala a Philip Agee
en 1975. El documento se publicé de forma parcial en la revista Nueva (1977); de forma completa
por el Movimiento Segunda Independencia (1977); y, en el Cuaderno N.° 2 de Archivo Histérico
del MREMH (2014).
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a elementos militares patridticos y sectores de la Iglesia Catdlica—, ejecuciones
extralegales, persecucidén masiva, tortura, desaparicidn y exilio politico.

Desde 1960 hasta 1968, Philip Agee, joven oficial de operaciones de la CIA,
cumplié un amplio plan en Ecuador, Uruguay y México. Para 1975, tras haber
renunciado y confesar su trabajo, public6 un libro, Diario de la CIA (Inside the
Company. CIA Diary, 1975), que sacudi6 al mundo, en particular a los tres paises
donde habia ejecutado los planes de espionaje y terrorismo de la organizacidn.

Han pasado casi 40 afos, desde entonces. Sin embargo, su obra permanece vigen-
te, pues, lejos de disminuir, el papel de la CIA ha aumentado por los influjos de la
globalizacion, las guerras de EE.UU. y la Organizacién del Tratado del Atlantico
Norte (OTAN), asi como la crisis mundial del capitalismo.

Este historial de la Agencia no es conocido por las nuevas generaciones. Con-
viene, entonces, volver la mirada al exoficial Agee; su testimonio transmite alec-
cionadores detalles de los afios que maniobrd entre nosotros, de sus acciones y
experiencias para infiltrarse y ejecutar operaciones de sabotaje, desinformacién
politica y desestabilizacion.

La accion secreta de la CIA en Ecuador, segin Philip Agee

La CIA mantiene sus funciones, los métodos a los que recurre son limitados y
no registran cambios en el pasar de los afios; aun asi, no le conviene que sean ex-
puestos —como tampoco que se difunda el contexto en el que fueron utilizados—,
porque en sus planes estd seguir aprovechindolos, dado que su actividad surge
de la dindmica misma de los EE.UU., es decir, promover la prosperidad material
que emana de las operaciones de sus compafiias multinacionales en el exterior.
Hay un vinculo intimo entre lo que se hace en los planos de la guerra politica y la
explotacién econémica.

Y, sin embargo, la Agencia no es mas que una burocracia con cierta capacidad y
experiencia; con dinero, equipos y gente que puede entrenar a otros. Hace muy
poco por si misma. Procede a través de sus aliados naturales: las fuerzas reaccio-
narias de los paises donde actiia, las contradicciones y las luchas de clase. Es un
error pensar que la CIA es todopoderosa u omnisciente.

El proceso personal que atravesé para abandonar la CIA fue complejo. No lo
entiendo muy bien hasta ahora. Después de trabajar en Ecuador por tres afios —
incluso antes de abandonar el pais— comencé a estar en contra de las personas a
quienes apoyabamos. Tratdbamos de conseguir cierta estabilidad politica para
que viniera el desarrollo econdémico, donde las fuerzas que eran ‘amigas nuestras’
pudieran instalar su agenda de intereses —en la redistribucién del ingreso, la refor-
ma agraria, etc—. Mientras mas éxitos obteniamos en el esfuerzo por apoyar a las
fuerzas politicas tradicionales, y aplastar a la izquierda, mas lejos se hallaban las
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reformas sociales. En realidad favoreciamos a las clases adineradas. En Uruguay
sucedid algo similar. El dltimo puesto que ocupé fue en México, desde 1967 hasta
1968, como Agregado de EE.UU. en los Juegos Olimpicos. Después, renuncié y
me quedé en ese pais.

No fue un acto de deslealtad hacia mi nacién. La CIA sirve a intereses minorita-
rios en Estados Unidos, de los duefios y gerentes de las compafiias multinaciona-
les, de los profesionales que los apoyan, de ciertos politicos dentro del Gobierno.
Nada estaba destinado a servir a los negros, a los indigenas, a los portorriquefios,
a los chicanos, a la clase media, a la mayoria de la poblacién estadounidense. El
dinero es la grasa que facilita a la CIA lo que hace.

En cuanto a sus agentes, se puede decir que quiza el 90% trabaja por motivos eco-
némicos. Otros estan de acuerdo con la politica nacional, aquella que va acorde a
los intereses de sus clases. En este caso, el dinero sirve para la propaganda.

skksk

La CIA trata de mantener relaciones con el mayor nimero de servicios de inte-
ligencia a nivel global. Los intereses varian segtn el caso, pero hay un propdsito
comun que se sostiene: el vinculo con los servicios de seguridad e inteligencia de
un pais implica la posibilidad de controlar su Gobierno. Los ‘servicios locales’
son una de las mejores fuentes de informacion sobre la estabilidad politica de una
nacidn; permiten la ampliacion de la capacidad de accidén de los agentes (asi su-
cedid en Ecuador, Uruguay, México) y facilitan accesos, por ejemplo, al control
telefonico, al control de viajeros, a veces, a ambas cosas: instalamos cdmaras en
los aeropuertos para fotografiar los documentos de los viajeros que estan en una
lista de chequeo.

En especifico, una de mis tareas en Ecuador era mantener al dia una lista de
‘control de subversivos’. Al principio, habia de 100 a 150 nombres. Pero, en el
Gobierno de Carlos Julio Arosemena se amplié hasta 300 o 400. Poco antes de la
caida del Presidente Arosemena (11 de julio de 1963), estuve trabajando en la lis-
ta; compuesta por un archivo de personalidades, figuraban datos como: nombre,
pasatiempos, lugar de residencia, lugar de trabajo, lugar de diversién; nombre de
la pareja, lugar de trabajo, institucién educativa a la que asisten los hijos. Datos
que facilitaran un apresamiento rapido. Esa era una tarea a realizar en cada esta-
ciéon en América Latina y el mundo.

Nuestro agente ecuatoriano —Jefe de Seccién del Ministerio de Gobierno— tenia a
su cargo las cédulas de identidad. Gracias a él, obteniamos la informacion basica
de cualquier ciudadano, incluidas sus fotos. En 1963, le proporcionamos esa in-
formacién al Ministro de Gobierno de la Junta Militar para que la utilizara en sus
redadas contra la izquierda; se apres6 a cientos de personas. En otros paises, la
represion fue mas fuerte: en Brasil, Argentina o Chile, se proporcioné esta infor-
macioén a las fuerzas de seguridad y fue utilizada por grupos como el Escuadrén
de la Muerte, la Triple A, entre otros.
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sksksk

En los lugares donde trabajé, y creo que esto era una operacion estandar, trataba-
mos de utilizar los datos recolectados para exacerbar las contradicciones politicas
existentes. Para el caso ecuatoriano, tenemos por ejemplo, el ‘percance’ con José
Maria Roura, dirigente del entonces Partido Comunista de Ecuador -PCE-. Para
exacerbar el cisma creciente entre los grupos de la Sierra y la Costa del PCE, nos
propusimos que fuera descubierto llegando con dinero de China, y que fuera de-
tenido. Y, lo conseguimos. También pasé con el viaje de Antonio Flores a Cuba.
Flores estaba vinculado al grupo de la Sierra encabezado por Rafael Echeverria;
nosotros fabricamos un informe que ‘€l presentaria’ a Cuba. A su retorno, ‘descu-
brimos’ el documento, y lo detuvimos. Este tipo de operaciones es una manera de
causar division; en los casos citados, produjo expulsiones de varias personas del
seno del Partido. El objetivo de la Agencia es: debilitar y dividir a las fuerzas mas
progresistas; aprovechando, para este fin, a los agentes y colaboradores locales,
mientras, estos aprovechan lo que la Agencia tiene para darles.

Cuando cay6 el Gobierno de Velasco, en 1961, y se iba a elegir el cargo de Vi-
cepresidente de la Repiiblica en el Congreso, la CIA ‘votaba’ por el triunfo de
su agente a sueldo (quien recibia USD 800 por mes): el Coronel retirado Reinal-
do Varea Donoso. Frente a su candidatura estaba la de Alfredo Pérez Guerrero,
entonces Rector de la Universidad Central. La mafiana misma de la eleccion, la
Agencia publicé —a través de Gustavo Salgado, columnista y uno de nuestros
principales agentes de propaganda— una noticia en El Comercio, atribuyendo su
autoria al Partido Comunista del Ecuador. Segtin la nota, el PCE anunciaba su
apoyo a la candidatura de Pérez Guerrero. El objetivo de la operacion era restarle,
asi, los votos de los elementos moderados. Para el momento en el que el Partido
hizo el desmentido correspondiente, ya era demasiado tarde. Varea Donoso habia
sido elegido.

kokok

La CIA actta en los movimientos sindicales de muchos paises, dentro de lo que
se llama ‘sindicalismo libre’.

Cuando llegué al Ecuador, estaba operando a través del Sindicato Internacional
de la Industria de Comunicaciones. Ante la salida del oficial, me puse al mando
de estas operaciones. En 1963, fundamos la Confederacién Ecuatoriana de Or-
ganizaciones Sindicales Libres -CEOLS—-. Bajo mi cargo estaban el Secretario
General, el Secretario de Educacién y el Consejero Legal; ademés de pagar los
sueldos de estos tres agentes, subvencionaba todos los gastos de la Confedera-
cion, criatura de la CIA.

Tiempo después, lei que el ex-Secretario General habia asumido el rol de organi-
zador principal de la Federacién Nacional de Trabajadores Petroleros y Quimicos
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del Ecuador. La noticia me parecié muy sospechosa. Una persona que habia tra-
bajado intensamente para la CIA estaba a la cabeza de un sector sindical critico
en la vida econdmica del pais. Por seguro, estaba en su mira el controlar a la clase
obrera de esta industria clave.

sksksk

En mi caso, la CIA no sabia qué hacer. Por un tiempo, vivi en secreto en Parfs,
temiendo que me pasara algo. Tras publicar el Diario de la CIA, la Agencia ya
no podia actuar; si algo me pasaba, la culpa habria recaido sobre ella. No, no es
todopoderosa.

Se me ha criticado por revelar nombres. Me dicen que pongo en peligro a toda
esta gente. En algunos casos, he sufrido un conflicto interior al denunciar a ciertas
personas; pero, finalmente, éstas prestan apoyo y favorecen a una organizacion
que mientras mas fuerte sea, mas promovera eventos, como el que ocurrié en
Chile*. Y, eso va en contra del propio pueblo de EE.UU.

Referencias

1. Empresa multinacional estadounidense fundada en 1899 dedicada a la produccién y
comercializacion de frutas tropicales, especialmente banano. Tras su quiebra en la
década de 1970, se reorganiz6 como Chiquita Brands International.

2. Philip Agee trabajé como oficial para la Agencia Central de Inteligencia (CIA por
sus siglas en inglés) de Estados Unidos de 1957 a 1968. En 1975 publicé un libro
sobre las operaciones encubiertas en América Latina, Diario de la CIA (Inside the
Company: CIA Diary), con el fin de informar al piblico sobre lo que estaba haciendo
el gobierno de EE.UU. secretamente en nombre del pueblo estadounidense.

3. Un escuadrén de la muerte es una fuerza militar armada, policia, insurgentes o es-
cuadron terrorista que lleva a cabo ejecuciones extrajudiciales, asesinatos y desapa-
riciones forzadas de personas, como parte de una campaifia de guerra, insurgencia o
terrorismo. Estos asesinatos se realizan a menudo en formas destinadas a garantizar
la confidencialidad de la identidad de los asesinos, a fin de evitar la rendicion de
cuentas. En América Latina, los escuadrones de la muerte aparecieron por primera
vez en Brasil, donde un grupo llamado Esquadro da Morte surgid en la década de
1960, que posteriormente se extendi6 a Argentina y Chile en la década de 1970; luego
fueron utilizados en América Central durante la década de 1980. En Argentina, la
Alianza Anticomunista Argentina (Triple A) era un grupo paramilitar de ultradere-
cha, sefialado como terrorista, creado para silenciar a la oposicién de izquierdas en la
Republica Argentina, donde llevé a cabo numerosos asesinatos contra guerrilleros y
politicos de izquierda durante la década de 1970.

4. El 11 de septiembre de 1973, Augusto Pinochet se levantd contra el Gobierno de
Allende. Desde esta misma fecha, asumié el poder y dio comienzo una dictadura
que duré 17 afios. Documentos clasificados revelan que Richard Nixon, entonces
Presidente de EE.UU., y Henry Kissinger, Consejero de Seguridad Nacional, habrian
colaborado con el derrocamiento (BBC, 2004).
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Cronologia de las

Relaciones Internacionales*
Enero de 2015 a abril de 2015

Carlos Aqustin Maldonado

Enero

3 de enero de 2015

Durante la Conferencia Magistral, que
contd con la intervencioén del Ministro
de Relaciones Exteriores y Movilidad
Humana, Ricardo Patifio, ante los asis-
tentes a la Vigésimo Tercera Reunidn
del Foro Parlamentario Asia Pacifi-
co, que se desarroll6 en la sede de la
Asamblea Nacional, el Ministro resal-
t6 la importancia que tiene esta regioén
para el desarrollo global. “El Pacifico,
entendido y construido como esa area
de encuentro y de fortalecimiento co-
mun, serd la zona econdmica més im-
portante del mundo, en términos eco-
némicos y comerciales, en la préxima
década”, afirmé Patifio.

* Fotos por: Luis Astudillo y Carlos Pozo,
Direcciéon de Comunicacién Social del
Ministerio de Relaciones Exteriores y
Movilidad Humana

7 de enero de 2015
Durante la visita de Estado del Presi-
dente Rafael Correa a Beijing —en el
Palacio del Pueblo—, junto al Presiden-
te de China, Xi Jinping, se suscribieron
quince convenios bilaterales, nueve en
el &mbito de cooperacidn, ciencia, tec-
nologia, educacion y visas, mas cinco
en diversos temas. Fue destacable la
Declaraciéon Conjunta entre la Repu-
blica Popular China y el Ecuador sobre
el establecimiento de la Asociacién
Estratégica entre ambos paises, la cual
aborda las dreas de politica, diplomati-
ca, inversion, financiamiento, ciencia,
tecnologia y medio ambiente.

209



Linea Sur | Cronologia de las Relaciones Internacionales

210

9de enero de 2015

El Canciller Ricardo Patifio calific6
como histdrico el Primer Foro entre la
Comunidad de Estados Latinoameri-
canos y Caribefios (Celac) y China, el
cual concluy6 en Beijing con la apro-
bacién de un plan quinquenal de coo-
peracion en los sectores de comercio,
finanzas, infraestructura, educacidn,
ciencia, tecnologia, innovacion, talen-
to humano, cultura y turismo. El Can-
ciller destac6 que los representantes
de los 33 paises miembros del bloque
regional y las autoridades chinas dia-
logaron sobre temas de interés comin
y establecieron principios fundamen-
tales para la relacion entre los paises
latinoamericanos, caribefios y China.
Se coordinaron planes de trabajo y me-
canismos de cooperacion.

29 de enero de 2015

Ecuador asumi6 la Presidencia de la
Celac durante el afio 2015. La entidad
es una instancia que vela por el desa-
rrollo de las naciones miembro y sus
habitantes. “Hay mucha expectativa
—dijo el Canciller al respecto— sobre
nuestra Presidencia pro témpore y esto
se da porque Ecuador y toda la regién
ha crecido increiblemente en los lti-
mos afos, no s6lo econdmicamente,
sino que ese crecimiento ha significado
grandes logros en materia de justicia
social. La expectativa se da también

porque se ve que un espacio como la
Celac puede ayudar mucho a la region,
para que siga avanzando y creciendo”.

Febrero

11 de febrero de 2015

La Celac rechazé las medidas coerci-
tivas (contrarias al Derecho Interna-
cional), tomadas por EE.UU. por me-
dio de una Ley que emplea sanciones
unilaterales en contra de funcionarios
gubernamentales de la Republica Bo-
livariana de Venezuela. El hecho fue
indicado por las Jefas y Jefes de Estado
y de Gobierno, en un comunicado es-
pecial, aprobado en la III Cumbre de la
Celac, emitido en Belén (Costa Rica),
el 29 de enero de 2015.

13 de febrero de 2015
lll"!_lﬂ »}

Y

El Canciller Ricardo Patifio se reunio,
en Moscu, el 13 de febrero, con el Vi-
ceministro de Asuntos Exteriores de
la Federacioén Rusa, Serguey Riabkov.
Entre ambos analizaron el avance po-
sitivo de las relaciones bilaterales en-
tre sus paises. En el encuentro, que se
desarroll6 en el Palacio de Recepcio-
nes de la Cancilleria rusa, Patifio resal-
t6 el fortalecimiento y profundizacién
de las relaciones bilaterales en los ul-
timos afios, lo que se evidencia en la
alianza estratégica existente entre los
dos paises.



25 de febrero de 2015

El Canciller del Ecuador, Ricardo Pati-
flo, y su homélogo del Libano, Gebran
Bassil, suscribieron el 25 de febrero de
2015, en la ciudad de Quito, un me-
morando de entendimiento. EI mismo
establece un mecanismo diplomatico
para desarrollar y mejorar la relacién
entre los dos paises, en temas de inte-
rés mutuo como el econémico, comer-
cial, cultural, cientifico y tecnoldgico.
Patifio expresé que la relaciéon bila-
teral que se impuls6 con la visita del
Canciller libanés, se concretara con la
apertura de la embajada de Libano en
nuestro pais.

Marzo

9-14 de marzo de 2015

El Presidente de EE.UU., Barack Oba-
ma, aprobd el 9 de marzo una Orden
Ejecutiva en la que declar6 una “emer-
gencia nacional respecto de la amenaza
extraordinaria e inusual a la seguridad
nacional y la politica exterior de los
EE.UU. planteada por la situacion en
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Venezuela”. El Gobierno del Ecuador
rechazé el contenido de dicha orden,
ya que supone un ataque inaceptable
contra la soberania de la Republica
Bolivariana de Venezuela y los funcio-
narios de su Gobierno.

El 14 de marzo, los 12 Ministros de
Relaciones Exteriores de los paises
miembros de la Unién de Naciones
Suramericanas (Unasur) analizaron la
situacién politica de Venezuela, en la
sede de la Secretaria General del blo-
que suramericano. Abordaron varios
puntos, entre los que se destaca el in-
forme de la Comisién Especial de Can-
cilleres que visit6 Caracas, asi como la
orden del Gobierno de EE.UU.

18 de marzo de 2015
i

o

DOMINICA

El Canciller Ricardo Patifio, durante
su intervencién en la 49 Asamblea
General de la Organizacién de Esta-
dos Americanos (OEA), destacé que
ésta no puede soslayar la penumbra
de su historia institucional y politica,
y demandé el apoyo de todos los pai-
ses de la organizacion para cambiar el
eje de su trabajo. También felicit6 al
nuevo Secretario General, Luis Alma-
gro, y resaltd la esperanza de que su
trabajo contribuyera a transformar a la
organizacion.
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Abril

8 de abril de 2015

La Cumbre de la Américas, que se
realiz6 en Panama el 10 y 11 de abril,
contd, por primera vez, con la asisten-
cia de Cuba. El Canciller Ricardo Pa-
tifio califico este hecho como un éxito
frente a la exclusién injustificada hacia
un pais hermano. “Este es un triunfo
de la posicion de los paises sudame-
ricanos, es un triunfo de la posicidén
clara e indeclinable del Ecuador de
principios, de no aceptar este tipo de
exclusiones”, dijo.

11 de abril de 2015

El presidente Rafael Correa particip6
en la primera plenaria de la VII Cum-
bre de las Américas. En su interven-
cién celebrd la presencia, por primera
vez, del Presidente cubano Rail Cas-
tro, y catalogd la unidad de los paises
de Suramérica como una nueva opor-
tunidad de llegar a la independencia to-
tal de los Estados. Sin embargo, pese a
que tomo este encuentro como un pri-
mer paso para restablecer las relacio-
nes diplomaticas entre Cuba y EUA,
advirti6é que atn queda por concretarse
la eliminacién del bloqueo econémico
alaisla.

17 de abril de 2015

El octavo aniversario de la Unasur se
celebr6 en Quito el 17 de abril, en el
edificio sede del organismo, en la Mi-
tad del Mundo. Cont6 con la presencia

del Presidente Rafael Correa, el Se-
cretario General, Ernesto Samper, y el
Canciller Ricardo Patifio. En este acto
se posesiond oficialmente al nuevo Se-
cretario de la Escuela Suramericana de
Defensa (Esude), Antonio Ramal.

21 de Abril de 2015

“No vamos a descansar hasta que
Chevron pague por todo el dafio que
hizo, hasta que cada planta este sana,
y hasta que las comunidades puedan
vivir tranquilas”. Con estas palabras,
Rigoberta Menchti, Premio Nobel de
la Paz, invit6 a mantenerse vigilantes
y a cuidar los intereses de Ecuador en
el caso Chevron III. Ella participd en
la manifestacion de respaldo al Esta-
do ecuatoriano frente a los ataques y
abusos cometidos por la transnacional
Chevron-Texaco, por dafios causados
a la Amazonia ecuatoriana, por la vio-
lacién de los derechos de las comu-
nidades de la zona, y por las argucias
judiciales que perpetrd la empresa en
el Tribunal de Arbitraje de La Haya
(Paises Bajos).

24 de Abril de 2015

Mais de 300 ciudadanos ecuatorianos
residentes en Espafia recibieron al
Canciller Ricardo Patifio, en un en-
cuentro que se realizé en el Ateneo de
Madrid. “No los olvidamos nunca, les
debemos mucho. Primero porque la
mayoria de ustedes fueron expulsados
a consecuencia de la crisis que atrave-
s6 Ecuador en 1999, y segundo porque
con sus remesas, mis de USD 3 mil
millones anuales fueron el sustento de
la economia ecuatoriana por mas de
una década”, recalcé Patifio. El Canci-
ller, ademas, informo a los ciudadanos
congregados en el auditorio del Ateneo
(procedentes de Madrid, Barcelona,
Murcia, Almeria...) sobre el proyecto



de ley de movilidad humana que prepa-
ra el Gobierno.

28 de abril de 2015

El Presidente ecuatoriano Rafael Co-
rrea dictd, en el Vaticano, la conferen-
cia: La dimension moral del cambio
climdtico, la cual fue el inicio de la
agenda que cumpli6 junto al Canciller
Ricardo Patifio, en Roma. La conferen-
cia fue organizada por la Red del Cam-
bio Climatico de las Naciones Unidas y
la Pontificia Academia de Ciencias del
Vaticano. Previo a este evento se de-
sarroll6 una audiencia especial con el
Papa Francisco, en la que el Presidente
agradeci0 la anunciada visita del Santo
Padre a Ecuador, asi como la inclusion
de Guayaquil en la agenda.
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considerada como consecuente con el mantenimiento y preservacién de nuestros bosques y
medio ambiente.
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