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Resumen.

El presente trabajo se centra en determinar las principales amenazas, tanto
naturales como antrdpicas que potencialmente pueden afectar a la Secretaria
de Planificacion y Desarrollo SENPLADES Zona 1 Norte ubicada en la ciudad
de Ibarra, provincia de Imbabura, complementado con la evaluacion de la
vulnerabilidad, a nivel social, fisica y tecnolégica de la institucién. Para reducir
el riesgo y la afectacion potencial se elaborard el plan de emergencias,
igualmente, para reducir una multitud de factores de riesgos potenciales, se
conforma brigadas de auxilio o apoyo inmediato y se proporcionaran las
principales normas de actuacion para responder ante una eventualidad de

proporciones catastroéficas.



Introduccion.

Normativa legal para la gestion de riesgos. La gestion de riesgos se encuentra
amparada por la normativa legal, tanto a nivel internacional como nacional,
agui se presentan las de mayor relevancia. En el Marco de accion de Hyogo
MAH para el 2005-2015: sobre el aumento de la resiliencia de las naciones y
las comunidades ante los desastres, en las acciones prioritarias a ejecutar se
nombra: Velar por que la reduccion de los riesgos de desastre constituya una
prioridad nacional y local, dotada de una sélida base institucional de aplicacion

(EIRD, 2005).

En la Constitucidon de la Republica del Ecuador (2008), la seccion novena trata
sobre la gestion del riesgo, y, citando textualmente los articulos 389 y 390.

“El Estado protegera a las personas, las colectividades y la naturaleza
frente a los efectos negativos de los desastres de origen natural o antrGpico
mediante la prevencion ante el riesgo, la mitigacion de desastres, la
recuperacion y mejoramiento de las condiciones sociales, econémicas y
ambientales, con el objetivo de minimizar condicion de vulnerabilidad”.

“Los riesgos se gestionaran bajo el principio de descentralizacion
subsidiaria, que implicara la responsabilidad directa de las instituciones dentro
de su ambito geografico. Cuando sus capacidades para la gestion del riesgo
sean insuficientes, las instancias de mayor ambito territorial y mayor capacidad
técnica y financiera brindaran el apoyo necesario con respeto a su autoridad en
el territorio y sin relevarlos de su responsabilidad”. (Asamblea Constituyente,

2008).



En el Plan Nacional para el Buen Vivir 2013-2017, en el objetivo 3, relacionado
con mejorar la calidad de vida de la poblacion, consta la politica 3.11:
garantizar la preservacion y proteccion integral del patrimonio cultural y natural,
y de la ciudadania ante las amenazas y riesgos de origen natural o antrépico

(SENPLADES, 2013a).

El reglamento a la ley de defensa contra incendios (Ministerio de Bienestar
Social, 2006), en el articulo 92 indica que todo establecimiento de méas de 200
m? debera disponer de un Plan de Emergencias, el que contendra la firma de

responsabilidad del especialista que realizo el plan.

De otro lado, la historia del Ecuador se encuentra marcada por la ocurrencia de
eventos catastroficos como terremotos, erupciones volcanicas, inundaciones,
movimientos en masa, debido a factores caracteristicos que condicionan el

advenimiento de las amenazas naturales como:

Precipitaciones pluviométricas abundantes y/o con intensidad elevada.

e Desnivel importante (mas de 5.000 metros y en algunos casos en cortas
distancias).

e Formaciones geoldgicas sensibles a la erosion.

e Ubicacion ecuatorial a la orilla del océano Pacifico (eje del ENOS).

e Zona de subduccion de la placa de Nazca con la placa Sudamericana

(una de las mas activas del mundo), entre otras (Demoraes y D’ercole,

2001).

L El mismo gue es mandatorio para todo el sector publico, segun el articulo 280 de la Constitucidn
ecuatoriana.



Por otra parte, en la ciudad de Ibarra, no han faltado las amenazas naturales o
antrépicas que han causado grandes dafios como el terremoto de Ibarra
producido en el afio 1868, y el mas reciente y de mayores consecuencias
producido en el 1987 que afectdé al Oriente ecuatoriano y sus secuelas se
sintieron en toda la provincia de Imbabura. Movimientos en masa en los afios
2011 y 2012 ocurridos en la zona rural del canton afectando a poblados como
Tanguarin, Rumipamba, Manzano y Manzano Guarangui (Ibarra, 2012). Los
incendios forestales que han causado grandes pérdidas tanto en flora, fauna y

recursos econémicos (Castillo, 2013).

En el aspecto institucional, la Subsecretaria de Planificacion y Desarrollo
SENPLADES Zona 1 Norte es una instancia desconcentrada de la Secretaria
Nacional de Planificacion y Desarrollo SENPLADES, la misma que tiene como
mision: Gestionar la planificacion zonal participando en el disefio de politicas,
metodologias y herramientas; aplicando en el area de su jurisdiccién, los macro
procesos de informaciéon y estudios; planificacion e inversiéon publica,
democratizacion del Estado e innovacion de la gestion publica; participacion
ciudadana; y, seguimiento y evaluacion, con rango de competencia en las
provincias de Carchi, Esmeraldas, Imbabura y Sucumbios (SENPLADES,
2010).

La sede administrativa se ubica en la ciudad de Ibarra, edificio Ex Banco la
Previsora, piso 2, calle Chica Narvaez y padre Juan de Velasco, la misma que

entrd en funcionamiento en junio de 2009, ver figura 1.
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Figura 1. Ubicacién de SENPLADES Zona 1 Norte. Fuente: Google

maps.

En las instalaciones de la institucion, desarrollan actividades propias de la
subsecretaria, aproximadamente 34 funcionarios, los que se encuentran
distribuidos en: Subsecretaria (1), las unidades de participacion ciudadana (2),
de comunicacion social (1), asesoria juridica (1), y las direcciones
administrativa financiera (10), de inversién, seguimiento y evaluacion (4),
planificacion, informacion y politica publica (8), democratizacién del estado (6).
El area fisica interior es de 780 m? y el area fisica exterior de 215 m?
(SENPLADES, 2011).

Por la ubicacién geografica de SENPLADES Zona 1, ésta se encuentra
potencialmente vulnerable a las amenazas naturales y antrépicas como
movimientos teldricos, erupciones volcanicas, movimientos en masa, incendios,
entre otras, por lo que esta investigacién determinara el grado de impacto de

estas.



Finalmente, la exposicion al riesgo por las amenazas de origen natural como
antrépico al que se encuentran sujetos, tanto los funcionarios, sus actividades
socio-economicas, como las instalaciones de SENPLADES Zona 1 Norte no ha
sido evaluada apropiadamente y en el detalle necesario por tanto se
desconocen mayormente los alcances de las amenazas existentes.
Adicionalmente, se conoce que los funcionarios no estan preparados
adecuadamente para poder responder ante una emergencia dada.

Por lo anteriormente expuesto, es fundamental realizar la evaluacion de los
riesgos potenciales y la elaboracion del plan de emergencias institucional, tanto
para salvaguardar la integridad de los funcionarios, las actividades laborales
como reducir los gastos operativos en los que se incurre por una planificacion

inexistente al respecto de desastres potenciales.

Objetivos

General.

e El objetivo del presente trabajo es investigar, sistematizar, analizar y evaluar
las potenciales amenazas naturales asi como antropicas y la vulnerabilidad
para prevenir, reducir y mitigar el riesgo que puede afectar tanto a los
funcionarios como a las instalaciones de la SENPLADES Zona 1 Norte,

mediante la elaboracién del plan de emergencias institucional.

Especificos.
e Cumplir con la normativa legal sobre la gestion de riesgos institucionales.
e Salvaguardar la salud y vida de los funcionarios y visitantes de

SENPLADES Zona 1 Norte
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Identificar y analizar qué elementos de la institucion son mas vulnerables
ante las diferentes amenazas estudiadas.

Estructurar brigadas internas de la institucion para enfrentar las posibles
emergencias que pueden presentarse.

Conocer y socializar a los funcionarios de SENPLADES Zona 1 Norte, las
normas de actuacion ante la ocurrencia de eventos no deseados.

Proteger los bienes materiales y la informacion digital de la institucion.

11



Capitulo 1. Aspectos tedricos.

En este capitulo se presentaran definiciones relevantes y los aspectos teoricos
principales bajo los cuales se desarrollara el trabajo, asi, conoceremos lo que
se comprende como desastre, amenaza, vulnerabilidad, riesgo, evaluacion del
riesgo, plan de emergencias. Se indicaran los elementos basicos de las
metodologias mas comunes para evaluar los riesgos y finalmente se
presentara la estructura que se seguird para la elaboracion del plan de

emergencias institucional de SENPLADES Zona 1 Norte.

Iniciando con el conocimiento de las definiciones relevantes, es necesario
hacer notar que existe una relacién directa entre un proceso natural (geolégico
o hidrometeoroldgico) el cual se convierte en una amenaza natural como un
evento no deseado y las consecuencias de este en la sociedad, que Lavell
(1992) lo llama un desastre. Su definicion dice que un desastre es

“Una ocasion de crisis o estrés social, observable en el tiempo y el
espacio, en que sociedades o sus componentes sufren dafios o pérdidas
fisicas y alteraciones en su funcionamiento rutinario. Tanto las causas como las
consecuencias de los desastres son producto de procesos sociales que existen
en el interior de la sociedad”.
En base de esta definicidon se esta justificando el estudio presente para conocer
el alcance de las amenazas que pueden afectar las instalaciones y los

funcionarios de la SENPLADES Zona 1.

La amenaza (A) es la condicion latente derivada de la posible ocurrencia de un
fendbmeno fisico de origen natural, socio - natural o antropico no intencional,

12



que puede causar dafio a la poblacion y sus bienes, la infraestructura, el
ambiente y la economia publica y privada. Es un factor de riesgo externo
(FOPAE, 2012a). Factor de riesgo externo al sujeto, objeto o sistema expuesto

(USAID, 2006).

La vulnerabilidad (V) es la caracteristica propia de un elemento o grupo de
elementos expuestos a una amenaza, relacionada con su incapacidad fisica,
econOmica, politica o social de anticipar, resistir y recuperarse del dafio sufrido
cuando opera dicha amenaza. Es un factor de riesgo interno (FOPAE, 2012a).
Cardona complementa la definicion anterior indicando que la vulnerabilidad es
la predisposicion intrinseca de un sujeto o elemento a sufrir dafio debido a
posibles acciones externas, y por lo tanto su evaluacion contribuye en forma
fundamental al conocimiento del riesgo mediante interacciones del elemento
susceptible con el ambiente peligroso (Maskrey, 1993).

Es necesario complementar la definicion indicando que Wilches (1988) en su
estudio sobre la vulnerabilidad global, considera que existen diez componentes
de la vulnerabilidad, asi: vulnerabilidad fisica, econémica, social, politica,
técnica, ideoldgica, cultural, educativa, ecoldgica e institucional, factores que
interactuan y permiten identificar el factor global de vulnerabilidad de la

sociedad y en particular del entorno social donde actta SENPLADES Zona 1.

El riesgo (R) lo entendemos como el dafio potencial que, sobre la poblacion y
sus bienes, la infraestructura, el ambiente y la economia publica y privada,
pueda causarse por la ocurrencia de amenazas de origen natural, socio natural

0 antropico no intencional, que se extiende mas alla de los espacios privados o

13



actividades particulares de las personas y organizaciones y que por su
magnitud, velocidad y contingencia hace necesario un proceso de gestion que
involucre al Estado y a la sociedad (FOPAE, 2012a). Wilches simplifica la
definicion del riesgo diciendo que es cualquier fendbmeno de origen natural o
humano que signifique un cambio en el medio ambiente que ocupa una
comunidad determinada, que sea vulnerable a ese fendmeno (Wilches, 1988).
Matematicamente se lo puede definir como el producto de la probabilidad de
ocurrencia de un evento p(e) multiplicado por el valor de los bienes expuestos
w y por la vulnerabilidad respecto del evento v(e), (COSUDE, 2002); pero, por
motivos de aproximacion la definicion anterior ha sido transformada para tomar
en cuenta los aspectos reductores del riesgo o factores de alivio (Toulkeridis,

2012b)

P — (AxV)
~ Conocimiento(prevencién y mitigacion)

Donde

R=Riesgo,

A=Amenaza,

V=Vulnerabilidad.

Prevencion y mitigacibn= Educacién preventiva en todos niveles socio-
econémicos + mitigacion + economia sustentable + orden territorial +
coordinacién general+ logistica + anticipacion + SAT+ voluntad poblacional+

voluntad politica + ciencia.

Evaluacion o andlisis de riesgos es el proceso de estimar la probabilidad que

ocurra un evento no deseado con una determinada severidad o consecuencias

14



en la seguridad, salud, medio ambiente y/o bienestar publico (FOPAE, 2012a).
Cardona considera que existen tres pasos para evaluar el riesgo: evaluar la
amenaza, analizar la vulnerabilidad y estimar el riesgo como resultante de la
relacion de los dos parametros anteriores (Maskrey, 1993).

Ahora, para realizar la evaluacion del riesgo, debido a que no existe suficiente
informacion histérica que permita modelar una funcién de probabilidad, como
alternativa a la estimacion, existen algunas técnicas como el andlisis de riesgos
por colores, andlisis preliminar de riegos o el método semicuantitativo GHA,

MESERI, entre otras.

El Plan de Emergencias (PE), como lo plantea la Direccion General para la
Prevencion y Atencion de Desastres de Colombia (DGPAD, 2003) es el
conjunto de politicas, organizaciones y métodos que indican la manera de
enfrentar una situacion de emergencia en lo general y en lo particular, en sus
distintas fases. Para la Comision venezolana de normas industriales (COVENIN
2226-90,1990), el PE es el procedimiento escrito que permite responder
adecuada y oportunamente con criterios de seguridad, eficiencia y rapidez ante
los casos de emergencias que se puedan presentar, mediante una accién
colectiva y coordinada de los diferentes entes participantes que permite
controlar y minimizar las posibles pérdidas.

El presente trabajo usard como definicion la presentada en el glosario expuesto
en el trabajo Metodologias de analisis de riesgo, documento soporte (FOPAE,
2012a). PE es el instrumento principal que define las politicas, los sistemas de
organizacion y los procedimientos generales aplicables para enfrentar de

manera oportuna, eficiente y eficaz las situaciones de calamidad, desastre o
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emergencia, en sus distintas fases. Con el fin de mitigar o reducir los efectos

negativos o lesivos de las situaciones que se presenten en la Organizacion.

A continuacién se presentan algunas metodologias para evaluar el riesgo.

Por colores: técnica perteneciente al grupo de métodos cualitativos, en la que
inicialmente se determina la calificacion de la amenaza, como segundo paso,
se determina la vulnerabilidad institucional frente a las principales amenazas
detectadas en la etapa anterior para finalmente realizar la valoracion general
del riesgo combinando los pasos uno y dos para obtener en el conocido
diamante del riesgo.

Analisis preliminar de riegos: la metodologia muestra los aspectos a tratarse
para establecer el andlisis preliminar de los riesgos de una institucion
(principalmente en industrias), mediante una combinacion de aspectos como el
riesgo (matriz del riesgo), la gestion de seguridad y salud, aspectos
ambientales y puntos adicionales (otros).

La matriz de riesgos es una adaptaciéon de la metodologia del Programa de
concientizacion y preparacion para emergencias a nivel local, conocida en
inglés como APELL (DGPAD, 2003), en donde la valoracién del riesgo toma en
cuenta la probabilidad que un accidente ocurra asi como sus consecuencias,
tanto en la poblacion, las propiedades y el ambiente. La gestion de seguridad,
salud y ambiente identifica 25 elementos que contribuiran a disminuir el riesgo.
Los aspectos ambientales, consideran el conocimiento y la aplicacion de la
normativa ambiental. En consideraciones adicionales, se trata la ubicacion de

la institucion y la vulnerabilidad de elementos potencialmente amenazados.
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Método semicuantitativo GHA (Gross hazard analysis) (FOPAE, 2012a):
método de la ingenieria de riesgos, orientado a generar una vision global de la
posicion y peso relativo de los riesgos dentro de un sistema particular; con el
método se puede establecer criterios homogéneos para la posterior toma de
decisiones, mediante una determinacion costo beneficio de la gestion de
riesgos, relacionados con cualquier actividad, para salvaguardar la integridad
de las personas, las instalaciones, propiedades, el medio ambiente, la
institucion.

El método es compatible con planeacion estratégica, calidad total, indicadores
de gestion, todas herramientas del area administrativa. Asi como también
presenta compatibilidad técnica con métodos de evaluacion de riesgos como
andlisis de consecuencias, arbol de fallas, arbol de eventos, entre otros,
(FOPAE, 2012a).

El método MESERI (método simplificado de evaluacién del riesgo de incendio),
que estd pensado para ser aplicado en empresas con actividades calificadas
como no peligrosas. En rasgos generales, el método evalla varias
caracteristicas de la edificacién, tanto generadoras como reductoras del
riesgo, asi: construccién (nimero de pisos, superficie mayor sector incendios,
entre otros), factores de situacion (distancia de los bomberos, accesibilidad),
procesos (peligro de activacion, carga térmica, otros), factor de concentracion
(USD por m?), destructibilidad (por calor, por humo, por corrosién, por agua),
probabilidad (vertical, horizontal) y los factores de proteccion como la existencia
de extintores, bocas de incendio equipadas, hidrantes, entre otros, a los que se
asigna puntuaciones de acuerdo a una escala predeterminada (MAPFRE,

1998).
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Capitulo 2. Identificacion de los factores de riesgo de
SENPLADES Zona 1 Norte.

El objetivo de este capitulo es el de identificar las principales amenazas que
afectan o pueden afectar a la SENPLADES Zona 1, luego se estimaran sus
alcances y la correspondiente vulnerabilidad, con estos insumos se realizara la
evaluacion del riesgo potencial y finalmente se realizara la zonificacion del

riesgo.

2.1 Andlisis de las amenazas potenciales.

El analisis de las amenazas es el primer paso que se da para conocer el riesgo
potencial al que se encuentra expuesta la SENPLADES Zona 1. En la literatura
se pueden encontrar varias clasificaciones de las amenazas como en el manual
para la elaboracion de planes empresariales de emergencia y contingencias
(DGPAD, 2003), en las metodologias de analisis de riesgo (FOPAE, 2012a),
en el manual del participante del curso EDAN (USAID, 2006), entre otras, en el

presente trabajo reconoceremos las amenazas naturales y antrépicas.

Dentro de las amenazas naturales, la provincia de Imbabura e Ibarra en
particular se han visto afectadas por varios movimientos teluricos, no se puede
olvidar que la ciudad fue devastada por el terremoto de 1868. El mas reciente
movimiento se registro en el afio 2000, cuyo epicentro fue localizado en Santa
Rosa del Tejar, con una intensidad de 5.4 en la escala de Richter. En 1994 tuvo

lugar otro sismo con epicentro en Apuela, la intensidad registrada fue de 5.2.
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En el afio 1987 se registr6 un sismo con una magnitud de VIl en la escala de
Mercalli (Ibarra, 2012). En la tabla 1 se presenta una serie histérica de los
movimientos sismicos con origen en la provincia de Imbabura como los que la

afectaron (Otavalo, 2012).

Tabla 1. Registro histérico de sismos. Fuente: PD y OT de Otavalo.

| Registro historico de sismos en Imbabura y Ecuador |

ANOS LOCALIDAD
1582 | Quito/Otavalo (crénica de Jiménez de la Espada)
1587 | 28 de Agosto

1645 | Quito/Otavalo

1691 | Imbabura

1766 | Un fuerte temblor en Imbabura

1797 | Region interandina desde Guaranda a lbarra
1840 | De Pasto a Riobamba

1868 | Terremoto de Ibarra, afectaciones graves en Otavalo y Atuntaqui
1906 | 31 de Enero Esmeraldas hasta Ibarra

1933 | 18 de Mayo Toda la Republica

1942 |13 de Mayo Todo el Pais

1949 | Terremoto de Ambato/Pelileo

1955 | En Julio: Cotacachi

1987 |5y 6 de Marzo Otavalo y el Oriente Ecuatoriano
1994 |11 de Mayo (Cordillera de Toisan Imbabura)
1998 |4 de Agosto (Bahia de Caraquez)

2000 |8 de Octubre (Santa Rosa IBARRA)

2010 | Falla Cuicocha

2011 | Limite cantonal Cotacachi — Otavalo, rio Ambi

En consecuencia con la actividad sismica, en el mapa 1 se presenta el grado
de sismicidad del canton lbarra (lbarra, 2012), donde se nota que casi todo el
territorio tiene grado de sismicidad medio, en tanto que el sector limite con

Antonio Ante es de sismicidad alta.
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Mapa 1. Grado de sismicidad del canton Ibarra. Fuente PD y OT de Ibarra.

En el libro Volcanes activos del Ecuador, se indica los volcanes que

potencialmente pueden afectar a lbarra, en la figura 2 se puede apreciar los

volcanes Cuicocha y Cayambe como los de mayor influencia. Las amenazas

por efectos de una erupcion incluirian la caida de ceniza y proyectiles

balisticos, fenbmenos piroclasticos, lahares (flujos de lodo), flujos de lava,

explosiones y emisiones de gases venenosos o corrosivos (Toulkeridis, 2013).

20



- !{’/FI
o

‘.
N
|

.“?,*:\-‘“

Mg~

Figura 2. Distribuciéon de los 14 volcanes considerados activos 1= Antisana, 2=
Chiles, 3=Sangay, 4=Cayambe, 5=Chimborazo, 6=Reventador, 7=Guagua
Pichincha, 8=Tungurahua, 9=Cotopaxi, 10=Sumaco, 11=Cuicocha,

12=Quilotoa, 13=Pululahua, 14=Chalupas. Fuente: Toulkeridis, 2013b.

Sobre los movimientos en masa, la mayoria del cantén es considerado de alta
peligrosidad, debido principalmente al proceso provocado por las lluvias
intensas, asi, las precipitaciones ocurridas en el 2010 y primeros meses del
2011, saturaron de agua los suelos provocando movimientos que afectaron
sectores como Tanguarin, Rumipamba, Manzano (lbarra, 2012). En el mapa 2
se presenta el grado de peligrosidad por movimientos en masa que afectan al
canton, en donde se observa que la parte urbana de la ciudad de Ibarra no

corre mayor peligro.

21



CANTON IBARRA

PLAN DE DESARROLLO Y ORDENAMIENTO TERRITORIAL

820,000 40000

ESMERALDAS

+0.050.000

R

PCHINCHA

10020000

Mapa de Ubicacion

uuuuuu

LEYENDA

MOVIMIENTOS EN MASA

Grado de peligrosidad
FLUJOS DE LODOS

JAD BAJA
I FELIGROSIDAD MEDIA
[ s PeucrO

MOVIMIENTOS EN MASA

80000

Mapa 2 de movimientos en masa del cantén Ibarra. Fuente: Ibarra PD y OT.

En los tres ultimos afios, en Ibarra se han producido incendios forestales que

han sido causantes de grandes pérdidas en area de terreno, flora y fauna

silvestre, principalmente en los sectores rurales de Las Malvinas, Yahuarcocha,

El Tejar, Hoja Blanca, Los Ceibos, barrio 19 de Enero, en las faldas del

Imbabura (Castillo, 2013), en el mapa 3 se muestran los lugares donde se

produjeron incendios, los mismos que han sido clasificados como de nivel |

(incendios de hasta dos has), nivel Il (de dos a diez has) y nivel Il (incendios

mayores a diez has).
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Mapa 3. Incendios registrados en el 2013. Fuente: SNGR. Elaboracion:

SENPLADES Zona 1 Norte.
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En la tabla 2 se muestra un compilado del nimero de incendios como las

hectareas quemadas. Es notorio que en el afio 2012 la cantidad de incendios

rebasé las capacidades de respuesta de las instituciones competentes. En el

area urbana, el incendio mas reciente se produjo el 15 de marzo de 2013, en el

mercado Amazonas, destruy0 aproximadamente 40 puestos o locales, el

flagelo dist6 de las instalaciones de SENPLADES Zona 1 aproximadamente

300m (Redaccion, 2013).
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Tabla 2. Fuente: Diarios El Norte y La Hora. Compilador: el autor.

Afo No incendios | Has perdidas
2011 60 68
2012 790 1140
2013 137 155

Internamente, en la SENPLADES Zona 1 se han identificado tres zonas
potencialmente peligrosas para generar incendios, el sector de la bodega,
debido a que el lugar aloja al hardware que presta los servicios de Internet y
correo, lo que segun los técnicos de la institucion es altamente peligroso. La
cocina y la direccion de planificacion pues tienen servicios de cafetera, lo que

en algan momento puede causar un incendio, ver figura 3.

@ Planificacion /

Figura 3. Riesgo de incendio de las oficinas institucionales. Fuente:

SENPLADES Zona 1 Norte.
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En lo referente a las amenazas antrOpicas como revueltas, atentados y
explosiones, el Ecuador ha sido testigo de varias de ellas, principalmente en los
periodos de inestabilidad politica causada por los derrocamientos de los
presidentes como Abdald Bucaram, Jamil Mahuad y Lucio Gutiérrez. El mas
claro y reciente ejemplo de amenazas antropicas citadas se lo vivié en los
acontecimientos del 30 de septiembre de 2010, el levantamiento policial con
intento de golpe de Estado (SENPLADES, 2013a). En Imbabura, las protestas
policiales duraron dos horas con la quema de llantas y el cierre de las vias,
tanto en Ibarra como Otavalo. A las 10:30, militares, simpatizantes y
trabajadores, tanto privados como publicos se concentraron en el parque Pedro
Moncayo (lbarra), en apoyo al Gobierno y al Presidente Rafael Correa

(Presidencia de la Republica, 2013).

Luego de presentar la informacion técnica que respalda el estudio de las
amenazas potenciales de Ibarra, en la tabla 3 se muestra la calificacion de las
amenazas tanto naturales como antrdpicas, adaptadas a la potencialidad de
afectacion para SENPLADES Zona 1, usando la metodologia de colores
(FOPAE, 2012a), la misma que para nuestro estudio es la mas adecuada
debido a nivel de informacion técnica existente. En la primera columna de la
matriz, se registran las principales amenazas, en las dos siguientes columnas,
se indica si es la amenaza es interna o externa (0 ambas) a la institucion, luego
se hace una descripcion del evento, en la columna quinta se expresa la
calificacion de la amenaza la cual esta relacionada con la frecuencia del evento

y en la columna final, se asigna el color respectivo.
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Tabla 3. Andlisis de amenazas. Elaboracion: el autor.

Calificacion de la amenaza de SENPLADES Zona 1 Norte
Amenaza Interno | Externo Descripcion Calificacion Color

Andlisis historico de los
Terremotos X sismos en Imbabura Probable
(Otavalo, 2012)

Fendémeno que seria
provocado por la erupcién

Naturales Erupcién T
volcpa'nica X del volcan Cuicocha, Probable
Cayambe o Imbabura?
(Toulkeridis, 2013b).

Fenémenos de

. Mapa de movimientos en .
movimientos en X masa Posible

masa

Fenémeno provocado por la
carencia de cuarto frio para
Incendio X X los servidores de la Posible
institucion, la cafeteriay las
instalaciones eléctricas

Provocada por artefactos
X como bombas de mano,

Explosion Posible
P X grandas o por elementos
internos como cafeterias
Antrdpicas
Revueltas/ason X Provocados por inestabilidad posible
adas politica, social
Atentados X Provocados por diferentes posible

terroristas situaciones

\4h4b.4b 4k S%RY

La calificacién de las amenazas en la tabla 3, se la hace bajo las siguientes
consideraciones mostradas en la tabla 4, en la que se toma como evento
posible a un fendmeno que ya sucedié en un tiempo pasado, evento probable
es el que puede ocurrir dadas las evidencias técnicas cientificas; evento

inminente, el que tiene alta probabilidad de ocurrir.
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Tabla 4. Calificacion de la amenaza. Fuente: FOPAE (2012a).

Evento Comportamiento Color asignado

Es aquel fenémeno que puede suceder o que es factible porque
Posible no existen razones historicas y cientificas para decir que estono  |Verde
sucederd

Es aquel fendmeno esperado del cual existen razones y

o e , Amarillo
argumentos técnicos cientificos para creer que sucedera

Probable

i Es aquel fendmeno esperado que tiene alta probabilidad de )
Inminente ocurrir Rojo

La tabla 3, muestra que la amenaza natural de terremoto para SENPLADES
Zona 1, es un fendbmeno externo, calificado como probable, lo que se confirma
con los datos histéricos presentados en la tabla 1. La amenaza de erupcion
volcanica se considera probable, tanto por la afectacion que puede llegar en
caso de erupcion del Cuicocha, del Cayambe o del Imbabura (pese a que no lo
tenemos clasificado como volcan activo). Los movimientos en masa son
posibles. La amenaza de sufrir un incendio es posible, es interna (de la
institucion), principalmente por la falta de enfriamiento del cuarto donde se
encuentran los servidores, ademas de las cafeteras ubicadas en la cocina y en

la direccién de Planificacion.

2.2 Andlisis de la vulnerabilidad.

El segundo paso a cumplir para medir el riesgo institucional es analizar la
vulnerabilidad de SENPLADES Zona 1, para las amenazas de terremoto,
volcanismo, movimientos en masa e incendio, identificadas en la seccion
anterior, tomando como base la estructura de la tabla 5, en la que constan

elementos y recursos a ser evaluados, dentro de los elementos tenemos:
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vulnerabilidad social, fisica y tecnoldgica de la institucion; dentro de cada

elemento se estudia tres aspectos.

Tabla 5. Elementos y aspectos de vulnerabilidad. Fuente: FOPAE (2012a).

Adaptacion: el autor.

1. Social 2. Fisica 3. Tecnoldgica
Gestién Organizacional. Suministros. Servicios.
Capacitacién y entrenamiento. |Edificacion. Sistemas alternos.
Caracteristicas de seguridad Equipos. Recuperacion.

2.2.1 Estudio de la amenaza de un movimiento telarico.

La primero que se plantea es conocer cudl es la probabilidad de que ocurra un
movimiento teldrico en Ibarra? para lo que usaremos los datos histéricos
presentados en la tabla 3, de donde se obtiene que la probabilidad de
ocurrencia de un sismo es de aproximadamente de 4% anual (relacion entre el
namero de movimientos sismicos y el periodo de afios registrado), con esta
probabilidad en mente procedemos a evaluar la vulnerabilidad de la amenaza
en estudio. Las consecuencias del movimiento sismico en la institucion serian
principalmente la destruccion por vibracion, afectaciones sobre las personas y

lineas vitales (USAID, 2008).
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a. Vulnerabilidad social:

En las tablas® siguientes, para calificar la vulnerabilidad se procede asi: en la
primera columna se registran los puntos a evaluar, en las columnas de
respuesta se indica si muestra si existe 0 no la caracteristica investigada, luego
en la siguiente columna se asigna una calificacion, cuando la institucion cumple
con la caracteristica se le asigna el valor de 1, cuando cumple parcialmente 0,5
y si no cumple 0, finalmente se incluye una columna para ingresar comentarios
de ser necesarios (FOPAE, 2012a). Se aclara que la informacién presentada
fue levantada mediante entrevista al Director Administrativo financiero de

SENPLADES Zona 1.

El estudio de la vulnerabilidad social de las personas en la institucion constituye
un elemento fundamental pues, es necesario conocer las capacidades y las
deficiencias que tiene el personal en relaciébn a la respuesta frente a una
posible eventualidad no deseada.

Sobre la gestion organizacional: en la tabla 6 se nota que la institucion tiene
mala calificacion, mostrando que no esta organizada para emergencias en
general y a terremotos en particular (para conocer los rangos de valoracién a

nivel de aspectos, ver anexo 1a).

% Los cuadros para el analisis de vulnerabilidad son adaptados a la necesidad institucional de
SENPLADES Zona 1 Norte, de lo expuesto en la Metodologias de andlisis de riesgo (FOPAE
2012a).
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Tabla 6. Vulnerabilidad social, gestion organizacional. Elaboracién: el autor.

Respuesta

Punto a evaluar

i |

No

|Parcia|

Calificacion

Observaciones

[

. Gestion organizacional

Existe y se mantiene actualizado todos los componentes del plan
de emergencias?

X

Existe un esquema organizacional para la respuesta a terremotos
con funciones y responsables asignados (principalmente brigadas)
y se mantiene actualizado?

Crear esquema
organizacional

Se promueve activamente la participacion de los funcionarios en
programas de preparacion para emergencias?

0,5

Promedio gestion organizacional

0,5/3=0,17

Malo

La evaluacion de los resultados sobre capacitacidon y entrenamiento del

personal mostrada en la tabla 7 ensefia que la SENPLADES tiene una minima

calificacion pues lamentablemente no cuenta todavia ni con programas de

capacitacidon ni programas de entrenamientos en temas de preparacion y

respuesta a movimientos teldricos.

Tabla 7. Vulnerabilidad social, capacitacién y entrenamiento. Elaboracién: el

autor.

Punto a evaluar

Respuesta

Si

No

|Parcia|

Calificacion

Observaciones

2. Capacitacion y entrenamiento

Se cuenta con un programa de capacitacion en respuesta a
terremotos?

X

Se cuenta con un programa de entrenamiento en respuesta a
emergencias?

X

Se cuenta con mecanismos de difusion en temas de preparacion y
respuesta a terremotos?

0,5

Promedio capacitacion y entrenamiento

0,5/3=0,17

Malo
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Sobre las caracteristicas de seguridad, tomando la tabla 8, la institucién tiene
un desempenio regular pues se cuenta con proteccion general suficiente para el

personal pero no hay equipo adecuado para respuesta a movimientos teluricos.

Tabla 8. Vulnerabilidad social, caracteristicas de seguridad. Elaboracion: el

autor.

Respuesta e o .
Punto a evaluar | P Calificacion Observaciones

Si No Parcial
3. Caracteristicas de seguridad

Se cuenta con elementos de proteccion suficientes y adecuados X 1
para el personal en sus actividades de rutina?

Se cuenta con elementos de proteccidn personal para la respuesta X O
a terremotos?

Promedio caracteristicas de seguridad 1/ 2=0,5 Reg U I a r

En la tabla 9, la vulnerabilidad social en relacion a la amenaza de movimientos
teldricos se obtiene sumando los valores de los aspectos: gestidn institucional,
capacitacién y entrenamiento y caracteristicas de seguridad lo que da un total
de 0,84 significando que la vulnerabilidad de los funcionarios de SENPLADES
es relativamente alta y se constituye en un primer punto de preocupacion (para

ver rangos de valoracion de elementos ver anexo 1b).

Tabla 9. Vulnerabilidad social. Elaboracion: el autor.

Elemento Calificacion | Vulnerabilidad Color

Social 0.84 Alta
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b. Vulnerabilidad fisica.
Un segundo punto de importancia para evaluar la vulnerabilidad se relaciona
con conocer qué tipo de implementacion fisica dispone la institucion para

atender la emergencia estudiada.

La tabla 10 indica que la valoracion institucional en cuanto al aspecto
suministros disponibles es minima pues no hay implementos basicos tanto para
respuesta y tampoco para atencién de heridos que se pueden producir por

movimientos tellricos.

Tabla 10. Vulnerabilidad fisica, suministros. Elaboracioén: el autor.

Respuesta e .
Punto a evaluar - P - Calificacion Observaciones
Si | No |Parc|a|
1. Suministros
Se cuenta con implementos basicos para la respuesta a X O
terremotos?
Se cuenta con implementos bdésicos para la atencién de heridos I,
. A Identificacién de
como: botiquines y guantes, de acuerdo con las necesidades de la X 0 .
S necesidades
institucion?
Promedio suministros 0/2:0 M a I (o)

La vulnerabilidad de la edificaciéon en la que labora SENPLADES Zona 1 Norte
se la califica como regular pues la estructura es sismo resistente de acuerdo a
la informacién proporcionada por la Administracion del edificio, lo que ayuda
mucho, aunque en la tabla 9 se aprecia que existe necesidad de mejorar
algunos aspectos como escaleras de emergencia y seguridades de

inmobiliario, ver tabla 11.
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Tabla 11. Vulnerabilidad fisica, edificaciones. Elaboracion: el autor.

Respuesta e o .
Punto a evaluar - d - Calificacion Observaciones
Si | No Parcial
2. Edificaciones
La construccién es sismo resistente? X
Las ventanas cuentan con pelicula de seguridad? X O

Las escaleras de emergencia se encuentran en buen estado,
poseen doble pasamanos, sefializacidn, antideslizantes, entre otras X O 5
caracteristicas de seguridad? 4

Se tienen asegurados o anclados enseres, gabinetes u objetos que X O 5
puedan caer? )

Promedio edificaciones 2/4=0,5 R e g u I ar

Sobre los equipos para comunicacion y atencion de la emergencia existentes,
en la tabla 12, la valoracion es minima pues no se tienen sistemas de
comunicaciéon internas para una respuesta en caso de una eventualidad y

tampoco existe equipo de emergencia para atencion a terremotos.

Tabla 12. Vulnerabilidad fisica, equipos. Elaboracion: el autor.

Respuesta

Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
3. Equipos
Se cuenta con un sistema de comunicaciones internas para la X
respuesta a terremotos?
Se cuenta con equipo de emergencia para atencion de terremotos? X
Promedio equipos 0 M a IO

En resumen, de la calificacion alcanzada y mostrada en la tabla 13, la
vulnerabilidad fisica de la SENPLADES, en el elemento recursos disponibles si
se produce un movimiento teldrico en Ibarra, es alta y representa un punto de

preocupacion.
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Tabla 13. Vulnerabilidad fisica. Elaboracion: el autor.

Elemento Calificacion | Vulnerabilidad CO|OI‘

Fisica 0.5 Alta

c. Vulnerabilidad tecnoldgica (sistemas y procesos).

La evaluacion de la vulnerabilidad de los sistemas y procesos por medio de los
servicios bésicos con los que cuenta la institucion frente a un potencial
terremoto son adecuados pues hay energia y agua suficientes (las tres
cisternas existentes tienen capacidad conjunta de 47 m® en total) de acuerdo a

la evaluacion mostrada en la tabla 14.

Tabla 14. Vulnerabilidad tecnolégica, servicios. Elaboracion: el autor.

Respuesta e s :
Punto a evaluar - P - Calificacion Observaciones
Si | No |Parc|a|
1. Servicios
Se cuenta con suministro de energia permante? X 1
Se cuenta con suministro de agua permanente? X 1
Se cuenta con servicio de comunicaciones internas? X 1
Promedio servicios 3/3=1 B ueno

De la misma forma, en la tabla 15 se destaca que los sistemas alternos para
suministro de agua y energia existen en el edificio, por lo que hay una

calificacion buena en los recursos alternos.
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Tabla 15. Vulnerabilidad tecnoldgica, sistemas alternos. Elaboracién: el autor.

Respuesta e s .
Punto a evaluar - P - Calificacién Observaciones
Si | No Parcial
2. Sistemas alternos
Se cuenta con sistemas redundantes para el suministro de agua X 1
(tanques de reserva de agua)?
Se cuenta con sistemas redundantes para suministros de energia? X 1
(plantas eléctricas?)

Promedio sistemas alternos 2/2:1 B ueno

Sobre la recuperacion, de la tabla 16, SENPLADES tiene evaluacion de
vulnerabilidad regular pues, hay pleno conocimientos de los procesos
institucionales, el aseguramiento de la informacién digital no es completo y falta

un plan de continuidad institucional.

Tabla 16. Vulnerabilidad tecnolégica, recuperacion. Elaboracion: el autor.

Respuesta AP :
Punto a evaluar - P - Calificacion Observaciones
Si | No |ParC|aI
3. Recuperacion
Se tienen identificados los procesos vitales para el funcionamiento X 1
de SENPLADES?
Se cuenta con un plan de continuidad de la institucién? X 0
Se encuentra asegurada la informacidn digital y analoga de la X O 5
institucion? )
Promedio recuperacién 1,5/3=0,5 Reg u I ar

La vulnerabilidad general de la institucion presentada en la tabla 17, en el

elemento sistemas y procesos es baja.

Tabla 17. Vulnerabilidad tecnoldgica. Elaboracion: el autor.

Elemento Calificacion | Vulnerabilidad Color

Tecnoldgica 2.5 Baja
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La valoracion general del riesgo que la SENPLADES esta enfrentando delante
a un potencial terremoto es media, pues, la amenaza es probable, la
vulnerabilidad social de las personas y de los recursos es alta, un elemento
favorable estd relacionado con los sistemas y recursos existentes en la
institucién; todo esto se puede resumir en el diamante de riesgo, el que se

presenta en la figura 4.

Diamante de riesgo de SENPLADES
Zona 1 Norte frente a un terremoto

Nivel de riesgo: Medio

Social

Tecnoldgica

Amenaza

Figura 4. Diamante del riesgo. Elaboracion: Autor.

2.2.2 Estudio de la amenaza de erupcioén volcanica.

Debido a que la mecéanica de evaluacion de la vulnerabilidad para la amenaza
de erupcion volcanica en la SENPLADES Zona 1 es similar a la desarrollada en
la amenaza de terremoto, a continuacion se presentara los resultados en forma

resumida.
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a. Vulnerabilidad social:

La vulnerabilidad social de las personas que trabajan en SENPLADES frente a

una erupcion volcanica medida mediante su organizacion institucional ante la

amenaza, la capacitacion y la seguridad de los funcionarios asignan a la

instituciéon una mala calificacidbn pues no existe un plan organizacional de

respuesta, no se tiene un programa de entrenamiento en respuesta a

emergencias y el personal no cuenta con elementos de proteccién necesarios,

ver tabla 18.

Tabla 18. Vulnerabilidad social, consolidado. Elaboracion: el autor.

Respuesta

Punto a evaluar

si |

No |Parcia|

Calificacion

Observaciones

1. Gestion organizacional

Existe un esquema organizacional para la respuesta a
erupcidn volcénica con funciones y responsables asignados
(principalmente brigadas) y se mantiene actualizado?

X

0

Se promueve activamente la participacion de los
funcionarios en programas de preparacién para
emergencias?

0.5

Promedio gestion organizacional

05/2=0,25

Malo

Punto a evaluar

Respuesta

Si

| No |Parcia|

Calificacion

Observaciones

2. Capacitacion y entrenamiento

Se cuenta con un programa de entrenamiento en respuesta a
emergencias?

X

0

Se cuenta con mecanismos de difusién en temas de
preparacion y respuesta a erupcién volcanica?

0.5

Promedio capacitacién y entrenamiento

0,5/2=0,25

Malo

Punto a evaluar

Respuesta

Si

| No |Parcia|

Calificacion

Observaciones

3. Car:

acteristicas de seguridad

Se cuenta con elementos de proteccidn suficientes y
adecuados para el personal en sus actividades de rutina?

X

1

Se cuenta con elementos de proteccidn personal parala
respuesta a erupcion volcanica?

X

0

Promedio caracteristicas de seguridad

1/2=0,5

Malo
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Consecuentemente del analisis de la tabla anterior se desprende que la

vulnerabilidad global de las personas en la SENPLADES Zona 1 es alta, ver

tabla 19.

Tabla 19. Vulnerabilidad social. Elaboracioén: el autor.

Elemento Calificacion | Vulnerabilidad

Color

Social 1

Alta

b. Vulnerabilidad fisica:

La vulnerabilidad fisica de la institucidon ante una posible emergencia por

erupcion volcanica presentada mediante la tabla 20, muestra que los

suministros existentes, la estructura de la edificacion y la falta de equipo

necesario dan una mala calificacibn a SENPLADES Zona 1, es preocupante la

carencia de implementos basicos para atencion

Tabla 20. Vulnerabilidad fisica, consolidado. Elaboracion: el autor.

Respuesta

Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
1. Suministros

Se cuenta con implementos bdsicos para la respuesta a

erupcidn volcanica? X O
Se cuenta con implementos bésicos para la atencién de
heridos como: botiquines y guantes, de acuerdo con las X O

necesidades de la institucidon?
Promedio suministros 0 M a |O
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Respuesta

Punto a evaluar Calificacion Observaciones
Si | No |Parcia|
2. Edificaciones
Estan definidas las rutas de evacuacion y salidas de
emergencia, debidamente sefializadas y con iluminacion X 0.5
alterna?
Las escaleras de emergencia se encuentran en buen estado,
poseen doble pasamanos, sefializacion, antideslizantes, X O . 5

entre otras caracteristicas de seguridad?
Se tienen identificados espacios para la ubicacién de
instalaciones de emergencias (puntos de encuentro, X O
modulos de estabilizacidn de heridos)?

Promedio edificaciones 1/3:0,33 M a IO
Punto a evaluar - Respuesta - Calificacion Observaciones
Si | No |ParC|aI
3. Equipos
Se cuenta con equipo de emergencia para atencion a O
erupciones volcdnicas? X
Promedio equipos 0 M a IO

La evaluacion global del elemento fisico existente en la Secretaria de
Planificacion muestra una vulnerabilidad alta en caso de erupcién volcanica,

ver tabla 21.

Tabla 21. Vulnerabilidad fisica. Elaboracion: el autor.

Elemento Calificacién | Vulnerabilidad Color

Fisica 0.33 Alta

c. Vulnerabilidad tecnoldgica (sistemas y procesos):

La valoracién de los sistemas y procesos con los que cuenta la institucion es
buena pues tiene adecuados servicios de energia eléctrica y agua, ademas
existen sistemas alternos para suplir la carencia de agua y luz; la calificacion de
los medios para regresar a las actividades normales de la institucion es regular
pues se conocen las actividades vitales que se realizan pero falta asegurar la

informacion digital que la institucion genera, ver tabla 22.
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Tabla 22. Vulnerabilidad tecnolégica, consolidado. Elaboracion: el autor.

R s .
Punto a evaluar - espuesta - Calificacion Observaciones
Si | No |ParC|aI
1. Servicios
Se cuenta con suministro de energia permante? X 1
Se cuenta con suministro de agua permanente? X 1
Promedio servicios 2/2=1 Bueno
Respuesta P, .
Punto a evaluar s | :I parcial Calificacién Observaciones
i [] arcial
2. Sistemas alternos
Se cuenta con sistemas redundantes para el suministro de X 1
agua (tanques de reserva de agua)?
Promedio sistemas alternos 1 B u e n O
Respuesta P, .
Punto a evaluar pm | ':\l Parcial Calificacién Observaciones
i o arcia
3. Recuperacion
Se tienen identificados los procesos vitales para el X
funcionamiento de SENPLADES?
Se tienen contratado un seguro contra incendios X
institucional? O
Se encuentra asegurada la informacion digital y analoga de la X O
institucion? . 5
Promedio recuperacién 1,5/3:0'5 Regu Ia r

En la tabla 23 se sintetiza el estudio de la vulnerabilidad tecnoldgica de los
sistemas y procesos de la SENPLADES Zona 1, donde la vulnerabilidad es

baja, consecuencia de contar con servicios y sistemas alternos necesarios.

Tabla 23. Vulnerabilidad tecnol6gica (sistemas y procesos). Elaboracién: el

autor.

Elemento Calificacion | Vulnerabilidad CO|OI‘

Tecnolégica 2.5 Baja
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De los estudios anteriores realizados se obtiene el diamante para la amenaza
de erupcion volcénica en donde se muestra a la SENPLADES con riesgo medio
pues la vulnerabilidad social de las personas y recursos fisicos institucionales
es alta mientras que la valoracion tecnoldgica de los sistemas y procesos es

buena y el riesgo que se produzca la amenaza es probable, ver figura 5.

Diamante de riesgo de SENPLADES
Zona 1 Norte frente a erupcion volcanica

Nivel de riesgo: Medio

Social

Tecnoldgica

Amenaza

Figura 5. Diamante del riesgo. Elaboracién: Autor.

2.2.3 Estudio de la amenaza de movimientos en masa.
Pese a que en el sector urbano no han ocurrido movimientos en masa,
haremos el estudio de la amenaza para la SENPLADES, tomando los puntos

mas relevantes.

a. Vulnerabilidad social:
La vulnerabilidad social de las personas que trabajan en la SENPLADES frente

a movimientos en masa se atenua, principalmente porque los funcionarios
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realizan actividades con minimo riesgo lo que permite calificar al aspecto de

seguridad del personal como bueno, ver tabla 24.

Tabla 24. Vulnerabilidad social, consolidado. Elaboracion: el autor.

Respuesta e o .
Punto a evaluar - P - Calificacion Observaciones
Si | No |ParC|aI
1. Gestion organizacional
Existe y se mantiene actualizado todos los componentes del X O
plan de emergencias?
Se promueve activamente la participacion de los
funcionarios en programas de preparacién para X O 5
emergencias?
Promedio gestion organizacional 0,5/2:0,25 M a I 0
Respuesta e g .
Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
2. Capacitacion y entrenamiento
Se cuenta con un programa de entrenamiento en respuesta a X O
emergencias?
Promedio capacitacién y entrenamiento 0 M a I o
Respuesta e g .
Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
3. Caracteristicas de seguridad
Se cuenta con elementos de proteccién suficientes y X 1
adecuados para el personal en sus actividades de rutina?
Promedio caracteristicas de seguridad 1/ 1=1 B U e n 0

Como resultado del analisis anterior la vulnerabilidad global social de las

personas en la SENPLADES Zona 1 es media, ver tabla 25.

Tabla 25. Vulnerabilidad social. Elaboracion: el autor.

Elemento Calificacion | Vulnerabilidad Color

Social 1.25 Media
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b. Vulnerabilidad fisica:
La vulnerabilidad de recursos fisicos de la institucion ante un movimiento en
masa presentada en la tabla 26, muestra que los suministros existentes y la

falta de equipo necesario dan una mala calificacion a la SENPLADES Zona 1.

Tabla 26. Vulnerabilidad fisica, consolidado. Elaboracion: el autor.

Respuesta I, .
':\l Calificacion Observaciones
]

Punto a evaluar -
Si |
1. Suministros

| Parcial

Se cuenta con implementos bésicos para la atencién de
heridos como: botiquines y guantes, de acuerdo con las
necesidades de la institucion?

Identificacion de
necesidades

Malo

Observaciones

0

0/1=0

X

Promedio suministros

Respuesta
No

Calificacion

Si Parcial

2. Edificaciones

X

Punto a evaluar |

1
0.5

La construccién es sismo resistente?

Las escaleras de emergencia se encuentran en buen estado,
poseen doble pasamanos, sefializacion, antideslizantes,
entre otras caracteristicas de seguridad?

Promedio edificaciones 1,5/2=0,75 B ueno
Respuesta P, .
Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
3. Equipos
Se cuenta con equipo de emergencia para atencion de
movimientos en masa? X O
Promedio equipos 0 M a Io

La evaluaciéon resumida de los recursos fisicos existentes en la Secretaria de
Planificacibn muestra una vulnerabilidad alta en caso de movimientos en masa,

ver tabla 27.

Tabla 27. Vulnerabilidad fisica. Elaboracion: el autor.

Elemento

Calificacion

Vulnerabilidad

Color

Fisica

0.75

Alta




c. Vulnerabilidad Tecnoldgica (sistemas y procesos):

Los sistemas y procesos con los que cuenta la SENPLADES Zona 1 son
buenos pues tiene adecuados servicios de energia eléctrica y agua, existen
sistemas alternos para suplir la carencia; la calificacion de las actividades para
regresar a la normalidad es regular pues se conocen los procesos vitales que

se realizan pero falta un plan de continuidad, ver tabla 28.

Tabla 28. Vulnerabilidad tecnolégica (de los sistemas y procesos), consolidado.

Elaboracion: el autor.

Respuesta P, .
Punto a evaluar - pu - Calificacion Observaciones
Si | No |ParC|aI
1. Servicios
Se cuenta con suministro de energia permante? X 1
Se cuenta con suministro de agua permanente? X 1
Promedio servicios 2/2=1 B ueno
Respuesta e o .
Punto a evaluar - - Calificacion Observaciones
Si | No Parcial
2. Sistemas alternos
Se cuenta con sistemas redundantes para el suministro de X 1
agua (tanques de reserva de agua)?
Promedio sistemas alternos 1 B u e n O
Respuesta e o .
Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
3. Recuperacion
Se tienen identificados los procesos vitales para el X 1
funcionamiento de SENPLADES?
Se cuenta con un plan de continuidad de la institucion? X O
Promedio recuperacion 1/2:0,5 Regu Ia r

En la tabla 29 se resume el estudio de la vulnerabilidad tecnolégica de los
sistemas y procesos de la SENPLADES Zona 1, donde la vulnerabilidad es

baja, consecuencia de contar con servicios y sistemas alternos suficientes.

44



Tabla 29. Vulnerabilidad tecnolégica. Elaboracién: el autor.

Elemento Calificacion | Vulnerabilidad CO|OI’

Tecnoldgica 2.5 Baja

Como resultado de la evaluacién de todos los elementos anteriores se obtiene
el diamante para la amenaza de movimientos en masa en donde se muestra a
la SENPLADES con riesgo medio pues la vulnerabilidad social de las personas
es media, los recursos fisicos institucionales tienen alta vulnerabilidad mientras
que los sistemas y procesos tecnoldgicos y la amenaza natural son bajas, ver

figura 6.

Diamante de riesgo de SENPLADES
Zona 1 Norte frente a movimientos en masa

Nivel de riesgo: Medio

Fisica Tecnolédgica

Figura 6. Diamante del riesgo. Elaboracion: Autor.
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2.2.4 Estudio de la amenaza de incendio.

De forma similar al estudio de amenaza de erupcion volcéanica, se presentara el

andlisis de la amenaza de incendio en forma resumida.

a. Vulnerabilidad social:

Medimos la vulnerabilidad social de las personas mediante la tabla 30, donde

se muestra que en gestion institucional contra los incendios, capacitacion y

entrenamiento del personal, la SENPLADES tiene mala calificacion; mientras

que en las caracteristicas de seguridad para los funcionarios, la valoracién es

de regular.

Tabla 30. Vulnerabilidad social, consolidado. Elaboracion: el autor.

Punto a evaluar

Respuesta

Si

No

| Parcial

Calificacion

Observaciones

1. Gestion organizacional

Existe y se mantiene actualizado todos los componentes del
plan de emergencias?

X

Existe un esquema organizacional para la respuesta a
incendios con funciones y responsables asignados
(principalmente brigadas) y se mantiene actualizado?

La estructura organizacional para la respuesta al fuego
garantiza la accion tanto en horarios laborables como los no
laborables?

Se promueve activamente la participacion de los
funcionarios en programas de preparacion para
emergencias?

0.5

Promedio gestion organizacional

D,5/4=0,125

Malo
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Respuesta

Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
2. Capacitacion y entrenamiento
Se cuenta con un programa de capacitacion en respuesta a X 0
incendios?
Se cuenta con un programa de entrenamiento en respuesta a X 0
emergencias?
Se cuenta con mecanismos de difusion en temas de preparacion y X O 5
respuesta a incendios? )
Promedio capacitacion y entrenamiento 0,5/3:0,17 M a IO
Respuesta e a2 .
Punto a evaluar - - Calificacion Observaciones
Si | No |ParC|aI
3. Caracteristicas de seguridad
Se cuenta con elementos de proteccidn suficientes y adecuados X 1
para el personal en sus actividades de rutina?
Se cuenta con elementos de proteccidn personal para la respuesta X 0
aincendios?
Promedio caracteristicas de seguridad 1/ 2=0,5 Reg U Ia r

La evaluacion resumen del elemento social muestra una vulnerabilidad alta y

se constituye en el primer punto de preocupacion en el estudio, ver tabla 31.

Tabla 31. Vulnerabilidad social. Elaboracion: el autor.

Elemento Calificacion

Vulnerabilidad

Color

Social

0,8

Alta

b. Vulnerabilidad fisica:

La vulnerabilidad fisica de los recursos, evidenciada en la tabla 32, medida por

medio de los suministros, edificaciones y equipos, asigna a la institucién una

calificacion inadecuada y regular respectivamente, donde se destaca la

carencia de implementos béasicos para atencién,

la necesidad de dar

mantenimiento a las escaleras de salida de emergencia y la falta de un sistema
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general de alarma contra incendios en el edificio asi como de rociadores contra

fuego.
. ;. . -z
Tabla 32. Vulnerabilidad fisica, consolidado. Elaboracion: el autor.
Respuesta . .
Punto a evaluar - pu - Calificacion Observaciones
Si No |ParC|aI
1. Suministros
Se cuenta con implementos basicos para la respuesta a incendios? X 0 5
?
Se cuenta con implementos bésicos para la atencién de heridos |dentificacion de
como: botiquines y guantes, de acuerdo con las necesidades de la X 0 necesidades
institucion?
Promedio suministros 0,5/2:0,25 M a IO
Respuesta e s :
Punto a evaluar - P - Calificacion Observaciones
Si | No |ParC|aI
2. Edificaciones
Existen puertas y muros cortafuegos, puertas antipanico, entre X 1
otras caracteristicas de seguridad?
Estan definidas las rutas de evacuacidn y salidas de emergencia, X O 5
debidamente sefializadas y con iluminacién alterna? ]
Las escaleras de emergencia se encuentran en buen estado,
poseen doble pasamanos, sefializacidn, antideslizantes, entre otras X 0
caracteristicas de seguridad?
Se tienen identificados espacios para la ubicacidn de instalaciones
de emergencias (puntos de encuentro, médulos de estabilizacion X 0
de heridos)?
Promedio edificaciones 1,5/4=0,38 Re gu lar

Respuesta e o .
Punto a evaluar - p - Calificacion Observaciones
Si No Parcial
3. Equipos
Se cuenta con sistemas de deteccién de fuego? X 1
Se cuenta con algun sistema de alarma en caso de fuego? X o
Se cuenta con un sistema de control o mitigacion contra X O 5
incendios? )
Se cuenta con un sistema de comunicaciones internas para la X O
respuesta aincendios?
Se cuenta con un programa de mantenimiento preventivoy X O 5
correctivo para los equipos de emergencia? )
Promedio equipos 2,0/5=0,4 Regu Ia r

De la tabla 33, la evaluacion global del elemento fisico muestra una

vulnerabilidad media de SENPLADES Zona 1 Norte en caso de incendio.
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Tabla 33. Vulnerabilidad fisica. Elaboracion: el autor.

Elemento

Calificacion

Vulnerabilidad

Color

Fisica

1,03

Media

c. Vulnerabilidad tecnoldgica (sistemas y procesos):

El aspecto tecnolégico de servicios y sistemas alternos con los que cuenta la
institucién se los valora como buenos y la recuperacion la ubican con nota
regular al evaluar los diferentes aspectos listados en la tabla 34, se destaca la

falta de asegurar la informacion digital asi como la contratacion de un seguro

institucional contra incendios.

Tabla 34. Vulnerabilidad tecnolégica (sistemas y procesos), consolidado.

Elaboracion: el autor.

Respuesta e s :
Punto a evaluar 5 | ':q |P al Calificacion Observaciones
i o arcia
1. Servicios
Se cuenta con suministro de energia permante? X 1
Se cuenta con suministro de agua permanente? X 1
Se cuenta con servicio de comunicaciones internas? X 1
Promedio servicios 3/3:1 B ueno
Respuesta e o .
Punto a evaluar o | ’I)\I p— Calificacion Observaciones
i o arcia
2. Sistemas alternos
Se cuenta con sistemas redundantes para el suministro de agua X 1
(tanques de reserva de agua)?
Se cuenta con hidrantes internos y/o externos? X 1
Promedio sistemas alternos 2/2:1 B ueno




Respuesta

Punto a evaluar - - Calificacion Observaciones
Si | No Parcial
3. Recuperacion
Se tienen identificados los procesos vitales para el funcionamiento X 1
de SENPLADES?
Se cuenta con un plan de continuidad de la institucién? X 0
Se tienen contratado un seguro contra incendios institucional? X 0
Se encuentra asegurada la informacidn digital y andloga de la X O 5
institucion? )
Promedio recuperacién 1,5/4=0’38 Reg u I ar

Resumiendo, los sistemas y procesos tecnolégicos de SENPLADES Zona 1
presentan una vulnerabilidad menor en el caso de producirse un incendio, la

valoracion se muestra en la tabla 35.

Tabla 35. Vulnerabilidad tecnologica (sistemas y procesos). Elaboracién: el

autor.
Elemento Calificacion | Vulnerabilidad CO|OI‘
Tecnolégica 2,38 Baja

En conjunto, el diamante para la amenaza de incendio presenta a la
SENPLADES con riesgo medio pues la vulnerabilidad social de las personas es
alta, los recursos fisicos institucionales tienen valoracion media y tanto los
sistemas y procesos tecnoldgicos asi como la amenaza se califican con riesgo

bajo, como se nota en figura 7.
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Diamante de riesgo de SENPLADES
Zona 1 Norte frente a un incendio

Nivel de riesgo: Medio

Social

Figura 7. Diamante del riesgo. Elaboracion: Autor.

2.3 Evaluacion del riesgo institucional.

Luego de cumplir las etapas de andlisis de amenazas y evaluacion de la
vulnerabilidad, es necesario cumplir el ciclo propuesto mediante el estudio del

riesgo de total de la SENPLADES Zona 1 Norte.

La tabla 36 consolida tanto la valoracién de las principales amenazas, asi como
la calificacion de la vulnerabilidad asociada a éstos mediante los elementos:
social (personas), fisico y tecnolégicos (sistemas y procesos), en las filas de la
tabla se colocan los valores obtenidos en cada valoracion dada. En conclusion,
tanto la amenaza de terremoto, de erupcion volcanica, de movimientos en
masa como de incendio representan un nivel medio en el riesgo para

SENPLADES Zona 1 Norte.
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Tabla 36. Evaluacion del riesgo de SENPLADES Zona 1 Norte. Elaboracion: el

autor.

Andlisis de amenaza

Anadlisis de vulnerabilidad

Niveles de riesgo

Social Fisica Tecnolégica
3
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Capitulo 3. Plan de emergencias de SENPLADES Zona 1 Norte.

Como siguiente punto, se desarrolla el plan de emergencias institucional, el
mismo que debe ser elaborado como responsabilidad en todas las instituciones
publicas y privadas (SNGR, 2010). Para las amenazas potenciales detectadas
se realizara el PE, por lo que procedemos a desarrollarlo bajo el formato
aprobado por el Cuerpo de Bomberos del Distrito Metropolitano de Quito
(CBDMQ, 2009), el mismo que es seguido por el Cuerpo de Bomberos de

Ibarra.

3. 1 Plan institucional de emergencias de SENPLADES Zona 1 Norte.

Foto 1. Puerta de acceso a SENPLADES Zona 1 Norte.

53



3. 1. 1 Informacion general.
Nombre: Subsecretaria de Planificacion y Desarrollo SENPLADES Zona 1

Norte.
Direccion: Padre Juan de Velasco y Sanchez y Cifuentes, piso 2, Edificio ex

Banco La Previsora, sector el Obelisco, parroquia urbana el Sagrario, Ibarra,

Imbabura.

2
o
(]

8

g
g
§ /
A

“ .
‘u

Obelisco de
“ Ibarra

‘ I N

e

Estacién’ <
de Ferrocarriles
9.

4

WGS B84:
Long: -78. 120264, Lat: 0.349440

WGSE4 UTHM Zona 17 Sur:
E: 820572.516, M: 10033672.756

WGSE4 UTHM Zona 18 Sur:
E: 152626.281, N: 10033681,322

Ortofoto, ubicacion espacial de SENPLADES Zona 1 Norte. Fuente:

SIGTIERRAS, escala 1: 5.000.



Representante legal: Subsecretario en funciones, el mismo que para el afio de
estudio es Oscar Salomon Chald Cruz. EI nimero de contacto institucional
(593-6) 2640 149.

Actividad institucional: La SENPLADES Zona 1 Norte es una instancia
desconcentrada de la Secretaria Nacional de Planificacion y Desarrollo
SENPLADES, la misma que tiene como misién gestionar la planificacion zonal
participando en el disefio de politicas, metodologias y herramientas; aplicando
en el area de su jurisdiccion, los macro procesos de informacion y estudios;
planificacion e inversion puablica, democratizacion del Estado e innovacion de la
gestibn publica; participacion ciudadana; y, seguimiento y evaluacién
(SENPLADES, 2010).

Medidas de superficie y area util de trabajo: La superficie de las instalaciones
donde la institucion realiza sus actividades es: area fisica interior, 780 m?y el
area fisica exterior de 215 m®. Las medidas lineales se encuentran en metros,

ver la figura 8.

Figura 8. Plano de las oficinas. Fuente: SENPLADES Zona 1 Norte.
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Sobre la tabla 37, la poblacion fija de la Subsecretaria es de 32 personas de

acuerdo al organico funcional de la institucién, la cantidad de visitantes

(personas flotantes), es de aproximadamente 20 personas al dia, esto es

debido a que la institucién no realiza actividades de prestacion de servicios de

demanda diaria. En total en un dia promedio, se tienen 54 personas como la

poblacion a tomar en cuenta en caso de tener una emergencia. Por ser

institucién publica, no se labora sabados y domingos.

Tabla 37. Poblacién de la institucion, fija y flotante, (informacion proveniente

tanto del registro de ingreso en la guardiania como de la recepcion en la

institucion). Elaboracion: el autor.

SENPLADES Zona 1 Norte Hombres | Mujeres Discapacita Prqmedlo Total
dos Visitas

Subsecretaria 1 5 6
Recepciéon y despacho 2 2
Direccion Administrativa Financiera
DAF 2 2 4
Direccion de Inversion, Seguimiento
vy Evaluacion DISE 1 3 5 9
Direccion de planificacion,
Informacion y Politica Publica 6 2 5 13
Direccion de Democratizacion del
Estado DDE 3 3 5 11
Unidad de Participacion Ciudadana
UPC 1 1
Unidad de Comunicacién Social
UcCs 1 1
Unidad de Gestion Legal UGL 1 1
Unidad de Sistemas Informaticos
Usi 1 1
IAEN 1 1 2
Choferes y servicios 2 1 3
Total 17 15 2 20 54

Fecha de elaboracion del plan: septiembre de 2013.
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3. 1. 2 Situacion general frente a las emergencias.

Antecedentes (emergencias ocurridas): El edificio donde labora SENPLADES
Zona 1 Norte fue construido hace 15 afios (1998), con 9 pisos destinados a
oficinas y un subsuelo, para el parqueo de vehiculos. En el tiempo de
existencia de la edificacién, no se han registrado emergencias conocidas.
Justificacién del plan: La elaboracion del plan tiene como justificacién, la de
cumplir con la recomendacion realizada por el Cuerpo de Bomberos de Ibarra
mediante oficio No CBI-CG-280-12 del 4 de julio de 2012 a SENPLADES Zona
1 Norte, de elaborar el plan de emergencias (ver anexo 2).

Alcance: El PE es desarrollado para control y respuesta de eventos adversos
que se puedan producir en las instalaciones donde labora la institucion.
Objetivos del plan de emergencias:

General: Controlar y reducir al minimo el riesgo por las amenazas de terremoto,
volcanismo, movimientos en masa, incendio entre otras, con la finalidad de
precautelar la salud y la vida de los funcionarios que laboran en la institucién y
visitantes, asi como también de proteger los bienes de la institucion.
Especificos:

Capacitar a los funcionarios en prevencion, proteccion, alerta temprana, y
respuesta ante un incendio o terremoto.

Estructurar brigadas internas de la institucion para enfrentar una emergencia.
Proteger el mobiliario y equipo de trabajo de SENPLADES Zona 1.

Gestionar la evacuacion segura de los funcionarios y visitantes y articular la
intervencion de equipos internos y externos de respuesta como: bomberos,
cruz roja, policia nacional, unidades médicas.

Proteger la informacion digital que la institucion genera en las labores diarias.
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Responsables. En la tabla 38 se detalla el cargo y actividades que realizan los

principales responsables institucionales en caso de eventos no deseados.

Tabla 38. Director del PE y Jefe de brigadas. Elaboracion: el autor.

Senplades Zona 1 Norte ACTIVIDAD

Director del Plan de Emergencias (Jefe de
Emergencia).Dirige y controla toda la emergencia
mediante el Jefe de brigadas institucional. Designa
a quien lo reemplaza en caso de ausencia

Subsecretario

Jefe de brigadas, coordina con el director del PE de
SENPLADES asicomo con las brigadas
Director Administrativo institucionales, tanto en la emergencia como en
eventos de capacitacion y difusion del PE. Designa
a quien lo reemplaza en caso de ausencia

3. 2. Identificacion de los factores de riesgo propios de la SENPLADES
Zona 1 Norte.
Se identificaran factores de amenaza tanto internos de la instituciobn como

externos a la misma.

3. 2. 1 Factores internos que generan posibles amenazas.

De la tabla 39, se ha detectado que las posibles fuentes internas de amenaza
esta relacionada con el lugar en donde se encuentran ubicados los servidores
de sistemas de la institucion pues no tienen las caracteristicas de cuarto frio o
al menos de ventilacién necesaria para evitar el recalentamiento de los equipos
informaticos y que se produzca un incendio. La siguiente fuente de riesgo se
relaciona con el uso de las cafeteras, tanto en el lugar destinado como cocina y

en la direccion de planificacion.
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Tabla 39. Factores internos de riesgo de la institucién. Elaboracion: el autor.

Direcciones y unidades de Area m2| Funcionarios Proceso Equipos
SENPLADES Zona 1 Norte uncionar auip
Subsecretaria 59 1 Jefe Computadqr/mstalamo
nes eléctricas
Recepcién y despacho o5 2 Asistencia de Computadqr/lqstalamo
despacho nes eléctricas
D.|reCC|.on Administrativa 40 4 Administracién Computad9r/|qsta|acm
Financiera DAF nes eléctricas
Direccién de Inversion, In\{er§|on, Computador/instalacio
Lo - 46 4 seguimiento y S
Seguimiento y Evaluacién DISE - nes eléctricas
evaluacion
Direccion de planificacion, .. .. |Computador/instalacio
L i, - 55 8 Planificacién o
Informacion y Politica Publica nes eléctricas/cafetera
Direccion de Democratizacién 55 6 Democratizaci | Computador/instalacio
del Estado DDE on nes eléctricas
Unidad de Participacion
Ciudadana UPC
Unidad de Comunicacién Social Participacion,
UCS 31 4 comunicacion, | Computador/instalacio
. . estion legal nes eléctricas
Unidad de Gestion Legal UGL 9 . galy
sistemas
Unidad de Sistemas Informaticos
Usl|
IAEN 11 2 Capacitacion Computadqr/lqstaIaC|o
nes eléctricas
Sala de capacitacion 105 Computad(?r/m.stalauo
nes eléctricas
Otros espacios 344 3 Apoyo Cafetera
Bodega 9 Senvidor de sistemas
Senidor de
Total 780 34 Procesos |sistemas/cafetera/inst
alaciones eléctricas

3. 2. 2 Factores externos que generan posibles amenazas.

Empresas que se encuentran en el mismo edificio: Todas las empresas e
instituciones que se encuentran en el mismo edificio donde labora
SENPLADES, de una u otra manera se constituyen en una potencial amenaza
para la institucion.

Se muestra en la tabla 40, que en la planta baja se encuentran funcionando
diez oficinas cubriendo un area de 374 m? aproximadamente. En el mezzanine
se encuentran diez oficinas y un area de 260 m?. El piso dos contiene las
oficinas de SENPLADES Zona 1 con un area de 995 m?. Del tercer al séptimo

piso cada uno alberga a siete oficinas con un area respectiva de 444.7 m?.

59



Tabla 40. Empresas existentes. Fuente: Direccion administrativa edificio la

CIUDAD: IBARRA

Previsora.

EDIFICIO LA PREVISORA

DIRECCION: SANCHEZ Y CIFUENTES 10-70 Y VELASCO

PISO REPRESENTANTE OFICINA/ AREA m2 CATEGORIA USO
LOCAL

VARIOS SS/PB/MZZ/P1 1.393,52

PLANTA BAJA ING. PEDRO PABLO CAICEDO LOCAL #1 45,00 Copropietario
PLANTA BAJA GUADALUPE GUANOQUIZA LOCAL # 2 16,10 Copropietario
PLANTA BAJA INES DE SANCHEZ/CONRWALL S.A. LOCAL # 3 25,19 Copropietario
PLANTA BAJA DRA. ELIZABETH ESTRADA - SR. ARAUJO LOCAL # 4 108,04 Arrendatario
PLANTA BAJA IMBABURAPAK- ANGEL EDUARDO SEGURA LOCAL #5 100,80 Arrendatario
MEZZANINE IMBABURAPAK- ANGEL EDUARDO SEGURA LOCAL #5 90,12 Arrendatario
PLANTA BAJA WALL STREET INSTITUTE - ADMINISTRACION LOCAL # 6 12,00 Copropietario
PLANTA BAJA CONCEPCION ALMEIDA / CABINAS TELEFONICAS LOCAL #7 20,38 Copropietario
PLANTA BAJA GONZALO ALBAN - SR LUIS QUITO LOCAL #8 20,69 Arrendatario
PLANTA BAJA SILVIA VASQUEZ/ LIDA ONA LOCAL #9 13,62 Copropietario
PLANTA BAJA LENIN VASQUEZ LOCAL # 10 12,60 Copropietario
MEZZANINE MARCIA VASQUEZ LOCAL # 11 11,62 Copropietario
MEZZANINE LOCAL 12 10,79

MEZZANINE COOP. SANTA ANITA - ING. PEDRO PABLO CAICEDO LOCAL # 13 45,00 Copropietario
MEZZANINE EDITORES M.M.A ASOCIADOS LOCAL # 14 16,10 Copropietario
MEZZANINE LOCAL 15 25,19

MEZZANINE SHILA ROSERO - GONZALO CAMPOVERDE LOCAL # 16 27,96 Arrendatario
MEZZANINE LOCAL 17 17,19

MEZZANINE LOCAL 18 11,62

MEZZANINE LOCAL 19 10,79

SEGUNDO PISO ALTO[SENPLADES / LOCAL UNICO 2DO PISO 2PISO 995 Comodatario
TERCER PISO ALTO OFIC. #1 53,68

TERCER PISO ALTO OFIC. #2 84,36

TERCER PISO ALTO OFIC. #3 57,35

TERCER PISO ALTO [IDIOMEC - OFIC. #4 51,48 Arrendatario
TERCER PISO ALTO |IDIOMEC - OFIC. #5 78,85 Arrendatario
TERCER PISO ALTO [CORTE CONSTITUCIONAL - OFIC. #6 38,36 Comodatario
TERCER PISO ALTO |IDEALEYKA - CESAR CHIRIBOGA OFIC. #7 80,55 Arrendatario
CUARTO PISO ALTO [ING. WILSON LARREA - DR.GALO AGUIRRE OFIC. #1 53,68 Arrendatario
CUARTO PISO ALTO |PLAN ECUADOR - OFIC. #2 84,36 Comodatario
CUARTO PISO ALTO [ISSFA - OFIC. #3 57,35 Arrendatario
CUARTO PISO ALTO |PLAN ECUADOR - OFIC. #4 51,48 Comodatario
CUARTO PISO ALTO |PLAN ECUADOR - OFIC. #5 78,85 Comodatario
CUARTO PISO ALTO |ABG.GONZALO QUINGLA OFIC. #6 38,36 Copropietario
CUARTO PISO ALTO |PLAN ECUADOR - OFIC. #7 80,55 Comodatario
QUINTO PISO ALTO  |JUAN CARLOS GRIJALVA - MARIANITA GOMEZ RUEDA OFIC. #1 53,68 Arrendatario
QUINTO PISO ALTO |S.P.M.S.P.C.- OFIC. #2 84,36 Comodatario
QUINTO PISO ALTO [LENIN RUALES/ FIX EQUIPMENT S.A. OFIC. #3 57,35 Arrendatario
QUINTO PISO ALTO |CONSEP - OFIC. #4 51,48 Comodatario
QUINTO PISO ALTO |CONSEP - OFIC. #5 78,85 Comodatario
QUINTO PISO ALTO |[PUNTO NET - BRAULIO GUERRA OFIC. #6 38,36 Arrendatario
QUINTO PISO ALTO |CONSEP - OFIC. #7 80,55 Comodatario
SEXTO PISO ALTO GALASOFT S.A. OFIC. #1 53,68 Copropietario
SEXTO PISO ALTO RADIO AMERICA F.M. - OFIC. #2 84,36 Arrendatario
SEXTO PISO ALTO S.P.M.SP.C.- OFIC. #3 57,35 Comodatario
SEXTO PISO ALTO S.P.M.S.P.C.- OFIC. #4 51,48 Comodatario
SEXTO PISO ALTO SENESCYT - OFIC. #5 78,85 Comodatario
SEXTO PISO ALTO DR. JORGE SUAREZ REYES OFIC. #6 38,36 Copropietario
SEXTO PISO ALTO RADIO CANELA - OFIC. #7 80,55 Arrendatario
SEPTIMO PISO ALTO [AM.E. - OFIC. #1 53,68 Arrendatario
SEPTIMO PISO ALTO |A.M.E. - OFIC. #2 84,36 Arrendatario
SEPTIMO PISO ALTO |AM.E. - OFIC. #3 57,35 Arrendatario
SEPTIMO PISO ALTO [AM.E. - OFIC. #4 51,48 Arrendatario
SEPTIMO PISO ALTO |MIN. COORDINADOR DE LA PRODUCCION - OFIC. #5 78,85 Comodatario
SEPTIMO PISO ALTO |CERVECERIA NACIONAL - RAMIRO VILLAREAL OFIC. #6 38,36 Copropietario
SEPTIMO PISO ALTO |GLADYS ENRIQUEZ OFIC. #7 80,55 Copropietario
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Factores naturales: Del trabajo desarrollado en el capitulo 2, se concluye que
tanto los movimientos tellricos, como las erupciones volcanicas, ambos
calificados como eventos probables, son factores naturales de riesgo que
potencialmente pueden afectar a la institucion, de la misma forma la amenaza
de movimientos en masa y de incendios, aunque con una valoracion de

posible.

3. 3. Evaluacion del riesgo de incendio.
La evaluacién del riesgo de incendio, de acuerdo al formato del CBDMQ se lo
hara usando el método MESERI, para luego determinar los potenciales lugares

de riesgo en la institucion y estimar las pérdidas materiales posibles.

3. 3. 1 Andlisis del riesgo de incendio, método MESERI.

En el capitulo 2 se hizo la evaluacion de las amenazas usando la metodologia
de colores, de donde se destacaron las amenazas por terremotos, erupcion
volcanica, movimientos en masa e incendios; ahora, con la finalidad de
profundizar el estudio y siguiendo lo recomendado para los PE por el Cuerpo
de Bomberos del Distrito Metropolitano de Quito (CBDMQ, 2009), se usara uno
de los métodos sugeridos para el analisis como el MESERI (método
simplificado de evaluacion del riesgo de incendio), mismo que esta pensado
para ser aplicado en empresas con actividades destacadas como no peligrosas
como son las que realiza SENPLADES Zona 1 Norte. En rasgos generales, el
método evalla varias caracteristicas de la edificacién, tanto generadoras como

reductoras del riesgo, asi: construcciéon (numero de pisos, superficie mayor
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sector incendios, entre otros), factores de situacion (distancia de los bomberos,
accesibilidad), procesos (peligro de activacion, carga térmica, otros), factor de
concentraciéon (USD por m?), destructibilidad (por calor, por humo, por
corrosion, por agua), probabilidad (vertical, horizontal) y los factores de
proteccion como la existencia de extintores, bocas de incendio equipadas,
hidrantes, entre otros, a los que se asigna puntuaciones de acuerdo a una

escala predeterminada (MAPFRE, 1998).

La evaluacion por amenaza de incendio en la institucién mediante el MESERI
se muestra en la tabla 41, en donde se evidencian caracteristicas como de la
construccion, destructibilidad, propagabilidad, factores de proteccion e

instituciones de ayuda inmediata, entre otros puntos:
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Tabla 41. MESERI institucional. Elaboracién: el autor.

EVALUACION DE RIESGOS CONTRA INCENDIOS

Nombre de la Empresa: SENPLADES Zona 1 Norte |Fecha: ‘ Ibarra, 15 de julio de 2013 |Area: ‘ 780 m2
Persona que realiza evaluacion: Ing. Sandro Goémez

Concepto Coeficiente| Puntos Concepto | Coeficiente | Puntos
CONSTRUCCION DESTRUCTIBILIDAD
N° de pisos Altura Por calor
lo2 menor de 6m 3 Baja 10
34,05 entre 6 y 15m 2 Media 5 5
6,7,809 entre 15y 28m 1 1 Alta 0
10 0 mas mas de 28m 0 Por humo
Superficie mayor sector incendios Baja 10
de 02 500 m’ 5 Media 5
de 501 a 1500 m” 4 Alta 0 5
de 1501 a 2500 m” 3 Por corrosién
de 2501 a 3500 m* 2 Baja 10
de 3501 a 4500 m* 1 Media 5
mas de 4500 m* 0 4 Alta 0 10
Resistencia al Fuego Por Agua
Resistente al fuego (hormigén) 10 Baja 10
No combustibel (metalica) 5 Media 5
Combustible (madera) 0 10 Alta 0 10
Falsos Techos PROPAGABILIDAD
Sin falsos techos 5 Vertical
Con falsos techos incombustibles 3 O Baja 5
Con falsos techos combus}ibles 0 Media 3 3
FACTORES DE SITUACION Alta 0
Distancia de los Bomberos Horizontal
menor de 5 km 5 min. 10 Baja 5
entre 5y 10 km 5y 10 min. 8 Media 3 3
entre 10 y 15 km 10y 15 min. 6 Alta 0
entre 15y 25 km 15y 25 min. 2
mas de 2y5 km 25 ?,nin. 0 10 SUBTOTAL (X): 94
Accesibilidad de edificios FACTORES DE PROTECCION
Buena 5 Concepto SV CV Puntos
Media 3 Extintores portatiles (EXT) 1 2 1
Mala 1 3 Bocas de incendio equipadas (BIE) 2 4 2
Muy mala 0 Columnas hidratantes exteriores (CHE 2 4 2
PROCESOS Deteccion automatica (DTE) 2 4 2
Peligro de activacién Rociadores automaticos (ROC) 0 8 0
Bajo 10 Extincion por agentes gaseosos (IFE) 0 4 0
Medio 5
o 5 10 SUBTOTAL (Y)= 7
Carga Térmica CONCLUSION (Coeficiente de Proteccién frente al incendio)
Bajo 10
Medio 5
Alto 0 5 [ P=5X/120+5Y/22+1(BCI) |
Combustibilidad
Bajo 5
Medio 3 P= 39 + 1,6
Alto 0 5
Orden y Limpieza P= 5,5
Alto 10
Medio 5
Bajo 0 5
Almacenamiento en Altura OBSERVACIONES: Cada vez que se hacen mejoras dentro de
menor de 2 m. 3 los factores X'y Y disminuimos los riesgos de incendios; este
entre2y4m. 2 3 método permite cuantificar los dafios y su aplicacion frecuente
mas de 6 m. , 0 minimiza los dafios a personas.
FACTOR DE CONCENTRACION
Factor de concentracion $/m”
menor de 500 3
entre 500 y 1500 2
mas de 1500 0 2

El valor de la evaluacion de 5.5, producto de aplicar la férmula destacada en

color amarillo en la tabla, implica que la proteccién contra incendio P de la
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institucién es buena, aunque mejorara con la conformacién de la brigada contra
incendios (BCI). La calificacion del coeficiente de proteccién se la hace de

acuerdo a la tabla 42.

Tabla 42. Pardmetros para valoracién de la proteccion contra incendios.

Fuente: Metodologia MESERI.

Valor P Calificacion de la proteccion
Inferior a 3 Muy mala

3-5 Mala

5-8 Buena

Mas de 8 Muy buena

La valoracion obtenida por el método de colores asi como por el método
MESERI proporciona resultados complementarios pues el diamante para
incendio nos dice que el riesgo es medio, lo que se confirma con la calificacién

de la proteccién que es buena.

3.3.2 Localizacion de los potenciales riesgos de incendio de SENPLADES

Zona 1 Norte.

En base al trabajo desarrollado hasta el momento, tomando en cuenta que la
amenaza que podemos enfrentarla y reducirla cuando sucede es el incendio,
se localiza los lugares potenciales de riesgo de incendio en la institucion, donde
sobresale el area que alberga a los servidores (bodega) por el problema del
recalentamiento de los equipos en el lugar donde existen elementos

inflamables como cartones y plasticos, ver figura 9.
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Figura 9. Area de peligro: Cuarto de servidores (bodega) y cocina (cafetera).

Medidas en metros. Fuente: SENPLADES Zona 1. Elaboracion: el autor.

De forma similar, en la figura 10 se muestra que en el area de la Direccion de
Planificacion existe un peligro potencial pues se encuentra una cafetera, la

misma que puede provocar un incendio principalmente si no apaga a tiempo.
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Figura 10. Area de peligro: Direccion de planificacion (cafetera). Medidas en

metros. Fuente: SENPLADES Zona 1. Elaboracion: el autor.

3. 3. 3 Estimacion de dafios y pérdidas materiales potenciales.

De darse un incendio, en horas laborables, debido a que la institucion cuenta
con implementos para reduccién de fuego, las pérdidas materiales estimadas
serian minimas. Si el evento no deseado ocurre en horas no laborables y la
destruccion es total, las pérdidas econdmicas se estiman en aproximadamente
100 mil USD, de acuerdo a la valoracién de los equipos y materiales de la
Direccion administrativa financiera. Ademas, se hace notar que la institucién no
tiene aseguradas las instalaciones con un seguro contra incendios. En la tabla
43 se muestran los recursos materiales existentes en cada unidad
administrativa como la subsecretaria, la direccibn de planificacién, de
seguimiento, de democratizacion del Estado, la sala de video conferencia y
sala virtual, en donde se nota que los computadores son los recursos que mas

se perderian y con ellos toda la informacién generada.
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Tabla 43. Equipos existentes. Elaboracion: el autor.

Direccién y/o unidades

Equipos

Computa
dores

Escrito
rio

Fono

Policon

Tv

Consola de
audio

Infocus

Impres
ora

Plotter

Scanne
r

Copiado
ra

Modular

Subsecretaria

1

1

1

Asistente de despacho

1

1

Sala de Servidores, rack,
tablero de comunicion

2

1

Planificacion,
informacién 'y political
publica

Administrativa
Financiera

Inversiones publicas,
seguimiento y|
evaluacion

Democratizacién del
Estado.

Participacion,
comunicacién, asesoria
legal, Soporte Tecnico

Video conferencia

Recepcion, servicios

Sala de Virtual

Total

35

34

28

19

3. 4. Mitigaciéon de las amenazas.

Se revisan las acciones preventivas, como los

institucion para enfrentar la amenaza.

3. 4.1 Acciones preventivas.

recursos existentes en la

e Creacion de brigadas de emergencias, tanto de primera intervencion,

contra incendios y de primeros auxilios.

e Preparacion a los funcionarios sobre los peligros potencial de incendios.

e Dar mantenimiento a extintores, sistemas de deteccion de humo, cajas

BIE contra incendios, entre otros elementos de atencién a emergencias.

e Capacitar al personal de la institucion en la gestion de incendios,

activacion del PE y procedimientos de evacuacion.
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e Socializacion del presente PE y apropiaciéon o probacién del mismo por
parte de los funcionarios. Esta seccion es adaptada del PE DIURSA

(2013).

3. 4. 2 Recursos actuales de prevencion, deteccion, protecciéon y control.
La SENPLADES cuenta con un sistema de detecciébn de humo, los que se

encuentran distribuidos en los puntos mas vulnerables, ver foto 2.

Foto 2. Detector de humo instalado en SENPLADES Zona 1.

Extintores. La foto 3 muestra un extintor de fuego de CO2 con los que cuenta

la institucion, existe dotacién de 4 extintores portatiles ubicados en el interior de

las oficinas.
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Foto 3. Extintor contra incendios tipo CO2.

En la tabla 44 se muestra un consolidado de los recursos disponibles de la
SENPLADES Zona 1 para prevencion contra incendios. Se destaca la
existencia de extintores de fuego de dos categorias, la sefalizacion necesaria y

elementos de deteccién de humo.
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Tabla 44. Resumen de recursos para prevencion. Elaboracion: el autor.

Sistemas en el area interna
L
o 2l -8]8 c |o
ol > = == 8 c S >
AN EHEN R EREE:
slsu|o3s|S3 Twlsol|8 ol cm
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D @) == c
3 =N ) o)
Extintores
10 Lbs PQS X X 2
10 Lbs CO2 X X 2
Detectores X | X X X X X X X X 9
Letreros de salida X | X X X X X X X 8
Escalera de evacuacion X 1

Sistema fijo de extincién:
En el piso donde estan las oficinas y en todos los demas del edificio, existe una
caja BIE, equipada con una manguera de 15 m de largo, ademas del extintor,

mostrados en la foto 4.

© CRUZ ROJA

ROMPA EN CASO
DE EMERGENCIA

e —

Foto 4. Caja BIE existente en el piso don esta ubicada la SENPLADES Zona

1.
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El edificio tiene tres cisternas con capacidad de total de 47 m3 de agua lo que
impide el desabastecimiento del agua en caso de requerirlo. En caso de

necesidad, de acuerdo a la foto 5, existe un hidrante externo en la calle

Velasco y Olmedo.

Foto 5. Hidrante externo que puede ser usado en caso de necesidad.

Instalaciones eléctricas, electrénicas y de seguridad.

Generador eléctrico de emergencia.

El edificio donde se encuentra SENPLADES tiene un generador Caterpillar de
400 KVA de potencia (ver foto 6), el mismo que es usado en caso de faltar el
suministro regular de energia, el generador suple los requerimientos de la

institucién, como del resto de oficinas en los diferentes pisos.
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Foto 6. Generador eléctrico del edificio La Previsora.

Sistema telefonico principal: SENPLADES cuenta con una central telefénica
hibrida (Analdgica-IP) marca NEC modelo P2AP-924M. Actualmente esta
conectada con dos troncales CNT Y 4 tarjetas de 8 puertos que suman 32

extensiones internas.

La conectividad IP facilita el servicio de internet y sirve para conexion interna
de los funcionarios con las demas zonales y SENPLADES Quito. El ancho de
banda de internet es de 400 kbps. La conectividad externa se realiza usando

las troncales de CNT.

Fisicamente la central se encuentra ubicada conjuntamente con los servidores

en el lugar de la bodega.
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3.5 Mantenimiento
El mantenimiento de equipos y sistemas del edificio se lo hace de acuerdo a la
tabla 45, donde se observa que la mayoria de actividades se las realiza

anualmente.

Tabla 45. Programa de mantenimiento. Fuente: Administracion del edificio la

Previsora.
PROGRAMA DE MANTENIMIENTO EXTERNO

dE R EEEEEEER
EQUIPOS PROVEEDOR PERIODICIDAD o ol =| 2| & 3
Sistema Bombas (agua potable,|Profesional Anual X
incendios)
Elevadores Profesional Bimestre X X X X X X
Transformador Caterpillar 400 KVA |Caterpilar Anual X
Mantenimiento de Extintores La casa del extintor [Anual X
Limpieza ventanearia exterior y|Profesional Anual X
plaza
Limpieza y desinfeccién de cisternas|Profesional Anual

3. 6. Mecanismos de alertas institucionales y comunicaciones para
emergencias

Las alertas se usan para amenazas que se pueden monitorear como volcanes,
tsunamis, inundaciones, donde se puede tener una valoracion de su
ocurrencia. En el Ecuador se trabaja con cuatro niveles de alertas, que
dependen del estado de la amenaza, las que se muestran en la tabla 46. En la
practica se puede pasar de un nivel blanco o amarillo a rojo directamente como

en una erupcion volcanica (SNGR, 2010).
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Tabla 46. Niveles de alerta. Fuente: SNGR, 2010.

Nivel de alerta| Comportamiento de laamenaza Acciones a realizar
. . No hay evento; plan de emergencia esta listo,
Existe una amenaza potencial, pero . . .
Blanca contiene por lo menos un plan de contingencia para
no se esta desarrollando un evento .
cada tipo
. Hay un inicio de evento; revisién de planes de
Amarilla Desarrollo anormal de un evento . . L, . o,
contingencias, presentacion de estado de situacidn
Hay confirmacion del evento, no ha alcanzado su
o . Aumento dramatico de las maximo potencial; instituciones en estado de
aranja . , . . -
anteriores anomalias del evento respuesta a emergencias; acciones de atencién han
iniciado

Ejecucién completa de acciones de atencion,
Evento en curso y eminente desastre| instituciones con prioridad maxima hacia el evento
en curso o por llegar

3. 6. 1 Deteccion de la emergencia

Tipo de deteccion. Las instalaciones de SENPLADES cuentan con detectores
de humo instalados en el interior, los que ante presencia de humo, envia la
respectiva sefial sonora de incendio con lo que se inicia la alerta y posible

activacion del PE.

3. 6. 2 Forma para aplicar la alarma.
Deteccion automatica.
e Se activa la sefial de incendio audible por los detectores de humo.
e Ejecucién del PE.
e Fin del proceso.
Deteccion humana.
Si es controlable
e Quien detecte el problema, intentara reducirlo o eliminarlo, siempre que
no corra peligro y este entrenado correctamente.
e Sila emergencia ha sido solucionada, informara posteriormente al Jefe

de brigadas, y a al Director del PE, con el fin de que se adopten los
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correctivos necesarios para que ésta situacion no vuelva a suceder y/o
se restablezcan todos los elementos y actividades a su estado original.
Si es incontrolable.
e Emitird la voz de alarma y comunicara de inmediato al Director del
PE y a su respectivo Jefe de brigadas y evacuara inmediatamente.
e Ejecucion del presente Plan de Emergencia.

e Fin del proceso (DIURSA, 2013).

3.7 Protocolo de intervencion ante emergencias.

Trata sobre como estan organizadas las brigadas, la coordinacién
interinstitucional, las formas y normas de actuacion, ademas de la rehabilitacion
de emergencia. Los colores de los Tablas siguientes tienen relacion cercana

con los correspondientes a los niveles de alerta.

3.7.1 Organizacion y funciones de las brigadas.

Director del PE.

El Director del PE, en el caso de SENPLADES, seria lo que el Plan de
emergencias institucional (SNGR, 2010) le llama el Comité institucional de
emergencias. En la tabla 47 se presentan las funciones del Director del PE o su
delegado, como maxima instancia de mando y toma de decisiones en caso de
producirse una emergencia asi como las actividades a realizar antes y

después.
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Tabla 47. Funciones. Fuente: DIURSA (2013). Adaptacion: el autor.

Conocer y dominar los contenidos asi como sugerir mejoras en el PE.

Nombrar un funcionario suplente, debidamente capacitado, que lo sustituya en
caso de ausencia.

Coordinar la capacitacion interna con las brigadas del resto de instituciones del
edificio.

Asegurarse que las brigadas de la institucion estén capacitadas y listas para
actuar.

En coordinacion con el Jefe de Brigada institucional, decidira sobre las acciones
necesarias para controlar la situacién.

Decidira sobre la necesidad de ayuda externa (Bomberos, Policia, Defensa Civil,
Cruz Roja) y coordinara con éstas instituciones.

Conocera si todo el personal y visitantes estan a salvo o si se requiere su
blsqueda y rescate y/o informard a los socorristas externos.

Canalizard el despacho de personal herido a las diferentes casas de salud.

Ejerce la voceria oficial de la institucion ante los medios de comunicacion.
Asegurar en coordinacién con el jefe de brigada institucional, el reingreso del
personal, siempre que no exista peligro.

Con el jefe de brigada coordina el reinicio de las actividades.

Con el jefe de brigada, verificard que los elementos y sistemas de seguridad
usados durante la emergencia, sean repuestos o retornados a sus condiciones
normales de operacién lo mas pronto posible.

Recibira el informe de lo ocurrido y las actividades realizadas, por parte del jefe
de brigada de la institucion.

Después

Jefe de brigadas.
La tabla 48 detalla las funciones del Jefe de brigadas o su delegado antes,
durante y después de un evento no deseado, el mismo viene a ser la segunda

persona al mando.
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Tabla 48. Funciones. Fuente: DIURSA (2013). Adaptacion: el autor.

Coordinar con el Director del PE, capacitaciones a las brigadas institucionales y a
todo el personal en prevencién, respuesta y recuperacion de emergencias.
Verificar regularmente el mantenimiento de los equipos de emergencia que posee
SENPLADES.

Notificar al Director del PE, cuando se constata el mal funcionamiento de algin
sistema o equipo de emergencias.

Designar un suplente que lo reemplace en ausencia, capacitandolo vy
manteniéndolo informado del respectivo PE.

Comunicar al personal, la ocurrencia de una emergencia, y tomar acciones
pertinentes.

Estar al mando de las operaciones para enfrentar la emergencia cumpliendo con
las disposiciones encomendadas por el Director del PE.

Verificar gue no exista personas atrapadas o rezagadas de la evacuacion.

Mantener comunicacién permanente con los brigadistas y a su vez con el Director
del PE, para que conozca la situacién y pueda tomar las acciones oportunas.
Ordenar la evacuacién de personas con capacidades especiales.

Al llegar los organismos de socorro, informar las medidas adoptadas y las tareas
que se estan realizando, entregar el mando de las acciones y ofrecer la
colaboracién de ser necesario.

Conocer por medio de un brigadista designado sobre el personal y visitas
evacuadas. Informar Inmediatamente al Director del PE.

Luego de la emergencia, debe examinar detalladamente las areas de trabajo e
informar al Director del PE.

Verificar que antes de reiniciar operaciones, los sistemas de seguridad usados
durante la emergencia sean repuestos y retornados a su ubicacién normal.
Coordinar con el Director del PE el reinicio de las operaciones institucionales,
siempre que no exista riesgo para el personal.

Después

Brigada de primera intervencion.
En la tabla 49 se indican las actividades de la brigada de primera intervencién
durante y después de una emergencia, en la misma destaca el conocer cuando

debe actuar.
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Tabla 49. Funciones. Fuente: DIURSA (2013). Adaptacion: el autor.

Actuar en emergencias de Grado 1.

Usar los equipos necesarios para eliminar la emergencia sin asumir riesgos
innecesarios.

En caso de no eliminarse la emergencia un brigadista informard al Jefe de
brigadas y al Director del PE para que dispongan la actuacion de las brigadas de
incendios, primeros auxilios y evacuacion.

Si se pasa a la emergencia de grado 2, automaticamente los miembros de ésta
brigada, colaborardn en la evacuacion con orden y seguridad.

Informar brevemente al Jefe de brigadas, las acciones realizadas.

Entregar un informe al Director del PE, de la intervencién de la brigada.

Ayudar en actividades de rehabilitacion como remocion de escombros,
evacuacion de bienes, entre otras.

Después

3.7.2 Composicion de las brigadas.

Para cumplir con la necesidad de contar con una estructura institucional de
respuesta ante emergencias, en la tabla 50 se sugiere la estructura de las
brigadas de SENPLADES Zona 1, las que estaran conformadas por personal

de la institucion, debiendo cumplir con las tareas propias de su grupo.

Tabla 50. Brigadas de primera intervencion, contra incendios, de primeros

auxilios y evacuacion. Elaboracion: Director administrativo financiero y el autor.

En la brigada

Nombre Cargo Contacto e mail
Jefe de brigada Wilson Rivera An?IISta de §Jstemas 0996883883 wrivera@senplades.gob.ec
. de informacion
Brigada de
) prlmerg, Brigadista 1 Sandro G6mez Anal}lsjta de 0980201414 sgomez@senplades.gob.ec
intervencion planificacion
Brigadista 2 Norma Pantoja Anall_sta_ de npantoja@senplades.gob.ec
seguimiento
’ Jefe de brigada Juan Gudifio Anal}lgta de 0999468001 jaudino@senplades.gob.ec
Brigada planificacion
contra — - - -
. . Brigadista 1 Lenin Freire lfreire@senplades.gob.ec
incendios Analista de
Brigadista 2 Flora Coronado P 093986235422| fcoronado@senplades.gob.ec
planificacion
Brigada de Jefe de brigada Lupe Zuméarraga Asistente despacho 0984935357 lzumarraga@senplades.gob.ec
primeros — - - - — - - -
auxilios Brigadista 1 Maria Quilumbaqui Administrativo mquilumbaqui@senplades.gob.ec
— Analista
Brigadista 2 Hugo Reyes administrativo hreyes@senplades.gob.ec
Jefe de brigada Ivan Cafiarejo Analista d.e . 0984631566 icanarejo@senplades.gob.ec
democratizacion
Brlgada_d,e Brigadista 1 Diego Vega Anal'lslta de 0999896615 ddvega@senplades.gob.ec
evacuacion planificacién
Brigadista 2 Hirlanda Vaca Analista d_e . hvaca@senplades.gob.ec
democratizacion
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3.7.3 Coordinacion interinstitucional.

En el tabla 51 se listan las instituciones que realizan labores en atencion de
emergencias asi como aquellas que prestan servicios basicos, las mismas que
mantienen relaciones de trabajo con la Subsecretaria por lo que la articulacion
se encuentra garantizada. Tanto la central de emergencia 911, la Cruz Roja,
Los Bomberos de Ibarra, la Direccion provincial de gestion de riesgos y la
policia Nacional, los hospitales y clinicas serian las instituciones con las que se
contaria en caso de cualquier emergencia, en tanto que EMELNORTE,

EMAPA, Direccién provincial del ambiente y CNT serian instituciones de apoyo.

Tabla 51. Instituciones para coordinacion en caso de emergencia. Elaboracion:

el autor.
Entidad Teléfonos
Emergencia 911
Cruz Roja 131
Bomberos Ibarra 102

Direccién Provincial de Gestion de

Riesgos de Imbabura 2958449, 2953580

Policia Nacional 101

Hospital San Vicente de Paul 2950533, 957273, 274
Hospital IESS Ibarra 2958193, 2641310
Clinica Metropolitana 2612074
EMELNORTE 2641288
EMAPA 2951670, 2957965
Direccion Provincial del Ambiente de

2950551, 2607571
Imbabura

2642330, 2955143,

CNT Imbabura 2645184,2608-300
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3.7.4 Forma de actuacion durante la emergencia.

En las metodologias de andlisis de riesgo (FOPAE, 2012a) o en el plan de
emergencia institucional (SNGR, 2010), se indica la conveniencia que las
brigadas tengan un chaleco o brazalete distintivo (de diez de ancho colocado
en el brazo derecho), lo que puede ayudar para que las personas conozcan

qué hace cada persona.

Brigada contra incendios.

Chaleco o brazalete: Rojo.

En la tabla 52 se presentan las funciones que debe cumplir la brigada contra
incendios antes, durante y después; destacan las actividades durante el

evento.

Tabla 52. Funciones. Fuente: SNGR (2010) y DIURSA (2013). Adaptacion: el

autor.

Capacitar al personal de la Brigada en actividades de lucha contra el fuego.
Disponer del equipo minimo para combatir incendios.

Coordinar y recomendar el mantenimiento de los equipos contra incendios a fin
de gque se encuentre en 6ptimo estado.

Reportar cualquier anomalia al Jefe de brigadas.

Participar en ejercicios de simulacion y simulacros.

Actuar contra el fuego bajo las érdenes del Director del PE o Jefe de brigadas.
Colaborar con los equipos externos de extincion.

Realizar un informe sobre las actividades y elementos usados para el control del
fuego.

Permanecer atento ante un posible rebrote de fuego.

Después |Colocar los equipos utilizados en el lugar sefialado, previo mantenimiento o
recarga.

Reformular el PE de ser necesario y optar por nuevas capacitaciones y practicas.
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Brigada de evacuacion

Chaleco o brazalete: verde.

Para conocer las funciones de la brigada de evacuacion se presenta la tabla
53, entre sus actividades primordiales se recalcan las actividades antes y

durante la amenaza.

Tabla 53. Funciones. Fuente: SNGR (2010) y DIURSA (2013). Adaptacion: el

autor.

Mantener libres gradas de emergencia y puertas de escape.

Establecer una buena estrategia de evacuacién teniendo en cuenta: ¢ Cuando
evacuar? ¢ A quién evacuar? ¢ Cémo evacuar? ;A donde evacuar?

Establecer la zona de seguridad (punto de encuentro).

Socializar a todos los funcionarios, los procedimientos y medidas a ser puestas
en practica durante la evacuacién.

Participar en simulaciones y simulacros

Cuando se reciba la orden de evacuacién del edificio, la brigada desalojara al
personal de las diferentes areas, con serenidad, orden, en una sola fila y en
silencio.

Informara al personal que evacUle por su derecha.

Guiara al personal y visitantes evacuados a la zona de seguridad.

El Ultimo en abandonar el edificio sera el Jefe de la brigada de evacuacion, quien
adoptara las medidas oportunas para que las instalaciones sufran los menores
dafios posibles.

Localizard a las personas que no ingresaron a la zona de seguridad luego del
evento adverso para determinar su condicién de salud.

Evaluara la evacuacién para mejorar continuamente del PE.

Elaborara un informe sobre las actividades y los elementos usados para la
evacuacion por medio del informe de las brigadas contra incendios y primeros
auxilios.

Después

Brigada de primeros auxilios.

Chaleco o brazalete: blanco.

Las principales actividades a realizar por la brigada de primeros auxilios se
presentan en la tabla 54, en las que se ponen de relevancia las que se hacen

durante y después de la emergencia.
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Tabla 54. Funciones. Fuente: SNGR (2010) y DIURSA (2013). Adaptacion: el

autor.

Mantenerse constantemente capacitada en tencién de primeros auxilios.

Disponer del equipo basico de primeros auxilios.

Determinar lugares seguros para el traslado y atenciéon de los enfermos y/o
heridos.

Establecera un directorio con las posibles casas asistenciales a las cuales se
trasladara al personal afectado por motivo de la emergencia.

Participar en simulaciones y simulacros.

Dada la alarma, se localizara al (los) accidentado (s).

Se evacuard a la (s) victima (s) a la zona de seguridad, en donde el Jefe de la
Brigada determinara si se puede prestar atencion emergente en el lugar o se
transportara inmediatamente a una casa asistencial, informando al Jefe de
brigadas con todos los datos de la persona transferida, su condicién, el
tratamiento, la atencién prestada y a gue casa asistencial fue trasladada.

Si es posible la atencién en la zona segura, se seguird los protocolos de atencion
aprendidos hasta que llegue el personal, equipos y medios especializados.
Conducir a las casas de salud a quienes lo necesiten, en caso de ser necesario,
manteniendo detalle pormenorizado del trasladado.

Reponer, reparar y/o remplazar lo necesario del material de primeros auxilios
utilizado en la emergencia.

El jefe de brigada presentara un informe al Jefe de brigadas sobre las actividades
realizadas y el material utilizado.

Después

3.7.5 Normas general y especifica de actuacion.
En caso de movimientos tellricos, para conocer cOmo actuar se presenta la
tabla 55, en la que se pone de manifiesto la necesidad de conservar la calma

durante el sismo y buscar un lugar donde protegerse.
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Tabla 55. Procedimiento en caso de movimientos teldricos. Fuente: DIURSA

(2013). Adaptacion: el autor.

Si se encuentra dentro del Edificio,donde labora la institucion, en un lugar cerrado, trate
de permanecer en el mismo.

Busque grandes columnas, ubicandose en posicién fetal, puede utilizar un objeto
resistente para cubrirse y si no lo hay, utilice sus manos.

Manténgase alejado de ventanas, paredes y puertas de vidrio que puedan romperse o
caer.

No use las escaleras mientras el edificio se sacude o mientras subsista el peligro de
recibir golpes por objetos que puedan caer.

Nunca utilice el ascensor.

Si se encuentra fuera del edificio dirjase a un espacio abierto alejado de otras
edificaciones y lineas de alta tension.

De ser posible desconectar equipos eléctricos y electrénicos, breakers principales de
suministro eléctrico ya sea por incendio, terremoto o cualquier evento natural o humano
que origine una emergencia

Después |Una vez que el personal y visitas hayan abandonado el edificio y se encuentren todos
ubicados en el punto de reunion, El Obelisco, aqui los jefes de cada brigada deberan
proceder inmediatamente a realizar el conteo y asi determinar en donde se debe
empezar la busqueda y rescate.

Para el caso de una erupcién volcanica, amenaza que se la presentd como

probable, se presenta la tabla 56 con informacién relevante.

Tabla 56. Procedimiento en caso de erupcién volcanica. Fuente: DIURSA

(2013). Adaptacion: el autor.

Al recibir la alerta de erupcion, el personal debe dirigirse a un area segura, fuera del
rumbo de flujo de la lava, que ser4 determinada por el I. Municipio de ibarra o en su
defecto a lugares altos.

Permanezca en espacios cerrados y selle las areas por las que pudiera filtrarse la
ceniza.

Siga con atencién todas las noticias para determinar el alcance del flujo de lava.

Tener a la mano los siguientes materiales y equipos: linterna, radio portatil, agua, dinero
efectivo, mascarillas contra gases y frazadas.
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En caso de incendio, en la tabla 57 se presentan las normas de actuacion del

personal durante y después del mismo.

Tabla 57. Procedimiento en caso de Incendio. Fuente: DIURSA (2013).

Adaptacion: el autor.

No se asuste ni corra, conserve la calma en todo momento.

Para escapar del fuego, la puerta de salida debe ser palpada antes de abrirla, si esta
caliente o el humo esté entrando no debe abrirla pues el oxigeno es un acelerarte, buscar
otra salida.

Si la puerta esta fria dbrala con cuidado, debiendo cerrarla si la via de escape esta llena
de humo o si hay una fuerte presion de calor

En caso de ser atrapado por el fuego y no es posible utilizar la via de escape, cierre la
puerta y confine el lugar, para evitar la entrada de humo.

Si se encuentra atrapado por el humo, trate de salir arrastrandose, respire suavemente
por la nariz hasta que salga del area con humo.

Si el humo es muy denso, clbrase con un pafiuelo o ropa (preferiblemente mojados) la
boca y la nariz, si puede arrastrese y abandone el lugar.

Si se desorienta por el humo, manténgase junto a la pared hasta encontrar la salida mas
cercana.

Cuando los Unicos medios son las ventanas para alcanzar la calle, use una silla o un
mueble para romperla, asegirese que al romperla no se ocasione una lesion y
descuélguese de la ventana para reducir la altura asegurandose que no caera al vacio ni
a mas de 3 metros.

No se esconda en servicios higiénicos, podria morir asfixiado, recuerde que el humo, los
gases y el calor preceden las llamas

Dirigirse al punto de encuentro

No encienda fésforos, velas, aparatos eléctricos ni flamables, hasta que el Jefe de
Brigadas haya notificado que es seguro hacerlo

Evite tocar o pisar cables sueltos o caidos

El Jefe de brigadas notificara si existen dafos visibles con lo cual se impedira su
reingreso.

Después |El Jefe de brigadas realizara la evaluacién de los dafios y necesidades en la institucion

Una vez superada la emergencia se debe comprobar que los equipos contra incendios
utilizados durante la evacuacion estén en el lugar sefialado y se debe verificar su
funcionamiento.

Continuar con las actividades normales de ser posible.

Reformular el PE, en caso de ser necesario.
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3.8 Evacuacion.
Se trata sobre cuando es necesario evacuar al personal, las vias de

evacuacion y los procedimientos a seguir.

3.8.1 Decisiones de evacuacion.

La evacuacion es procedente dada la necesidad de desalojar parcial o
totalmente el lugar de trabajo de SENPLADES Zona 1 Norte, por existir un
riesgo eminente.

El criterio de evacuar depende del nivel de alerta, si es amarilla, naranja o roja.

Orden de evacuacion.

Ante una emergencia general, la responsabilidad de ordenar la evacuacion
general es exclusiva del Director del plan de emergencias,
Subsecretario de la SENPLADES Zona 1 Norte, para el caso, Antropélogo
Oscar Chala Cruz.

Medios de transmision de la orden.

La orden de evacuacion general se transmitird verbalmente por intermedio de
parlantes que estaran colocados en lugares estratégicos.

Zona de reunidn exterior.

El punto de reunién exterior es el Obelisco, ubicado en la interseccion de las
calles Juan de Velasco y Chica Narvaez. En caso de terremoto, se espera
contar con la identificacion de zona segura por parte de la Secretaria de

Gestidon de Riesgos de Imbabura.
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3.8.2 Vias de evacuacioén y salidas de emergencia.

Dentro de SENPLADES, la distancia para llegar a la puerta de emergencia no
es superior a 25 m desde el area ocupada mas lejana. La ruta de evacuacion
al punto externo estd debidamente marcada y provista de la sefial ética

correspondiente.

3.9. Soporte informético.

Todas las actividades que realiza la SENPLADES Zona 1 son dependientes de
los servicios informaticos, por lo que es indispensable proteger la informacion
critica ante una potencial pérdida o destruccion, asi como por virus informaticos
y espionaje tanto en los computadores de escritorio como de los servidores de

la institucion.

Tipo de datos se genera en la SENPLADES Zona 1.

La informacibn que se genera estd clasificada en: Bases de datos
alfanuméricas generadas por los sistemas: Quipux, Olympo, Esigef, SIPelP,
Alfresco, SIN Zonal.

Informacién de gestion documental: propia de cada funcionario en formatos de

Word, Excel, Power Point, etc.

Seguridad en los sistemas y equipos de la Senplades Zona 1.
Todas las estaciones de trabajo y servidores utilizan Kaspersky EndPoint
Security 10 para Windows como antivirus como una medida de seguridad de

Internet y antimalware, ademas de proteccion de virus, troyanos, etc.
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Para proteger la informacion.

1. Crear una unidad de Gestion Documental que se encargue de tener un
repositorio digital de toda la informacion que se genera en todas las
direcciones, asi como la informacion externa que ingresa diariamente a
esta Subsecretaria.

2. Realizar copias semestrales, anuales de la informacion “clasificada”
(documentos, informes, correo, etc) de cada funcionario.

3. Realizar un backup de los documentos generados en el Quipux.

4. Contar con un sistema de proteccion de la informacion.

5. Copias de respaldo de la informacion contenida en las bases de datos
de la institucion.

6. Contar con cuarto frio para evitar el peligro de incendio de los servidores

de sistemas.

A nivel de seguridades en la red, de acuerdo al reglamento interno para la
asignacion, uso y continuidad de servicios y activos de tecnologia de
informacion y comunicacién (SENPLADES, 2013b), las politicas de seguridad
consideran los siguientes aspectos como de los sistemas de informacion,
confidencialidad, integridad, riegos, entre otras pues el acceso no controlado a
internet y correo electronico deriva en el mal uso de los recursos, por lo que se
realizan auditorias peridodicas semestrales (al menos), ademas de existir

regulacion amplia y estricta en el uso de los servicios informaticos.
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Uso de internet: para el acceso, existen permisos generales para las
actividades de busqueda y navegacion asi como categorias de permisos que
van desde la uno, dos, tres, cuatro y cinco, siendo minimo el acceso a la
categoria uno y maximo para las autoridades de la institucion (categoria cinco).
Existen prohibiciones como en el acceso a sitios de apuesta, descarga no
autorizada de software, reenvio de cadenas, compras por internet de tipo

personal entre otras detalladas en SENPLADES (2013b).

Uso del correo electronico: para el buen uso se debe utilizarlo exclusivamente
para actividades laborales., velar por mantener la confidencialidad del usuario y
contrasefia de la red a través de los que accede al recurso.

Esta prohibido enviar informacion sensible, mensajes masivos que saturan la
red, envio de mensajes cadena, no abrir mensajes de direcciones
desconocidas, entre otras.

Para garantizar el buen uso del correo, se hace un monitoreo periddico (ver

anexo 3).

3.10 Procedimientos para laimplantacién del PE.
Se indican las acciones necesarias a cumplir para efectivizar el PE.
e Socializacion del plan.
e Desarrollo de ejercicios de simulacién y simulacros periddicos.
e Adquisicion de recursos y elementos complementarios.
e Definiry ejecutar el plan de capacitacion.

e Realizar el seguimiento, evaluacion y ajustes al plan (FOPAE, 2012b).
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3.10.1. Programa de capacitacion.
Con la finalidad de implementar el plan de emergencias, se realizaran las
siguientes capacitaciones:

e Curso de primeros auxilios.

e Capacitacion en auto proteccion.

e Capacitacion para evaluacion del estado del edificio.

e Capacitacion para evaluacién del grado de preparacién institucional.

Capacitacion para elaborar Plan familiar.
e Plan de comunicacion durante el evento.
e Socializaciones del PE institucional.

e Simulacros de evacuacion.

La capacitacion y entrenamiento propuestos debe ser continua y dirigida
tanto al personal involucrado en el plan como a las que no actlan

directamente en la respuesta pero que son parte de la institucion.

Cronograma de capacitacion. La tabla 58 muestra la planificacion para
capacitar a los funcionarios en diferentes conocimientos y destrezas, las
gue seran necesarias para una adecuada respuesta ante un posible evento
no deseado. La realizacion de los simulacros de evacuacion se recomienda

realizarlos cada tres meses (Toulkeridis, 2012).
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Tabla 58. Actividades de capacitacion. Elaboracion: el autor.

Actividad Responsable Mes | Mes Il Mes Il
Cruz Rojade
Curso de primeros auxilios
P Imbabura X
Capacitacién en auto Bomberos de X
proteccion Ibarra
Capacitacién para
., Bomberos de
evaluacién del estado del X
Ibarra

edificio

Capacitacién para
evaluacidn del grado de SNGR Imbabura X
preparacion institucional

Capacitacién para elaborar

SNGR Imbabura
Plan familiar X
Plan de comunicacién
SNGR Imbabura X
durante el evento
Socilizaciones del PE i
o Director PE X
institucional
Director PEy
Simulacro de evacucion Bomberos de X

Ibarra

Realizacién de simulacros.

El simulacro es un ejercicio de las acciones que se ha planificado hacer en
caso de una emergencia o desastre establecidas en el PE de la institucion,

constando con la participacién de los funcionarios y visitantes.

Los objetivos del mismo son:

e Evaluar el funcionamiento del PE institucional frente a una emergencia.

e Mejorar la resiliencia institucional ante una emergencia (SNGR, 2010).

Para realizar el simulacro se debe trabajar en la sensibilizacion del personal, se

debe dar capacitacion basica en emergencias, capacitar al Director del PE, al
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Jefe de brigadas, coordinar actividades con los organismos de respuesta

(bomberos, cruz roja, policia, entre otros).

Los actores del simulacro son todos los funcionarios de la institucién asi como
las visitas que se encuentran en ese momento. Es necesario encargar la
ejecucion a un grupo especifico, el que deberd coordinar, convocar, dirigir,
realizar el cronograma, avalar, supervisar, definir la amenaza a trabajar
(terremoto, incendio, otro), elaborard el libreto, gestionara los fondos y la
logistica necesarios, se evaluara el simulacro y finalmente se realizara la

entrega del informe final por parte del encargado de la evaluacion.

Con los resultados se procederd a realizar los cambios necesarios para corregir

los problemas detectados en el PE y repetir el ejercicio luego de tres meses.

Actualizacion: El PE es un elemento vivo, que debe ser conocido por todos los
funcionarios de la institucion por lo que su actualizacion debe ser periddica o
cuando se presente un cambio que signifigue un proceso de reajuste al
documento en los aspectos principales del plan y se debera informar a todos
los funcionarios de SENPLADES Zona 1 Norte de los cambios respectivos

(FOPAE, 2012b).
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4. Conclusiones y Recomendaciones.

Conclusiones.

e En este trabajo se ha logrado determinar que las principales amenazas a
las que se encuentra expuesta la SENPLADES Zona 1 Norte son:
terremotos, erupciones volcanicas, movimientos en masa e incendios,
calificados como eventos probables y posibles respectivamente.

e Se ha identificado que los lugares mas peligrosos en el interior de la
institucion son el cuarto de bodegas, el que presta el servicio de cuarto
frio; la cocina y el despacho de la direccion de planificacion.

e Del andlisis realizado sobre los elementos de la SENPLADES Zona 1
Norte: social, fisico y tecnolégico (sistemas y procesos institucionales),
las personas que trabajan en la institucion presentan la mayor
vulnerabilidad, tanto en la preparacion como en las capacidades de
respuesta. La vulnerabilidad de los recursos fisicos existentes es alta
aunque no en el grado de las sociales. La vulnerabilidad tecnologica de
los sistemas y procesos de la Subsecretaria es baja.

e De los resultados del método MESERI se concluye que la proteccién
contra incendio de la institucion es buena.

e Una de las limitaciones a las que el autor se enfrentd para desarrollar el
estudio se relaciona con la carencia de terminologia estandarizada en
los diferentes textos y clases impartidas en el IAEN, lo que dificulta la

uniformidad de criterios y asimilacion de conceptos.
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Recomendaciones.

Es recomendable que la colectividad de la ciudad de Ibarra en general y
de la SENPLADES en particular se prepare adecuadamente para
enfrentar la posible ocurrencia de terremotos, erupciones volcanicas e
incendios, entre las principales amenazas.

SENPLADES Zona 1 Norte debe construir un cuarto frio para ubicar los
servidores de internet, correo electronico, asi como limitar el uso de
cafeteras portétiles.

Es prioritario que se ejecute el plan de capacitaciones disefiado con la
finalidad de proteger la salud y vida de los funcionarios y mejorar la
resiliencia institucional.

Es necesario que las brigadas conformadas se mantengan en el tiempo
con la debida capacitacion y entrenamiento, de forma tal que la
preparacién ante el riesgo mejore, tanto a nivel cualitativo (capacidad
institucional) como cuantitativo (factor de riesgo P del método MESERI).
Se recomienda que el Plan de Emergencias institucional de
SENPLADES Zona 1 se articule en los planes del resto de instituciones
gue se encuentran en el mismo edificio, con los planes locales,
provinciales y nacionales de acuerdo al siguiente esquema.

Es muy adecuado contratar un seguro contra incendios con la finalidad

de proteger los recursos fisicos de la institucion.
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Figura 11. Articulacion de planes de emergencias. Elaboracion: El autor.

Plan nacional de emergencias

| Plan provincial de emergencias

Plan cantonal de emergencias

Plan parroquial de emergencias

" Plan institucional de emergencias

e En torno a medios de alarma, es muy adecuado la instalacion de un
sistema que se active y ponga en alerta a todos los pisos del edificio ex
Banco la Previsora.

e Se considera necesario que la Escuela de Gestion de Riesgos del IAEN
estandarice los conceptos con los que los profesores y estudiantes

deben trabajar.
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5. Glosario.

Alarma: Espacio de tiempo desde cuando alguien se da cuenta que ocurre un
evento y lo puede informar.

Alerta: Estado o situacion de vigilancia sobre la posibilidad de ocurrencia de un
evento cualquiera. O acciones especificas de respuesta frente a una
emergencia

Amenaza: Condicién latente derivada de la posible ocurrencia de un fenémeno
fisico de origen natural, socio - natural o antrépico no intencional, que puede
causar dafio a la poblacion y sus bienes, la infraestructura, el ambiente y la
economia publica y privada. Es un factor de riesgo externo.

Emergencia: Todo evento identificable en el tiempo, que produce un estado de
perturbacién funcional en el sistema, por la ocurrencia de un evento
indeseable, que en su momento exige una respuesta mayor a la establecida
mediante los recursos normalmente disponibles, produciendo una modificacion
sustancial pero temporal, sobre el sistema involucrado, el cual compromete a la
comunidad o el ambiente, alterando los servicios e impidiendo el normal
desarrollo de las actividades esenciales.

Mapa: Representacion geografica en una superficie de la tierra o de parte de
ella en una superficie plana.

Organizacion: Es toda aquella empresa, entidad, institucion, establecimiento,
actividad o persona de caracter publico o privado, natural o juridico. Quien
desea implementar el Plan de Emergencia.

Plan de emergencia PE: El Plan de Emergencia es el instrumento principal que
define las politicas, los sistemas de organizacion y los procedimientos
generales aplicables para enfrentar de manera oportuna, eficiente y eficaz las
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situaciones de calamidad, desastre o emergencia, en sus distintas fases. Con
el fin de mitigar o reducir los efectos negativos o lesivos de las situaciones que
se presenten en la organizacion.

Riesgo: El dafo potencial que, sobre la poblacibn y sus bienes, la
infraestructura, el ambiente y la economia publica y privada, pueda causarse
por la ocurrencia de amenazas de origen natural, socio natural o antrépico no
intencional, que se extiende mas all4 de los espacios privados o actividades
particulares de las personas y organizaciones y que por su magnitud, velocidad
y contingencia hace necesario un proceso de gestidon que involucre al Estado y
a la sociedad.

Vulnerabilidad: Caracteristica propia de un elemento o grupo de elementos
expuestos a una amenaza, relacionada con su incapacidad fisica, economica,
politica o social de anticipar, resistir y recuperarse del dafio sufrido cuando

opera dicha amenaza. Es un factor de riesgo interno (FOPAE, 2012b).
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7. Anexos:

Anexo la. Rangos para asignar valores a los aspectos. Fuente: FOPAE

(2012a).

| Para asignar valoracion a los aspectos

Calificacion Condicion
Bueno Si la suma de respuestas va entre 0,68-1
Regular Si la suma de respuestas va entre 0,34-0,67
Malo Si la suma de respuestas es menor a 0,34

Anexo 1lb. Rangos para asignar valores a los elementos. Fuente: FOPAE

(2012a).

| Para asignar valoracion a los elementos

Rango Interpretacion Color
0,0-1,00 Alta
1,01-2,00 Media
2,01-3,00 Baja
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Anexo 2.

Oficio enviado a SENPLADES Zona 1 Norte por el Cuerpo de Bomberos

Ibarra.
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Anexo 3. Fuente SENPLADES (2013b). Reglamento interno para uso de
servicios y tecnologia de informacion y comunicaciones.

ACUERDA:

EXPEDIR EL REGLAMENTO INTERNO PARA LA ASIGNACION, USO Y CONTROL DE LOS
SERVICIOS Y ACTIVOS DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES Y SUS
DERIVADOS DE LA SECRETARIA NACIONAL DE PLANIFICACION Y DESARROLLO
SENPLADES

CAPITULOI
OBJETO, AMBITO Y POLITICAS

Art. 1.- Objeto.-El presente reglamento tiene por objeto regular la asignacién, uso ¥ control de los servicios y
activos de tecnologia de informacién y comunicaciones de la SENPLADES, que permita garantizar la
confidencialidad, integridad y disponibilidad de la informacién que se procesa, intercambia, reproduce y
conserva mediante el uso de tecnologias de la informacién.

Art, z.- Ambito de aplicacién.- Las disposiciones del presente Reglamento serdn observadas y cumplidas
en forma obligatoria por todos/as los/as servidores/as y trabajadores/as de la SENPLADES y los usuarios
finales definidos en las Politicas de Seguridad de la Informacién Institucionales, a quienes se les asigne el
servicio o uso del bien.

Art. 3.- Politicas generales.- La Coordinacién General de Planificacién Institucional, a través del
responsable de Seguridades de la Informacién, implementars las medidas preventivas y correctivas mediante
las que se garantice la confidencialidad, integridad y disponibilidad de la informacién que se encuentra en
poder de la Institucién, de acuerdo a las leyes, normativas y estindares nacionales e internacionales creados
para este fin, mediante la emisién de la Politica de Seguridad de la Informacién, que deberd entre otros
considerar los siguientes aspectos:

a) Seguridad de los sistemas de informaci6n: La Coordinacién General de Planificacién
Institucional, a través del responsable de Seguridades de la Informacién, determinard las politicas,
planes y programas a ser implementados en conjunto con la Direccién de Tecnologias de Informacién
y Comunicacién (DTIC), para proteger la informacién que mantienen los servicios, sistemas y
aplicaciones, a fin de evitar pérdidas, uso indebido, aceeso o divulgacién no autorizada, alteraciones o
destruccion de la misma.

&7 b) Confideneialidad: Toda informacitn que se genere en la SENPLADES, salvo aquella considerada
como confidencial, es piiblica de acuerdo con la Ley Orgénica de Transparencia y Acceso a la
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c)

d)

e)

B

ﬁ Secrataria Nacional
i | cher Planificacioin
o Eme | y Desarmolio

Informadén Piblica LOTAIP, Para so acceso se establecerin los canales ¥ mecanismos (ue aseguren
su disponibilidad.

La determinacitn de confidencialidad que pudiere realizarss de la informacion que se obtenga de los
servicios, aplicaciones y sistemas de informacifn serd difundida & través de los medios oficiales de
comunicacién de la SENPLADES, de manera que elfla usuariofa conozca en todo momento [o8
cambios que & produzean en la institueitn en el marco de la norm ativa vigonte.

Integridad: La Coordinacion General de Planificacidn Institucional, a trovés del responsable de
Seguridades de la Informacitn garantizard la proteccion e integridad de los activos ternolbgicos e
informarion de la SENPLADES.

Log servidoresfas v ciudadanos/as auctoricados/as, serin responsables del buen uso ¥ manejo
adecuado de la informacitn asegrrando su integtidad, inalterabilidad y consistencia,

Disponibilidad: La SENPLADES garantizard el uso y | accesibilidad de la informaciém a las
entidades ¥ usuarios/as autorizadas/as, en los términos que lo cequigran, v el acceso ala informacion
8 todos los ciudadanos/as, conforme lo establece la Ley Orghnica de Transparencia y Acceso a la
Informacifn Piihlica y su Reglamentao.

Respeto a los derechos de propiedad iuntelectual: La SENPLADES respeta los acuerdos de
software licenciado o suscrito, Por esto, se prohibe el use de recursos de internet v corren electrimico
para emplear, copiar o distribuir softoware licenciado sin la debida autorizacién del fabricante.

Dve igual manera, la reproduccién de materiales con derechos de autor a través de estos recursos, st
debe realizar solamente con el permiso eserito del autor o duefio del documenta, aspecto que deberd
scr ubservado tanto por los servidores,/as piiblicos/as como por los ciudadanos en general.

Veracidad de 1a informacién: Toda la informacién encontrada en internet debe ser considerada
oino o eonfighle en gu totalidad hasta que se confirme por una fuente oficial. No existe un procesn
de conteol de ealidad en el internet, y una gran parte de su informacidn puede estar desactualizada o
ser inexacta. Serd responsabilidad de los/as servidores/as piblicos/as y de los/as cludadanos/as en
general verificar las fuentes de informacion que se consulle a traves de internet, en forma previa a su
utilizaciin o divalgaciion.

Riesgns: La conectividad en servicios teenoldgicos comao internet ¥ corveo electrnico expone a la
SENPLADES a nuevos riesgos que deben ser conocidos para salvaguardar los activos critiens de
informacidn.

I acesso no controlade del internet ¥ correo electrdnico por parte de loss usuarios finales, deriva en el
mel uso de los recursos. Actividades que pueden afectar negativaments la productividad e imagen
inetitucional. Adicionalmente, la SENPLADES pucde enfrentar pérdida de reputaciin ¥ posibles
acciones legales a través de otros tipos de mal use de estos recursns.,

La DTIC deberd ejecutar las medidas que fuesen necesariag, para provenir los riesgos del acceso a loes
recursos tecnoldgicos asignados.,
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CAPITULOTI
DEL ACCES0 A LOS SERVICIOS DE TECNOLOGEA

Art. 4.- Asignacién del servicio.-El “Alta del Usuario/a” deberd ser solicitada por la Direccitn de
Adminigtruciin del Talanto Humano de la SENPLADES, a través de la Mesa de Servicios de Teenologla de la
DTIC, la misma que se ejecutard por los responsables de la activacion de los servicios, sistemas y aplicaciones
de acuerdo a los procesos estublecidos por Ia ITIC.

El aceesn a los servicios de tecnologfa se realizard a través de una eredencial de usuario, ln misma que serd
entregada ul servidor/a o trabajador/a una vez que la DTIC haya ejecutado el “Alta de Usuariofs”. Los datas de
autenticacién y autorizacién de la cuenta creada, serdn entregados dnicaments al usuario final & través del
procedimiento establecido para la entrega de claves por el responsable de Seguridades de la Informacion,
atorgando al usuario la responsabilidad de todas las acciones que se generen desde esta cusnta v del correcto
mantenimiento y confidencialidad absolnta de la contrasefia entregada,

La Direecion de Administracién del Talento Humano solicitard el "alta del Usuario® en la forma que se
establezea en las Politicas de Seguridad de la Inform scién.

Art, §5.- Desactivacién de los servicios.- La "Baja del Usuariofa” deberi ser solicitada por la Direccidn de
Administraciin del Talento Humano a la DTIC, en forma inmediata a In cesacifn de funciones o auszencia
temporal del servidor/a.

La DTIC procederd con la Daja del Usnario de todos los servicios, sistemas v aplicaciones de acuerdo a los
provesos establecidos para esta actividad, asi come con el respaldo de la informagién necesaria del usuariofa
de acuerdo a las Politicas de Seguridad de la Informacion,

Como medida preventiva, los administradores de sistemas, servielog y aplicaciones de la DTIC revocarsn los
privilegios que no sean utilizados durante el lapso de 45 dias por los usnarios, informando de esta actividad al
responsable de Seguridades de la Informacién pera su registro y control. Estos sistemas, servieios y
aplicaciones serin reactivados previa solicitud del jefe inmediato del servidor/a ingresada por Mesa de
Servicios de Tecnologia en taso que ¢l servidor/a todavia se encuentre trabajande para la SENPLADES.

CAPITULO ITI
DEL SERVICIO DE TELEFONIA MOVIL Y FIJO

Art. 6.- De las politicas de uso y prohibiciones del teléfono celular y teléfonos fijos. Pura
asegurar un buen uso de los servicios de tecnologia de informacitn, utilizados por los teléfonos institucionales
el usnario deberd observar las siguientes politicas:

L Utilizar el teléfono celular o fijo, para actividades relacionadas con sus lebores,
Velar por el cuidado y mantenimiento del teléfono celular ¥ fijo asignado.

3. No almacenar informacifin sensible persunal en el equipo celular tal eoma fotografias, informacidn
familiar, claves personales, etc., que puedan ser facilmente sustrafdas en caso de presentarse algtin
percance con el dispogitivo.

4. Solicitur 2 través de la DTIC, la configuracién de una clave de acceso para el teléfono celular, blagues
automético ¥ configuracidn de la red de internet de la SENPLADES en el equipo.

5. Bespaldar bajo su exclugiva responsabilidad, la informacion almacenada que requiera en el teléfono
celular, a través del software o aplicaciones propiss de la marca del equipo. La DTIC realizard la
capaeitacion requerida por los funcionaries, de manera inmediata a la entrega del dispositivo,

6. Realizar un restablecimiento a la configuracion de fibrica del equipo celular al momento de realizar
un cambio o entrega del teléfono al custodio de los bienes, En caso de desconocimiento del tipo de
configuraciones deberd solicitar soporte técmico a la DTIC. El seguimiento de la adecuads
configuracion del teléfono estard a cargo de la DTIC.

7. Mo realizar descargas de aplicaciones méviles o archivos de sitios web catalogados come no
confiables,
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8. Mo realizar cambios en ¢l software original de! teléfono (gj. actualizaciones del sistema operatival, La
DTIC se reserva ¢l derecho de aplicar ewalquier eambio que considers necesario para salvaguardar el
buen funcionamiento del dispositive. 81 el dispositivo necesita actualizaciones de software esta
actividad deberd ser solicitada a la DTIC,

9. Mantener la configuracion del correo electrénico de la SENPLADES en el teléfono celular
institucional que es de uso obligatorio. Se admitirh solo la configuracitn de una cuenta personal
adicional en dicho dispositivo.

CAPITULD TV
DEL SERVICIO DE INTERNET ¥ SUS DERIVADOS

Art. 7.- Asignacion general del servicio.-El acceso a internet serh provisto a Jog/as servidores/fas de la
SEMPLADES coma una herramienta para gue eumplan con las tareas y actividades laborales.

La DTIC parantiza el acceso a internet de todos los/as servidores fos de la SENPLADES v los usuarios finales, a
excepcitn de aquellos gue han side sancionados por acciones u umisiones determinadas come mal uso
confarme bo definan las Politicas de Segnridad de la Informacitn.

Los navegadores de internet y otros utilitarios de software para navegacitn en internet, serfn definidas por la
DTIC, que entregard los equipos finales configurados con cstas herramientas o Jos gervidoresfas de acuerdo a
lo establecida en las Politicas de Seguridad de la Informacian.

{Tnicamente se habilitarin o través de la red de datos de la SENPLADES los servicios de navegaciGn
autorizados de acuerdo a las Politicas de Seguridad de la Informacion, en teléfuncs celulares institucionales.
No se habilitarin servicios de navegacion a través de la red de datos de la SENPLADES en teléfonos celulaves
personales,

El responsable de Sezuridades de la Informacitn autorizard los servicios institucionales que deberdn ser
habilitados por la DTIC para acceso desde equipos méviles.

El responsable de Seguridades de la Informacitn, a efectos de control del uso adecuado del recurso, poded
acceder a todes las categorias de navegacidn autorizadas, respetando el principio de privacidad ¥
confidencialidad de la comunicaciim personal del usuariofa, con el fin de asegurar el cumplimiento de las
Politicas de Seguridad de la Informacitn.

Art, B.- Asignacién general del servicio a usuarios externos.- Previa solicitud de la autoridad
responsable de la Unidad requirente a la DTIC, se podri oturgar temporalmente derechos de navegacion en
computadoras de escritorio o portitiles que no sean parte de los activos tecnaldgicos de la SENPLADES, a
personas que no sean servidores/as de la instilueién ¥ que permanscerin en las institucitn por un periode
definido de tiempe, a efecto de garantizar gn participacion en talleres de capacitacidn, eventas de participacién
cindadana u otros relacionados con la misién de ln SENPLADES,

La DTIC asignari l perfil iinico de acceso y navegacion para este tipe de usuarios de acuerdo a las Politicas de
Seguridad de la Informacion.

La solicttud para el acceso de internet a terceros deberf realizarla la autoridad respensable de la Unidad, &
wravés de la Mesa de Servicios de Teenologla, ¥ la DTIC eumplivd el mismo proceso de validaciin, autorizaciin
v activacion previsto para el "Alta de Usuario”. La solicitud deberd realizarse con al menos =4 horas de
anticipacidn, de manera que se disponga del tiempo necesario para implementar puntos de red y puntos
eléctricos, as como parn configurar los servicios de tecnologia solicitados.

El servidor/a de la SENPLADES gue haga las funciones de contraparte de wswarios finales externos que
requieran el aceeso a recursos institucionales, scrd el encargado y respousable de que los aceescs se wtilicen

ara el fin establecido ¥ exclusivamente durante el tiempo autorizad ‘;
para el ¥ po R -
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Art. 9.- Aprobacion del perfil de navegacion.-El perfil de navegacitn del usuariofa serf establecido por
el responzable de Seguridades de la Informacién en eoordinacifn con la Direccifn de Administraciin del
Talento Humano, de acuerdo al cargo y funciones que ostente el servidor/a en la Institucién,

Art.ao.- Remocitn de privilegios.- La cuenta de usuario junte con el acceso a intemet, telefon(a ¥ COFTE0
electrdnics serh suspendida 2 la terminecion de la relacién laboral o contractual, eusencia temporal del
servidorfa por comisién de servicios a otra institucidn, licencias de estudios, cualguier causa gque motive la
ausencia prolongada del servidor/s; v, en el caso de mal uso comprobade de los servicios asignados, previa
solicitnd del jefe inmediato y ¢l informe de la Unidad Administrativa de Talento Humano,

En el caso de cambio de funeicnes del usuario que implique una modificacién de sus accesod, el perfil ariginal
asignado al usuario serd deshabilitade. El jefe inmediato solicitard a la DTIC el cambio de eategaria de
navegacidn de scuerdo a las nuevas funciones asignadas,

Art. 11.- Del uso y control.- El servicio de internet debera ser utilizado para el cumplimiento de tarens
ofivinles velpcionadas con el cargo de cada servidor/a, actividades de capacitacion, investigacitn y formacién
vineuladas con las responsabilidades personales e institucionales asipnadas,

Lus actividades de investigacion con fines académices o de formacion del servidor, podrin realizarse luego de
concluida la jorneds laboral normal,

Art. 12.- Uso permitido de internet.- El acceso a internet seri eprobado ¥ provisto de acuerdo con las
necesidades de la Institucion, s=pin los permisos v categorias de navegacion siguientes:

a) Permisos generales: Se eonsidera como uso general del internet las actividades de basqueda y
navegacion que realice el/la servidor/a o usuario/a, relacionadas con los sipuientes temas:

=  Comunicacién entre servidoresus y/fo con terceros asocisdos & procesos institucionules.

= Investigncién y revisién en sitios web que contengan informacion relacionada o pertinente al
cumplimiento de los abjetivos institucionales,

= Sitios web pubermamentales que no representen riesgos para la seguridad de la informaeién de la
SENPLADES.

b} Categorias de navegacién: En el marco de los permisos generales, el acceso a servicios de internet
@ otorgarh conforme s la respectiva categoria de navegacién.

De acuerda al perfil de navegacidn definido por las necesidades institucionales y 1a funcién gue desempeiien el
servidor/a o usuario final en la Institucién, se determinara la cetegoria de nevegacidn.

La categoria de navegacidn se determinard en el respective formulario de acceso ¥ no estard sujeta &
modificacidn, salvo casos excepeionales debidamente justificados por le autoridad responsable de la respectiva
Unidad y aprobados por el responsable de Seguridades de la Informacitn de la SENPLADES o quien haga sus
veces en las entidades operativas deseoncentradas.

Las categoving de navegacion autorizadas secdin las signientes:

Categoria 1: SENPLADES 1

Ma hay navegacion.

Este es un perfil para usuarios que no requieren ningiin tipo de scceso a internet (Ej. personal de seguridad,
P recepcionistas, etc)
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Categoria 2: SENPLADES 2

Fstd pormitido navegar ©n las categorias: finanzas ¥ bancos, entidades, organismos © empresas
gubernamentales en general, sitios de educacién, webmails (hetmail, yahoo, gmail, et} ¥ Ja descarga de
archivos con extensiones de dopumentacién en general (pdf, xls, et

Se bloquen las categorias de: contenida de adulto, potencialmente responsable (Ej. sitios de drogas, violencia,
ete.), sitios catalogados como riesgo de seguridad, recles sociales, youtube y desearga de archivos ejecutables
en general, mensajerfa instantines, chat.

Este es un perfil para usuatios que requicren NAvegar en instituciones como el IESS, SR1, bancos, entidades
gubernamentales,

También se aplica a proveedores y visitantes que par temas labarales requieran trabajar temporalmente con
los rerurses de internet de la SENPLADES para Jo que se habilitard un periodo de caducidad de los nsuarios
creados pare el acceso (Bj. proveedores de tecnologia).

Para estos usuarios se garantiza un ancho de banda de 2Mbps compartido.
Categoria 3: SENFLADES 3

Estd permitido navegar en las categorias: finanzas y bancos, entidades, organismos o empresas
gubernamentales en general, sitios de sducacitn, noticias ¥ medios de comunicacidn, redes gociales, youtube,
webmails (hotmail, yahoo, gmail, etc.) y la descarga de archivos con extensiones de documentacion en general
(pdf, wis, ete)

Se bloguen las categorias de: contenide de adulto, potencialmente responsable (Ej. sitios de drogas, violencia,
ete.), sitios catalopados como riesgo de seguridad, descarga de ejecutables en general, mensajeria instantinesn,
chat.

Este es un perfil para usuarios que requieran monitorear medios de compnicacion, videos, streaming, (Ej.
Comunicacidn Soecial),

Para estos usuarios se garantiza un ancho de banda de 2Mbps compart ido.
Categoria 4: SENPLADES 4

Esti permitide navegar en las categorias: finanzas y bancos, entidades, organismos © empresas
gubernamentales en general, sitios de educacion, wehmails (hotmeil, yahoo, gmail, ete) v la descarga de
archives, software autorizado, notivias y medios de comunicacién.

Se bloquea las categorias de: contenido de adulto, potencialmente responsable (Ej. sitios de drogas, violencia,
ete.), sitios catalugados come riesgo de seguridad, descarga de ejecutables en general, mensajeria instantanea,
chat.

Este es un perfil para usuarios de tecnologia que requieran descarga de librerias, parches. (Ej. Administrador
de redes v comunicaciones.)

Para estos usuarios se garantiza un ancho de banda de 2Mbps compartide.

Categoria 5: SENPLADES 5 JERARQUICO SUPERIOR

Esté permitido navegar en las categorfas: finanzas ¥ Lanens, entidades, Orgenismos 0 COIPPESRE
pubernamentales en general, sitios de educacton, webmails (hotmadl, yahoo, gmail, ete.) descargas de archivos,

noticins y medios de comunicacién, redes sociales, mensajeria instanténea, videos (youtube],

Se bloquea las categorias de: contenido de adulto, potencia lmente responsable (Ej. sitios de drogas, violencia,
EtE‘.EEiﬂES catalogados come riesgo de seguridad, descarga de ejecutabless, J

Qe =
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Este perfil se aplicard anicamente al Nivel Jerdrquice Superfor de la SENPLADES que incluya:

- Secretariofa Nacional

- Subsecretarios)as Generales

- Bubsecretarios/as Macionales

- Subsecretariofa Zonales

= Coordinadoresfas Generales

= Asesores ¥ Gerentes de Proyectos Emblemdticos

- Directores diroctamente sujetos a la jerarquia del Secretarioc Nacional,

Para estos usuarios se garantiza un ancho de banda de 1Mbps compartido.

El ancho de banda garantizado para cada categoria de navegacitn podra cambiar de geverdo 2 las necesidades
institucionales v a la disponibilidad de recursos,

Accesos excepoionales.

La DTIC de acuerdo con las necesidades institucionales v para efecto de comunieacin oficial masiva poded
habilitar ¢l acceso a redes sociales a los servidoresfas de las distintas unidades administrativas en forma
programada y previa solicitud aprobada per el responsable de Seguridades de s Tnformadan,

Art. 13.- De Ins prohibiciones para uso de internet.- Bl uso del servicio de internest estard anjeto a las
siguientes prohibiciones:

Mo se utilizard el servicio de internes institueional para:

L

2.

11,

1z

13.
14.

Acceder a informacidn personal de terceros, salvo aquella necesaria para confirmar aspectos de
capacidad legal, formacion profesional o similar,

Intentar obtener sin antorizacion de la DTIC, otros privilegios de navegacidn o acoes0s qUe no estén
asignados al servidor/a o usuario final,

Fines politicos, participacin en cualquier forma de recoleccién de informacin interna no autorizada,
participacidn en actividades frandulentas, difusion de material faleo, publicitario o difamataria.
Acceder a piginas web que la DTIC eatalogue en las Paliticas de Sepuridad como atentatorias a
principios constitucionales ¥/o que podrian afectar negativamente la imagen institucional.

Ageeder o informaciin reservada de la institucién que no esté vinculada a las funciones del/n
servidorfa y sobre la cual no tenga autorizacitn pars conaulta,

Revelar sin la debida autorizacin o alteracidn de informacion nstitucional o de terceros, esto incluye
cambios no autorizados, compartic informacién digital o datos institucionales yio de terceros sin
antorizacion.

Bedireccionar en forma deliberada los portales v aplicaciones institucionales a otroa sithos de internet
cuyo contenido puede ser inconsistente o viclatorio de los objetivos o politicas de la SENPLADES,
Realizar cualquier tipo de pruehas, operaviones, o seciones en la red de la SENPLADES que no estén
autorizadas por la DTIC que puedan genersr un incidente de seguridad.

Instalar y/o configurar redes internas de datos en las instalaciones de la SENPLADES qua no hayan
sido disefindes ¥ autorizadas por la DTIC,

. Fomentar cualguier conducta que pueda eonstituir delito o que viole regulaciones o leyes nacionales e

internacionales o actividades que puedan ser objeto de demanda de los afectados,

Tranemitir, duplicar o recepiar voluntariamente muterisl o documentos que vislen los derechos de
autor, marcas, secretos de marcas, o derechos de patente de eualquier persona u arganizacitn,

Crear, transmitir, duplicar, almacenar o receptar voluntariamente eualguier material ofensive,
difamatorio, ilegal, amenazante o de acoso, incluyendo pero no limitado, a comentarios basados en la
raza, nacionalidad, etnia, género, estado civil, ordentacién sexual, edad, estado de salud,
discapacidad, religifin o creencias politicas.

Cunalguier tipo de juego, apuestas, ete.

Deseargar en forma no sutorizada shareware o software no licenciada,
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15. Realizar cualquier orden o comprafventa de articulos, biencs o sorvicios a través de internet que sean
de tipo personal.

16, Reenviar cadenas de correcs, cunlquiera sea su naturaleza.

17. Aceptar o negar regalos promocionales en la red como rifas, elc.

'R, Navegar en teléfonos celulares personales de los servidores/as en Ia red de la SENFLADES.

Art. 14.- De la racionalidad ¥ seguridad del consumo.-El ancho de banda dentro de la SENPLADES
para su conexitn con internet es un recurso compartido y finito, por lo que los usuarios deben realizar
esfuerzos razonables para usar este recursn e manera que no se afecten las operaciones y productividad de los
sistemas, portales y aplicaciones institucionales, y/o no se afecte al resto de usuariog/as.

La DTIC establecerd guias y directrices en el uso, asignacién, distribucidn de este recurso y podré prohibir la
descarga de tipos particulares de archivos que impliquen un riesgo de seguridad de acuerdo a lo establecido en
las Politicas de Seguridad de la Informacion.

CcAPiTULO V
DEL SERVICIO DE CORRED ELECTRONICO INSTITUCIONAL

Art. 15.- De su uso oficlal y obligntorio.- El correo electrinico institucional es una herramienta de
comunicacién proporeionada con el fin exclusivo de enviar ¥ recibir mensajes per escrito. Constituye el medio
virtual de comunicacion de carfcter oficial y de uso obligatorio para el tratantiento de asuntos laborales de los
servidores/as de la SENPLADES.

Un corres clectronics es considerado como menssje de datos de aenerdo a la Ley de Comereio Electrimico,
Firmas Electrinicas y Mensajes de Datos, por lo cual tendri igual valor juridico que un documento escrito,

Todo correo que sea enviado a traves de la cuenta nombredelusuaric@SENPLADES. gob.ec, serd constderado
eamn provenients da la SENPLADES, pero su contenidlo es confideneial ¥ propio del servidor/a asignado,
siendo el Gnico y exclusivo responsable del contenido enviado en &l mensaje ¥ de la informacion adjunta que se
remita desde su cuenta.

Las servidores/as de la SENPLADES deberdin mantener abierto su correo electronioo durante teda la jormada
laboral, asegurando de esta forma su uso cotidiano y permanente como medin de comunicacion institucional
en linea.

Art. 16.- Capacidad y aseguramiento de envio y recepeidn.- La DTIC establecerd los Himites de
capacidad para los buzones de corren eleetrénico, de acverdo ala capacidad de la infraestructura instalada y a
las necesidades institucionales, con el shjetive da evitar el congestionamiento de fa red de comunicaciones y
garantizar la disponibilidad del servicio.

La DTIC blogueari sutomaticamente la recopeion de mensajes desde direcciones identificades como
spammers (individuos o empresas que envian correa no deseada), correo basura, eddige malicioso o cualquier
otra que se catalogue comao riesgosa.

Art. 17.- De las politicas para el buen uso del correo electronieo.- Para ¢l buen uso del comeo
electronicn, el servidor/a deberd observar las siguientes politicas:

1. Utilizar el corren electronico institucional exclusivamente para actividades laborales de los
servidores /s,

2, Velar por mantener la confidencialidad del usuario y contrasefia de red a través de los que accede A
este recirso.

Art. 18.- De las prohibiciones para cl uso del correo electrémico.- Para el buen uso del corren

cicrzt@\im, &l servidor//a deberi observar las siguientes prohiliciones - ~ ?/
B R ’
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1. Noenviar informacion sensible por este medio, por cuanto se indica expresamente gue los coreeos en
texto plano no sseguran una comunicacion confidencial, por tanto ln DTIC ne puede garantizar que
las comunicaciones electrénicas no sean interceptadas.

2. Mo ge utilizard el corree institucional para envio de correos masives que puedan saturar la red.

3. Mo reenviar cadenss de mensajes con fines no institueionales.

4. Noalmecensr, vsar o distribuir archivos eonsiderados censurables v/o que puedan afectar al correcto
funcionamiento de los sistemas y aplicaciones de la SENFLADES de acuerdo a las definiciones que
realice la DTIC.

5 Mo divulgar informacién institucional # través del corren electrémicn, cuya difusién deba ser
sutprizada conforme lag Politicas de Segaridad de la Informacion.

6. HNo crear o distribuir cuskquier mensaje discriminaterio, injuriozo, doloso o de cualquier otra
maturalezs gue pueda afectar a la institucion, sus servidores o cualquier persona o entidad, de
acucrdo con la Constitucibn y la ley. En of caso de que un servidor/a rectba este tipo de correns
deberd reportar esta novedad o su jefe inmediato, quien notificacd al responsable de Sepuridades de
la Informacion ¥ a la Direccidn de Administracién del Talento Humane, para que se tomen las
acciones y de ser el caso, [as sanciones pertinentes de acuerdo eon la gravedad del heclo,

7. Mo abric mensajes remitidos desde direcciones desconocidus o ejecutar archivos deseonocidos
adjuntados al correo de origen. Cuando se reciban este tipo de mensajes, el usuariofa final deberi
borrarlo inmediatamente y reportar esta novedad a la DTIC para que ejecute las tareas de revision e
investigaciin pertinentes,

8. Mo utilizar la cuenta de corren institucional asignada para generar altas de usuarios en sitios web qui
no estén relacionados con las actividades laborales del servidor/a. En el caso de detectarse estu
actividad, el usuario final deherd dar de baja la cuenta en ] sitio web ereado,

Ast, 19, Monitoreo del wso.- Periddicamente o a pedido de e autoridad responisable de eada Unidad
Administrativa o del titular de la Coordinacién General Administrativa Financiera, el responsable de
Seguridades de Informacidn realizacd la verificacién del correcto uso del correo electrinico institucional por
parte de un usuario o de un grapo de usvarios, garentizando la privacidad de la informasitn alm ncenada,

De igual forma, la DTIC podrd obtener respaldes periédicos de los buzones institucionsles ¥/o realizar
restauraciones de los buzones, de aquellos servidores/ag que ya no pertenezean a la institucifn, a solicitud de
la auteridad responsable de la Unidad ¥ exclusivamente con el fin de garamtizar la disponibilidad de
informacitn institucional que permita dar continuidad a la gestién de la Entidad,

La responsnbilidad del buen uso de la informacién recaerd en forma exclusiva en la autoridad que solicits la
informacitn. Los archives restaurados pasarin a formar parte del archivo institucional ¥ serdn wtilizados
exclusivamente para tareas de contral posterior de seguridades.

Art. 20.- Confidencialidad del Correo Electrfinico.- La DTIC de acuerdd a las necesidades
institucionseles, poded proporcioner herramientas v software adivionales, que permitsn garaotizar la
eonfidencialidad, integridad y disponibilidad de los mensajes enviados a través del corren electranicn
instituetonal a sus destinatarios.

CAPITULO VI
DE LAS COMPUTADORAS ASIGNADAS A LOS SERVIDORES

Art. 21.- De su uso.- Las computadoras de propiedad de la SENPLADES, entregedas al servidarfa o a
eualquier wswario final, deberin ser utilizadas unicamente para los fines relacionados con sus actividades
laborales ¥ con los objelivos y funciones institucionales,

El recurso asignado serd responsabilidad del servidor/a o de la autoridad responsable de la unidad
administrativa a la que se asigne el equipo teenolégics para uwsuarios/a finales externos,

Lian DTIC cs la responsable de la determinacion del equipo & ser entregado al servidorfa de acoerdo a sus
funciones, de la distribucidn ¥ entrega de las computadoras, configuracion, registro v control,
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